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Transformation ESP DES-CBC

Statut de ce mémoire

Le présent document spécifie un protocole Internet en cours de normalisation pour la communauté de I'Internet, et appelle a
des discussions et suggestions pour son amélioration. Priére de se référer a 1'édition en cours des "Normes officielles des
protocoles de 1'Internet" (STD 1) pour 1'état de normalisation et le statut de ce protocole. La distribution du présent
mémoire n'est soumise a aucune restriction.

Résumé
Le présent document décrit la transformation de sécurité DES-CBC pour 1’encapsulation dans IP de la charge utile de
sécurité (ESP).
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1. Introduction

L’encapsulation de charge utile de sécurité (ESP) [RFC1827] assure la confidentialité¢ des datagrammes IP en chiffrant les
données de la charge utile a protéger. La présente spécification décrit 1’utilisation par ESP du mode de chainage de bloc de
chiffrement (CBC, Cipher Block Chaining) de ’algorithme de la norme US de chiffrement des données (DES, Data
Encryption Standard) [FIPS-46], [FIPS-46-1], [FIPS-74], [FIPS-81].

Toutes les mises en ceuvre qui revendiquent la conformité ou la compatibilité avec la spécification d’encapsulation de
charge utile de sécurité DOIVENT mettre en ceuvre la présente transformation DES-CBC.

Le présent document suppose que le lecteur est familiarisé avec le document "Architecture de sécurité pour le protocole
Internet" [RFC1825], qui définit le plan global de sécurité pour IP, et constitue le fondement le plus important de la
présente spécification.

1.1 Clés

La clé secréte DES partagée entre les parties a la communication est long de huit octets. Cette clé consiste en une quantité
de 56 bits utilisée par 1’algorithme DES. La clé de 56 bits est mémorisée comme une quantité de 64 bits (huit octets) avec le
bit de moindre poids de chaque octet utilisé comme bit de parité.

1.2 Vecteur d’initialisation

Ce mode de DES exige un vecteur d’initialisation (IV) long de huit octets.

Chaque datagramme contient son propre IV. Inclure I’V dans chaque datagramme assure que le déchiffrement de chaque
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datagramme recu peut étre effectué, méme lorsque d’autres datagrammes ont été éliminés, ou que des datagrammes sont
réarrangés dans le transit.

La méthode de choix des valeurs d’IV dépend de la mise en ceuvre.

Note : Une technique courante acceptable est un simple compteur, qui commence a une valeur choisie au hasard. Alors que
cela fournit une méthode aisée pour empécher la répétition, et que c’est suffisamment robuste pour une utilisation
pratique, 1’analyse cryptographique peut utiliser les rares occurrences occasionnelles ot une position binaire
correspondante dans le premier bloc DES s’incrémente exactement de la méme fagon. D’autres mises en ceuvre
assurent ’imprévisibilité, habituellement grace a un générateur de nombres pseudo aléatoires. 1l faut veiller a ce que
la périodicité du générateur de nombre soit assez longue pour empécher la répétition durant la durée de vie de la clé
de la clé de session.

1.3 Taille des données

L’algorithme DES fonctionne sur des blocs de huit octets. Cela oblige souvent a un bourrage apres la fin des données de la
charge utile non chiffrée.

L’entrée et la sortie résultent toutes deux en le méme nombre d’octets, ce qui facilite le chiffrement et le déchiffrement en
place.

A réception, si la longueur des données & déchiffrer n’est pas un multiple entier de huit octets, une erreur est alors indiquée,
comme décrit dans la [RFC1825].

1.4 Performances

Au moment de la rédaction, au moins une mise en ccuvre de matériel peut chiffrer ou déchiffrer environ 1 Gbit/s
[Schneier94, p. 231].

2. Format de charge utile

fot—t—F—t—t—F—t—t—F—t—t—F—t—t—F—t—t—F—t—t—F—t—t—F—t—t—F—t—Ft—F—+—+
| Indice de parametre de sécurité (SPI)
Fot—t—F—t—t—F—t—t—F—t—t—F—t—Ft—F—t—Ft—F—t—Ft—F—t—F—F—t—Ft—F—t—Ft—F+—+—+

| |
~ Vecteur d’initialisation (IV) ~
| |
Fot—t—F -ttt -ttt —F—F—F—F -t —F—F—t—F—F—t—F—F—F—F -+ —F—F—+—F+—+—+
| |
~ Données de charge utile ~
| |
Fot—t—F—t—F—F—t—F—t—t—F—F—F—F—t—F—F—t—F—F—t—F—F—F—F -+ —F—F—+—F+—+—+

Bourrage | Longueur bourg.|Type de ch. ut.|
e e e s e e S e e e el e e

Indice de parametre de sécurité (SPI)
Valeur de 32 bits qui identifie les parameétres de sécurité pour ce datagramme. La valeur NE DOIT PAS étre zéro.

Vecteur d’initialisation (IV)

La taille de ce champ est variable, bien qu’elle soit constante pour tous les datagrammes DES-CBC de méme SPI et
destination IP. Les octets sont envoyés dans I’ordre des octets du réseau (octet de poids fort en premier) [RFC1700]. La
taille DOIT étre un multiple de 32 bits. Les tailles de 32 et 64 bits sont obligatoirement prises en charge. L’utilisation
d’autres tailles sort du domaine d’application de la présente spécification. La taille est supposée €tre indiquée par le
mécanisme de gestion de clé. Lorsque la taille est 32 bits, un IV de 64 bits est formé a partir de la valeur de 32 bits suivie
par (enchainée avec) le complément au bit pres de la valeur de 32 bits. Cette taille de champ est trés courante, car elle
aligne les données de charge utile pour les traitement aussi bien sur 32 que sur 64 bits. Toutes les mises en ceuvre
conformes DOIVENT aussi traiter correctement une taille de champ de 64 bits. Cela assure une stricte compatibilité avec
les mises en ceuvre de matériels existantes. Il est prévu que la valeur ne se répéte pas durant la durée de vie de la clé de
chiffrement de session. Méme lorsque un IV complet de 64 bits est utilisé, la clé de session DEVRAIT étre changée au
moins tous les 2**32 datagrammes.

page - 2 -



RFC1829 Transformation ESP DES-CBC Karn & autres

Données de charge utile

La taille de ce champ est variable. Avant le chiffrement et aprés le déchiffrement, ce champ commence par 1’en-téte
Protocole/charge utile IP spécifi¢ dans le champ Type de charge utile. Noter que dans le cas d’encapsulation IP dans IP
(Type de charge utile 4) ce sera un autre en-téte IP.

Bourrage

La taille de ce champ est variable. Avant le chiffrement, il est rempli par des valeurs non spécifiées qui dépendent de la
mise en ceuvre (de préférence, aléatoires) pour aligner les champs Longueur de bourrage et Type de charge utile sur une
limite de huit octets. Aprés déchiffrement, il DOIT étre ignoré.

Longueur de bourrage

Ce champ indique la taille du champ Bourrage. Il n’inclut pas les champs Longueur de bourrage et Type de charge utile. La
valeur est normalement dans la gamme de 0 a 7, mais peut aller jusqu’a 255 pour permettre de cacher la longueur réelle des
données. Ce champ est opaque. C’est-a-dire que la valeur est établie avant le chiffrement, et n’est examinée qu’apres le
déchiffrement.

Type de charge utile

Ce champ indique le contenu du champ Données de charge utile, en utilisant la valeur de Protocole/charge utile IP. Les
valeurs a jour de Protocole/charge utile IP sont spécifiées dans la plus récente version des "Numéros alloués" [RFC1700].
Ce champ est opaque. C’est-a-dire que la valeur est établie avant le chiffrement, et n’est examinée qu’apres le

déchiffrement. Par exemple, lors du chiffrement d’un datagramme IP entier (en mode tunnel) ce champ contiendra la
valeur 4, qui indique 1’encapsulation IP dans IP.

3. Algorithme

En DES-CBC, la fonction de chiffrement DES de base est appliquée au OUX de chaque bloc de texte en clair avec le bloc
de texte chiffré précédent pour donner le texte chiffré pour le bloc en cours. Cela assure la re-synchronisation lorsque des
datagrammes sont perdus.

Pour plus d’explications et des informations mise en ceuvre de DES, voie [Schneier94].

3.1 Chiffrement

Ajouter zéro, un ou plusieurs octets (de préférence, un nombre aléatoire) de bourrage au texte en clair, pour rendre sa
longueur modulo 8 égale a 6. Par exemple, si la longueur du texte en clair est 41, on ajoutera 5 octets de bourrage.

Ajouter un octet longueur de bourrage contenant le nombre d’octets de bourrage juste ajoutés.

Ajouter un octet type de charge utile contenant la valeur de protocole/charge utile IP qui identifie 1’en-téte de protocole qui
commence la charge utile.

Fournir un vecteur d’initialisation (IV) de la taille indiquée par le SPL

Chiftrer la charge utile avec DES en mode CBC, produisant un texte chiffré de la méme longueur.

Les octets sont transposés en blocs DES dans ’ordre des octets du réseau (octet de poids fort en premier) [RFC1700].
L’octet 0 (modulo 8) de la charge utile correspond aux bits 1 a 8 du bloc d’entrée DES de 64 bits, tandis que 1’octet 7
(modulo 8) correspond aux bits 57 a 64 du bloc d’entrée DES.

Construire un datagramme IP approprié pour la destination cible, avec les SPI, IV, et charge utile indiqués.

La longueur total/charge utile dans 1’en-téte IP encapsulant reflete la longueur des données chiffrées, plus les octets de SPI,

IV, bourrage, longueur de bourrage, et type de charge utile.

3.2 Déchiffrement

D’abord, le champ SPI est retiré et examiné. 11 est utilis¢é comme un indice dans le tableau local des paramétres de sécurité
pour trouver les paramétres négociés et la clé de déchiffrement.

La forme négociée de I’'TV détermine la taille du champ IV. Ces octets sont retirés, et une valeur d’IV de 64 bits appropriée
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est construite.
La partie chiffrée de la charge utile est déchiffrée en utilisant DES en mode CBC.
Le type de charge utile est retiré et examiné. Si il n’est pas reconnu, la charge utile est ¢liminée avec un message approprié.

La longueur de bourrage est retirée et examinée. Le nombre spécifié d’octets de bourrage est retiré de la fin de la charge
utile déchiffrée, et la longueur totale/charge utile IP est ajustée en conséquence.

Le ou les en-tétes IP et la portion restante de la charge utile déchiffrée sont passés au sous-programme de réception du
protocole spécifié¢ dans le champ Type de charge utile.

Considérations pour la sécurité

Les utilisateurs doivent comprendre que la qualité de la sécurité fournie par la présente spécification dépend complétement
de la force de I’algorithme DES, de la correction de la mise en ceuvre de cet algorithme, de la sécurité du mécanisme de
gestion de clé et de sa mise en ceuvre, de la force de la clé [CN94], et de la correction des mises en ceuvre de tous les noeuds
participants.

Entre autres considérations, les applications peuvent veiller a ne pas choisir des clés faibles, bien que le risque d’en tirer
une au hasard soit faible [Schneier94, p 233].

L’attaque par coupé collé décrite par [Bell95] exploite la nature de tous les algorithmes de chainage de bloc de chiffrement.
Lorsque un bloc est endommagé dans la transmission, lors du déchiffrement, lui et les blocs suivants seront mélangés par le
processus de déchiffrement, mais tous les blocs suivants seront déchiffrés correctement. Si un attaquant a un acces 1égitime
a la méme clé, cette caractéristique peut étre utilisée pour insérer ou répéter des données précédemment chiffrées d’autres
utilisateurs du méme moteur, ce qui révele le texte en clair. La somme de contréle de transport usuelle (ICMP, TCP, UDP)
peut détecter cette attaque, mais par elle méme, elle n’est pas considérée comme cryptographiquement forte. Dans cette
situation, une vérification de 1’'usager ou de la connexion est nécessaire [RFC1826].

Au moment de la rédaction du présent document, [BS93] a démontré une attaque de texte en clair choisi fondée sur une
analyse cryptographique différentielle exigeant 2”47 paires de texte en clair-texte chiffré, et [Matsui94] démontre une
attaque de texte en clair connu fondée sur une analyse cryptographique linéaire exigeant seulement 243 paires de texte en
clair-texte chiffré. Bien que ces attaques ne soient pas considérées comme praticables, elles doivent étre prises en compte.

Plus dérangeant, [Weiner94] a montré que la conception d’une machine & casser un DES coftterait 1 million de dollars et
pourrait casser une clé en 3,5 heures. Ceci est une attaque extrémement praticable.

Un ou deux blocs de texte en clair connus suffisent pour récupérer une clé DES. Comme les datagrammes IP commencent
normalement par un bloc d’en-téte connu et/ou devinable, des changements de clé fréquents ne vont pas protéger contre

cette attaque.

Il est suggéré que DES n’est pas un bon algorithme de chiffrement pour la protection d’informations méme de valeur
modérée en face de tels équipements. Le Triple DES est probablement un meilleur choix pour un tel objet.

Cependant, en dépit de ces risques potentiels, le niveau de confidentialité fourni par 1’utilisation de ESP DES-CBC dans
I’environnement de 1’Internet est bien supérieur a 1’envoi du datagramme en clair.
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