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Statut de ce mémoire
Le présent document spécifie les bonnes pratiques actuelles de 1'Internet pour la communauté de I'Internet, et appelle a des
discussions et suggestions pour son amélioration. La distribution du présent mémoire n'est soumise a aucune restriction.

Résumé

Il est devenu de pratique courante d'utiliser des noms symboliques (habituellement des CNAME) dans le service des noms
de domaines (DNS, Domain Name Service) [RFC1034], [RFC1035], pour se référer aux services réseau tels que les
serveurs FTP anonyme [RFC0959], les serveurs Gopher [RFC1436], et plus précisément les serveurs HTTP de la Toile
[RFC1945]. Ceci est souhaitable pour un certain nombre de raisons. Cela donne un moyen de déplacer des services d'une
machine a une autre de fagon transparente, et un mécanisme grace auquel les gens ou les agents peuvent découvrir avec un
programme qu'une organisation gére, par exemple, un serveur de la Toile.

Bien que cette approche ait été adoptée presque de facon universelle, il n'y a pas de document de normalisation ou
spécification similaire pour ces noms d'utilisation courante. Le présent document cherche a rectifier cette situation en
rassemblant le "folklore" existant sur les conventions de dénomination, et propose un mécanisme pour s'accommoder des
nouveaux protocoles.

Il est important de noter que ces conventions de dénomination ne fournissent pas une solution compléte a long terme au
probléme de trouver un service réseau particulier pour un site. Des efforts sont faits dans d'autres groupes de travail de
I'IETF pour trouver une solution a long terme a ce probléme, comme le travail sur les enregistrements de ressource de
localisation de serveur (DNS SRV) de la [RFC2052].

1. Motifs

Lorsque on veut localiser les services réseau offerts sur un domaine Internet particulier, on se trouve en face d’un choix a
faire a partir d’un nombre croissant de bases de données centralisées — normalement des "outils de recherche" de la Toile
ou de Usenet News, ou de tenter d’inférer 1’existence de services réseau a partir de toute information du DNS qui se trouve
disponible. La premiére approche n’est pas praticable dans certains cas, notamment lorsque ’entité qui recherche les
informations de service est un programme.

Peut-étre que I’exemple opérationnel le plus visible de la derniére approche est le cas des serveurs http de la Toile
Mondiale. Il est de pratique courante d’essayer de mettre en préfixe au nom de domaine d’une organisation "http://www."
afin d’atteindre son site de la Toile Mondiale, par exemple, en prenant "hivnet.fr" pour arriver a "http://www.hivnet.fr."
Certains navigateurs populaires de la Toile Mondiale sont allés jusqu’a prendre en charge automatiquement cette expansion
du nom de domaine.

Idéalement, le DNS ou quelque service d’annuaire complémentaire pourrait fournir un moyen pour que les programmes
déterminent automatiquement les services réseau qui sont offerts a un domaine Internet particulier, les protocoles qui sont
utilisés pour les livrer, et d’autres informations techniques. Malheureusement, bien que beaucoup de travail ait été fait pour
développer de telles technologies de services d’annuaire et définir de nouveaux types d’enregistrements de ressources du
DNS pour fournir ce type d’informations, il n‘y a pas a ce probléme de solution largement déployée ou faisant I’objet d’un
consensus général — excepté dans un petit nombre de cas.

Le premier cas est lorsque le DNS fournit déja une capacité de recherche pour le type d’informations recherchées. Par
exemple, les enregistrements d’échangeur de messagerie (MX, Mail Exchanger) spécifient comment devrait étre acheminée
la messagerie sur un domaine particulier [RFC0974], les enregistrements de début d'autorité (SOA, Start of Authority)
rendent possible de déterminer qui est responsable d’un certain domaine, et les enregistrements de serveur de nom (NS,
Name Server) indiquent quel hote fournit le service des noms du DNS pour un domaine donné.

Le second cas est lorsque le DNS ne fournit pas une capacité de recherche appropriée, mais qu’il y a une convention
largement acceptée pour trouver cette information. Il a été fait un certain usage des enregistrements Text (TXT) [RFC1035]
dans ce scénario, mais dans la vaste majorité des cas, on utilise un nom canonique (CNAME, Canonical Name) ou un
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pointeur d’enregistrement d’adresse (A, Address) pour indiquer le ou les hotes qui fournissent le service. Le présent
document propose une 1égére formalisation de cette approche bien connue des alias.

On devrait noter que le DNS fournit une capacité de recherche de services bien connus (WKS, Well Known Services)
[RFC1035] qui rend possible de déterminer les services réseau offerts sur un certain nom de domaine. En pratique, il n’est
pas trés utilisé, peut-étre & cause de I’absence d’une interface de programmation convenable. L’usage de WKS pour
I’acheminement de la messagerie a été déconseillé dans la spécification des exigences pour les hotes [RFC1123] en faveur
de I'enregistrement MX, et a long terme, il est concevable que les enregistrements SRV vont supplanter les enregistrements
a la fois WKS et MX.

2. Cadre générique

Notre approche du traitement des alias pour les protocoles est directe. On définit un ensemble standard d’alias du DNS pour
les services réseau les plus courants qui existent actuellement (voir le paragraphe sur les "Cas particuliers" ci-dessous).
Pour les protocoles qui ne sont pas explicitement énumérés dans ce document, la spécification du protocole doit proposer
un nom.

3.  Cas particuliers

Alias Service

archie archie [ARCHIE]

finger Finger [RFC1288]

ftp File Transfer Protocol [RFC0959]

gopher Internet Gopher Protocol [RFC1436]

Idap Lightweight Directory Access Protocol [RFC1777]
mail SMTP mail [RFC0821]

news Usenet News via NNTP [RFC0977]

ntp Network Time Protocol [RFC1305]

ph CCSO nameserver [PH]

pop Post Office Protocol [RFC1939]

rwhois Referral WHOIS [RFC1714]

wais Wide Area Information Server [RFC1625]
whois NICNAME/WHOIS [RFC0954]

WWW World-Wide Web HTTP [RFC1945]

4. (Ab)us du DNS comme service d’annuaire

L’utilisation généralisée de ces alias courants signifie effectivement qu’il est parfois possible de "deviner" les noms de
domaines associés aux services réseau d’une organisation, bien que cela devienne plus difficile au fur et & mesure
qu’augmente le nombre des organisations enregistrées dans le DNS.

Les utilisateurs doivent comprendre que 1’existence d’une entrée du DNS telle que www.hivnet.fr ne constitue pas un
enregistrement d’un service de la Toile Mondiale. Il n’est nulle part exigé qu’un nom de domaine se résolve en une ou des
adresses IP. Il n’est pas non plus exigé qu’un hdte écoute les connexions HTTP, ou s’il le fait, que le serveur HTTP
fonctionne sur I’accés 80. Finalement, méme si tout cela est vrai, il ne peut y avoir aucune garantie que le serveur de la
Toile Mondiale soit prét a honorer les demandes provenant de clients arbitraires.

Ceci étant dit, les alias fournissent bien des "indications" utiles sur les services offerts. Nous proposons qu’ils soient vus
dans cet esprit.

Les conventions décrites dans le présent document ne sont, essentiellement, utiles que lorsque le nom de domaine d’une
organisation peut étre déterminé — par exemple, a partir d’une base de données externe. Un certain nombre de groupes, y
compris ’IETF, ont travaillé sur les moyens de trouver les noms de domaines a partir d’un ensemble d’informations telles
qu’un nom d’organisation, une localisation, et un type d’activité. On espére que 1’un ou 1’autre va finalement rendre
possible d’augmenter le service de recherches de base que fournit le DNS d’une capacité plus générale de recherche et de
restitution.


http://www.hivnet.fr/
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5.  Configuration de serveur du DNS

A court terme, bien que soient développés la technologie des services d’annuaire et d’autres types d’enregistrements de
ressource du DNS, les administrateurs de noms de domaines sont encouragés a utiliser des noms communs pour les
services réseau qu’ils gerent. Il rendront plus facile aux personnes de I’extérieur de trouver des informations sur leur
organisation, et rendront aussi plus facile le déplacement des services d’une machine a I’autre.

Il y a deux approches conventionnelles a la création de ces entrées du DNS. L’une est d’ajouter un seul enregistrement
CNAME a la configuration de votre serveur DNS, par exemple "ph.hivnet.fr. IN CNAME baby.hivnet.fr".

Noter que dans ce scénario, aucune information sur ph.hivnet.fr ne devrait exister dans le DNS a part 1’enregistrement
CNAME. Par exemple, ph.hivnet.fr pourrait ne pas contenir un enregistrement MX.

Une autre approche serait de créer un enregistrement A pour chaque adresse IP associée a "ph.hivnet.fr", par exemple,
"ph.hivnet.fr. IN A 194.167.157.2".

Ce n’est pas une chose simple que de recommander de faire des CNAME sur des enregistrements A. Chaque site a son
propre ensemble d’exigences qui peut rendre une approche meilleure que 1’autre. La [RFC1912] expose certaines des
questions de configuration impliquées par I’utilisation des CNAME.

De récentes mises en ceuvre du DNS fournissent une caractéristique de "round-robin" qui provoque le retour des adresses
IP de I’héte dans un ordre différent chaque fois qu’une recherche est faite sur 1’adresse.

Il commence a apparaitre des clients réseau qui, lorsque ils rencontrent un hote avec plusieurs adresses, utilisent une
heuristique pour déterminer ’adresse a contacter — par exemple, de prendre celle qui a le plus court délai d’aller-retour.
Donc, si un serveur a des miroirs (est dupliqué) sur un certain nombre de localisations, il peut étre souhaitable de faire la
liste des adresses IP des serveurs miroirs comme enregistrements A sur le serveur principal. Ceci ne sera
vraisemblablement approprié€ que si les serveurs miroirs sont les copies exactes du serveur d’origine.

6. Limitations de cette approche

Certains services exigent qu’un client ait plus d’informations que le simple nom de domaine du serveur. Par exemple, un
client LDAP a besoin de connaitre un point de départ de recherche au sein de I’arborescence du répertoire d’informations
afin d’avoir un dialogue significatif avec le serveur. Le présent document n’essaye pas de résoudre ce probléme.

7. Nom de service CCSO

Il y a actuellement au moins trois alias différents en usage courant pour le serveur de noms CCSO — par exemple "ph",
"cso" et "ns". Il semble qu’il serait dans 1’intérét de tous de rétrécir le choix des alias a un seul nom. "ns" semblerait étre le
meilleur choix car ¢’est le nom le plus couramment utilisé. Cependant, "ns" est aussi utilisé par le DNS pour pointer sur le
serveur DNS. En fait, 'usage prévalent de "ns" est pour designer les serveurs du DNS. Pour cette raison, on suggere
I’utilisation de "ph" comme meilleur nom a utiliser pour les serveurs de noms CCSO.

Les sites qui ont des serveurs CCSO existants qui utilisent certains de ces alias peuvent estimer souhaitable de les utiliser
tous les trois. Cela augmente la probabilité de trouver le service.

Comme on 1’a note plus haut, les mises en ceuvre devraient étre résilientes pour le cas ot le nom ne pointe pas sur le service
attendu.

8. Considérations pour la sécurité

Le DNS est ouvert a de nombreuses sortes d’attaques “d’usurpation d’identité”, et il ne peut étre garanti que le résultat
retourné par une recherché du DNS est bien sir I’information authentique. L’usurpation d’identité peut prendre la forme
d’un déni de service, comme de diriger le client sur une adresse non existante, ou une attaque passive telle qu'un serveur
d’un intrus qui se fait passer pour le serveur légitime.

Des travaux sont en cours pour remédier a cette situation dans la mesure ou le DNS est concerné [RFC2065]. Pendant ce
temps 1a, on notera que les plus forts mécanismes d’authentification comme ceux de cryptographie a clé publique avec de
grandes tailles de clé sont un pré requis si le DNS est utilisé dans des situations sensibles. Des exemples en seraient les
transactions financiéres en ligne, et toute situation ou la confidentialité est en jeu — comme I’interrogation d’un fichier
médical sur le réseau. On peut aussi conseiller un chiffrement fort du trafic réseau, pour protéger contre la capture d’une
connexion TCP et le "reniflage" des paquets.
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9. Conclusions

Les noms de service énumérés dans le présent document fournissent en ensemble significatif de valeurs par défaut qui
peuvent servir d’aide pour déterminer les hotes qui offrent des services particuliers pour un certain nom de domaine.

Le présent document a noté des exceptions qui, soit ne conviennent pas, par nature, a ce traitement, soit ont déja une base
installée substantielle qui utilise d’autres alias.
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