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Résumé
On  décrit  une  méthode  standard  pour  mémoriser  les  clés  et  signatures  d’algorithme  de  signature  numérique  du
gouvernement des USA dans le système des noms de domaines, qui utilise les enregistrements de ressource KEY et SIG du
DNS.
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1. Introduction

Le système des noms de domaines (DNS, Domain Name System) est le système mondial hiérarchisé à copies réparties pour
l’adressage de l’Internet, les mandataires de messagerie, et autres informations. Le DNS a été étendu pour inclure des
signatures numériques et des clés de chiffrement comme décrit dans la [RFC2535]. Le DNS peut donc maintenant être
sécurisé et peut être utilisé pour une distribution sûre de clés.

Le présent document décrit comment mémoriser les clés et signatures d’algorithme de signature numérique (DSA, Digital
Signature Algorithm) du gouvernement américain dans le DNS. On suppose une certaine familiarité avec l’algorithme
américain de signature numérique [Schneier]. La mise en œuvre de DSA est obligatoire pour la sécurité du DNS.

2. Enregistrements de ressource KEY de DSA

Les clés publiques DSA sont mémorisées dans le DNS comme des enregistrements de ressource (RR,  resource record)
KEY qui utilisent le numéro d’algorithme 3 [RFC2535]. La structure de la portion spécifique de l’algorithme de la partie
RDATA de ce RR est montrée ci-dessous. Ces champs, de Q à Y sont la partie "clé publique" du RR KEY DSA.

La  période  de  validité  de  la  clé  n’est  pas  dans  le  RR KEY mais  est  indiquée  par  le  ou  les  RR SIG qui  signent  et
authentifient le ou les RR KEY à ce nom de domaine.

Champ Taille
T 1 octet
Q 20 octets
P 64 + T*8 octets
G 64 + T*8 octets
Y 64 + T*8 octets
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Comme décrit dans [FIPS 186] et [Schneier], T est un paramètre de taille de clé choisi de telle sorte que 0 ≤ T ≤ 8. (La
signification pour l’algorithme 3 de l’octet T supérieur à 8 est réservée et le reste de la portion de RDATA peut avoir un
format différent dans ce cas.) Q est un nombre premier choisi au moment de la génération de la clé tel que 2**159 < Q <
2**160, de sorte que Q est  toujours long de 20 octets et, comme les autres champs, est  mémorisé dans l’ordre "gros
boutien" du réseau. P, G, et Y sont calculés comme indiqué par l’algorithme FIPS 186 de génération de clé [Schneier]. P est
dans la gamme 2**(511+64T) < P < 2**(512+64T) et est donc long de 64 + 8*T octets. G et Y sont des quantités modulo P
et peuvent donc avoir jusqu’à la même longueur que P et sont des champs de taille allouée fixée avec le même nombre
d’octets que P.

Durant le processus de génération de clés, un nombre aléatoire X doit être généré de telle façon que 1 ≤ X ≤ Q-1. X est la
clé privée et est utilisée dans l’étape finale de la génération de clé publique dans laquelle Y est calculé comme 

Y = G**X mod P

3. Enregistrements de ressource SIG du DSA

La portion signature de la zone RDATA du RR SIG, lorsque on utilise l’algorithme US de signature numérique, est montré
ci-dessous avec les champs dans l’ordre dans lequel ils apparaissent. Voir dans la [RFC2535] les champs RDATA du RR
SIG qui précèdent la signature elle-même.

Champ Taille
T   1 octet
R 20 octets
S 20 octets

Les données signées sont déterminées comme spécifié  dans la [RFC2535].  Les étapes suivantes sont alors effectuées,
comme spécifié dans [FIPS 186], où Q, P, G, et Y sont comme spécifié dans la clé publique [Schneier] :

hachage = SHA-1 ( données )
Générer un K aléatoire tel que 0 < K < Q.
R = ( G**K mod P ) mod Q
S = ( K**(-1) * (hachage + X*R) ) mod Q

Comme Q fait 160 bits, R et S ne peuvent pas être supérieurs à 20 octets, qui est l’espace alloué.

T est copié de la clé publique. Il n’est pas logiquement nécessaire dans le SIG mais est présent afin que les valeurs de T > 8
puissent plus facilement être utilisées comme échappement pour les versions étendues de DSA ou autres algorithmes,
comme ils seront spécifié ultérieurement.

4. Considérations de performances

Les vitesses générales de génération de signature sont en gros similaires pour RSA [RFC2537] et DSA. Avec un pré calcul
suffisant, la génération de signature avec DSA est plus rapide qu’avec RSA. La génération de clé est aussi plus rapide pour
DSA. Cependant, la vérification de signature est d’un ordre de grandeur inférieur à celle de RSA lorsque l’exposant public
RSA est choisi petit, comme recommandé pour les RR KEY utilisés dans l’authentification de données du système des
noms de domaine (DNS).

Les mises en œuvre actuelles du DNS sont optimisées pour les petits transferts, normalement de moins de 512 octets tout
compris. Bien que de plus gros transferts soient effectués correctement et que des travaux soient en cours pour rendre plus
efficaces les plus gros transferts, il est toujours conseillé pour l’instant de faire des efforts raisonnables pour minimiser la
taille de ensembles de RR KEY mémorisés au sein du DNS dans la mesure de la sécurité adéquate. Il faut se souvenir que
dans une zone sécurisée, au moins un RR SIG d’authentification sera aussi retourné.

5. Considérations pour la sécurité

Beaucoup des considérations générales de sécurité de la [RFC2535] s’appliquent. Les clés récupérées auprès du DNS ne
devraient pas être considérées comme de confiance à moins que (1) elles aient été obtenues de façon sûre d’un résolveur
sécurisé ou vérifiées de façon indépendante par l’usager, et que (2) ce résolveur sécurisé et l’obtention sécurisée ou la
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vérification indépendante  se conforment  à  des  politiques de  sécurité  acceptables  pour l’usager.  Comme avec tous les
algorithmes de chiffrement, l’évaluation de la force de clé nécessaire est essentielle et dépend de la politique locale.

La limitation de la taille de clé à un maximum de 1024 bits ( T = 8 ) dans la norme de DSA actuelle peut limiter la sécurité
du DSA. Pour des applications particulièrement critiques, les mises en œuvre sont invitées à examiner toute la gamme des
algorithmes et tailles de clé disponibles.

DSA suppose la capacité à générer fréquemment des nombres aléatoires de haute qualité. Voir des lignes directrices dans la
[RFC1750].  DSA a été conçu de telle sorte que si  on utilise des nombres manipulés plutôt  qu’aléatoires,  des canaux
dissimulés à très large bande passante sont possibles. Voir [Schneier] et les recherches plus récentes. La divulgation d’une
clé privée DSA entière dans seulement deux signatures DSA a été démontrée. DSA ne fournit la sécurité que si on utilise
des mises en œuvre de confiance, incluant la génération de nombres aléatoires de confiance.

6. Considérations pour l’IANA

L’allocation d’une signification aux valeurs du paramètre T qui ne sont pas définies ici exige une action de normalisation de
l’IETF. Il est prévu que les valeurs non allouées ici soient utilisées pour couvrir de futures extensions de la norme DSS.
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