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Statut du présent mémoire

Le présent document spécifie un protocole de I’Internet en cours de normalisation pour la communauté de 1’Internet, et
appelle a des discussions et suggestions pour son amélioration. Priere de se référer a 1’édition en cours des "Protocoles
officiels de I’Internet" (STD 1) pour voir 1’état de normalisation et le statut de ce protocole. La distribution du présent
mémoire n’est soumise a aucune restriction.

Notice de Copyright
Copyright (C) The Internet Society (1999). Tous droits réservés.

Résumé

Le protocole de configuration dynamique d’hote fournit un cadre pour passer les informations de configuration aux hotes
sur un réseau TCP/IP. Les entités qui utilisent le protocole de localisation de service ont besoin de trouver 1’adresse des
agents de répertoire afin de traiter les messages. Une autre option fournit une allocation de portée pour la configuration de
’utilisateur de SLP et des agents de service.

1. Introduction

Le protocole de configuration dynamique d’hote [2] donne un cadre pour passer les informations de configuration aux
hétes sur un réseau TCP/IP. Les entités qui utilisent le protocole de localisation de service, version 2 [3] et le protocole de
localisation de service, version 1 [4] ont besoin d’obtenir 1’adresse des agents de répertoire et la configuration de la portée.
Le protocole de localisation de service (SLP, Service Location Protocol) fournit une configuration par défaut pour les
portées et les agents de répertoire peuvent étre découverts en utilisant la diffusion ou la diffusion groupée. Il est utile dans
un plus grand déploiement d’étre capable de configurer les agents SLP en utilisant DHCP, afin de centraliser
I’administration et de déployer SLP dans des résaux ou 1’acheminement en diffusion groupée n’est pas disponible.

Les mots-clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", NE DEVRA PAS", "DEVRAIT", "NE DEVRAIT PAS",
"RECOMMANDE", "PEUT", et "FACULTATIF" dans ce document sont a interpréter comme décrit dans [1].

2. Introduction

Les options DHCP décrites ci-dessous sont utilisées pour configurer les agents avec le protocole de localisation de service,
version 2 [3] et version 1 [4].

L’option Agent de répertoire SLP est utilisée pour configurer les agents d’utilisateur et les agents de service avec la
situation des agents de répertoire dans le réseau.

L’option Portée SLP prend la préséance sur la configuration de portée aussi bien par défaut que statique des agents SLP.

3. Option Agent de répertoire SLP

Cette option spécifie la situation d’un ou plusieurs agents de répertoire SLP.
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L’option Agent de répertoire SLP spécifie une liste d’adresses IP pour les agents de répertoire. Les agents de répertoire
DOIVENT étre énumérés dans 1’ordre de préférence, si il y a un ordre de préférence.

La valeur Longueur doit inclure un pour 1’octet 'Obligatoire' et inclure quatre pour chaque adresse d’agent de réperetoire
qui suit. Donc, la longueur moins un de 1’option DOIT toujours étre divisible par 4 et a une valeur minimum de 5.

L’adresse de 1’agent de répertoire est donnée dans 1’ordre des octets du réseau.

L’octet 'Obligatoire' dans 1’option Agent de répertoire peut étre réglé a 0 ou a 1. Si il est réglé a 1, ’agent d’utilisateur SLP
ou I’agent de service ainsi configuré NE DOIT PAS employer la découverte active ou passive d’agents de répertoire en
diffusion groupée.

Noter que pour la rétro compatibilité avec certains logiciels déployés, 1’octet Obligatoire NE DOIT PAS étre réglé a une
valeur d’octet pour laquelle le bit de poids fort (0x80) est établi.

Les agents de répertoire énumérés dans cette option DOIVENT étre configurés avec un sous-ensemble non vide de la liste
de portées avec laquelle est configuré 1’agent qui regoit 1I’option Agent de répertoire. Voir les notes ci-dessous.

La spécification SLPv2 [3] définit comment utiliser cette option.

4. Option Portée du service SLP

La liste des portées est une liste délimitée par des virgules qui indique les portées qu’un agent SLP est configuré a utiliser.
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La longueur indique le nombre d’octets qui suivent. Comme la chaine Liste de portées est codée avec des caractéres UTF-8
[5], il peut se trouver que Longueur ne soit pas le nombre de caractéres qui figurent dans la chaine Liste de portées. La
valeur de Longueur doit inclure un pour 1’octet 'Obligatoire’.

L’octet 'Obligatoire’ détermine si les agents SLP outrepassent leur configuration statique pour les portées avec la chaine
<Liste de portées> fournie par I’option. Cela permet aux administrateurs DHCP de mettre en ceuvre une politique
d’allocation d’un ensemble de portées aux agents pour la fourniture de service. Si le bit Obligatoire est a 0, la configuration
statique prend la préséance sur la liste de portées fournie par DHCP. Si le bit Obligatoire est a 1, la <Liste de portées>
fournie dans cette option DOIT étre utilisée par 1’agent SLP.

La syntaxe et I’'usage de la chaine Liste de portées sont définis dans la spécification SLPv2 [3].

4.1 Configuration de la chaine Liste-de-portée de longueur zéro

Une option Portée de service SLP qui indique une Longueur de 1 (en d’autres termes, omettant entiérement la chaine <Liste
de portées>) configure validement I’agent d’utilisateur SLP a utiliser des "portées choisies par 1’'usager".

L’agent SLP va utiliser la liste des portées agrégées de tous les DA connus. Si aucun DA n’est connu, I’UA va utiliser la
découverte de SA pour déterminer la liste des portées sur le réseau, comme défini dans [3].

Noter que cette configuration est équivalente a retirer tout contrdle centralisé de la configuration de portées des hotes du

réseau. Cela rend possible a tout agent d’utilisateur de voir tous les services. Cela peut n’étre pas souhaitable car les usagers
peuvent n’étre pas capables ou désireux de décider quels services sont appropriés pour eux.
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5. Considérations pour la sécurité

Si un hote malveillant est capable d’insérer des informations frauduleuses dans les paquets DHCPOFFER envoyés a un
agent SLP prospecteur, celui-ci sera alors dans I’incapacité d’obtenir le service, ou peut étre amené contre son gré a utiliser
des services incorrects.

II existe de nombreuses opportunités de déni de service. Un agent de service pourrait faire confiance a des agents de
répertoire frauduleux ou malveillants pour les annonces de services. Les DHCPOFFER pourraient empécher le
fonctionnement régulier du cadre SLP en amenant les clients a ne pas utiliser la diffusion groupée, a utiliser des agents de
répertoire qui n’existent pas, et ainsi de suite.

Ces difficultés sont héritées de problémes beaucoup plus vastes et sérieux, a savoir que sécuriser ou authentifier toutes les

informations quelles qu’elles soient provenant d’un serveur (ou client !) DHCP n’est pas possible dans les déploiements
courants de DHCP.
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