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Résumé
Le présent document définit de nouveaux attributs de comptabilité pour RADIUS et de nouvelles valeurs pour l’attribut
existant Acct-Status-Type [1] conçu pour prendre en charge la fourniture du tunnelage obligatoire dans les réseaux à accès
par numérotation.

Spécification des exigences
Dans  le  présent  document,  les  mots  clés  "PEUT",  "DOIT,  "NE  DOIT ¨PAS",  "FACULTATIF",  "RECOMMANDÉ",
"DEVRAIT", ET "NE DEVRAIT PAS", sont à interpréter comme décrit en [2].

1 Introduction

De  nombreuses  applications  de  protocoles  de  tunnelage  tels  que  PPTP  [5]  et  L2TP  [4]  impliquent  un  accès  par
numérotation au réseau. Certaines, comme la fourniture d’accès sécurisé à des intranets d’entreprise via l’Internet, sont
caractérisées par le tunnelage volontaire : le tunnel est créé à la demande de l’usager pour un objet spécifique. D’autres
applications impliquent un tunnelage obligatoire : le tunnel est créé sans aucune action de la part de l’usager et sans lui
permettre aucun choix en la matière, comme un service d’un fournisseur de service Internet (FAI). Normalement, les FAI
qui fournissent un service veulent collecter des données sur ce service pour la facturation, la planification du réseau, etc.
Une façon de collecter  les données d’utilisation dans les réseaux à accès  numéroté est  l’utilisation de la comptabilité
RADIUS [1]. L’utilisation de la comptabilité RADIUS permet de collecter les données d’utilisation de la numérotation en
un point central, plutôt que de les mémoriser sur chaque NAS.

Pour collecter les données d’utilisation qui se rapportent au tunnelage, de nouveaux attributs RADIUS sont nécessaires ; le
présent document définit ces attributs. De plus, plusieurs nouvelles valeurs sont proposées pour l’attribut Type-d’état-de-
compta. Des recommandations spécifiques et des exemples pour l’application de cet attribut au protocole L2TP se trouvent
dans la RFC 2809.

2 Notes de mise en œuvre

Le tunnelage obligatoire peut faire partie d’un paquetage de services fournis par une entité à une autre. Par exemple, une
entreprise peut passer un contrat avec un FAI pour fournir un accès intranet à distance à ses employés via un tunnelage
obligatoire. Dans ce cas, l’intégration des protocoles RADIUS et de tunnel permet au FAI et à l’entreprise de synchroniser
leurs activités comptables de telle sorte que chaque partie reçoive un enregistrement de la consommation de ressources par
l’utilisateur. Cela donne à l’entreprise les moyens de vérifier les factures du FAI.

Dans le domaine de la vérification, les attributs Nom-d’utilisateur, Connexion-de-tunnel-de-compta, Point-de-fin-de-tunnel-
client et Point-de-fin-de-tunnel-serveur sont normalement utilisés pour identifier l’appel de façon univoque, permettant de 
rapprocher les Demande-de-comptabilité envoyées par le NAS des Demande-de-comptabilité correspondantes envoyées 

page - 1 -



RFC 2867 Comptabilité RADIUS Zorn & autres

par le serveur tunnel.

Lors  de  la  mise  en  oeuvre  de  la  comptabilité  RADIUS  pour  le  tunnelage  L2TP/PPTP,  le  Numéro-de-série-d’appel
DEVRAIT être utilisé dans l’attribut Connexion-de-tunnel-compta. En L2TP, le Numéro-de-série-d’appel est un champ de
32 bits et dans PPTP, c’est un champ de 16 bits. Dans PPTP, la combinaison de l’adresse IP et de Numéro-de-série-d’appel
DEVRAIT être unique, mais ce n’est pas obligatoire. De plus, aucune méthode n’est spécifiée pour déterminer le Numéro-
de-série-d’appel, ce qui laisse ouverte la possibilité d’enveloppement après un réamorçage.

Noter qu’un numéro de série d’appel de 16 bits n’est pas suffisant pour distinguer un appel donné de tous les autres appels
sur une période d’une certaine durée. Par exemple, si le numéro de série d’appel est alloué de façon monotone, le NAS en
question a 96 accès qui sont occupés en permanence et l’appel moyen dure 20 minutes, donc un numéro de série d’appel de
16 bits va se trouver enveloppé dans 65 536/(96 * 3 appels/heure * 24 heures/jour) = 9,48 jours.

3 Nouvelles valeurs de Type-d’état-de-compta

3.1 Début-de-tunnel
Valeur : 9

Description
Cette valeur PEUT être utilisée pour marquer l’établissement d’un tunnel avec un autre nœud. Si cette valeur est utilisée,
les attributs suivants DEVRAIENT aussi être inclus dans le paquet Demande-de-comptabilité :

Nom-d’utilisateur (1)
Adresse-IP-de-NAS (4)
Durée-du-délai-de-compta (41)
Horodatage-d’événement (55)
Type-de-tunnel (64)
Type-de-support-de-tunnel (65)
Point-d’extrémité-de-client-de-tunnel (66)
Point-d’extrémité-de-serveur-de-tunnel (67)
Connexion-de-tunnel-de-compta (68)

3.2 Fin-de-tunnel
Valeur : 10

Description
Cette valeur PEUT être utilisée pour marquer la destruction d’un tunnel de, ou vers un autre nœud. Si cette valeur est
utilisée, les attributs suivants DEVRAIENT aussi être inclus dans le paquet de Demande-de-comptabilité :

Nom-d’utilisateur (1)
Adresse-IP-de-NAS (4)
Durée-du-délai-de-compta (41)
Octets-d’entrée-de-compta (42)
Octets-de-sortie-de-compta (43)
Identifiant-de-session-de-compta (44)
Durée-de-session-de-compta (46)
Paquets-d’entrée-de-compta (47)
Paquets-de-sortie-de-compta (48)
Cause-de-fin-de-compta (49)
Identifiant-multi-session-de-compta (51)
Horodatage-d’événement (55)
Type-de-tunnel (64)
Type-de-support-de-tunnel (65)
Point-d’extrémité-de-client-de-tunnel (66)
Point-d’extrémité-de-serveur-de-tunnel (67)
Connexion-de-tunnel-de-compta (68)
Paquets-de-compta-en-tunnel-perdus (86)
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3.3 Rejet-de-tunnel
Valeur : 11

Description
Cette valeur PEUT être utilisée pour marquer le rejet de l’établissement d’un tunnel avec un autre nœud. Si cette valeur est
utilisée, les attributs suivants DEVRAIENT aussi être inclus dans le paquet Demande-de-comptabilité :

Nom-d’utilisateur (1)
Adresse-IP-de-NAS (4)
Durée-du-délai-de-compta (41)
Cause-de-fin-de-compta (49)
Horodatage-d’événement (55)
Type-de-tunnel (64)
Type-de-support-de-tunnel (65)
Point-d’extrémité-de-client-de-tunnel (66)
Point-d’extrémité-de-serveur-de-tunnel (67)
Connexion-de-tunnel-de-compta (68)

3.4 Début-de-liaison-tunnel
Valeur : 12

Description
Cette valeur PEUT être utilisée pour marquer la création d’une liaison tunnel. Seuls certains types de tunnel (par exemple,
L2TP) acceptent plusieurs liaisons par tunnel. Cet attribut est destiné à marquer la création d’une liaison au sein d’un tunnel
qui porte plusieurs liaisons. Par exemple, si un tunnel obligatoire devait porter M liaisons pendant sa durée de vie, 2(M+1)
messages de comptabilité RADIUS pourraient être envoyés : un pour marquer l’initiation et la destruction du tunnel lui-
même et un pour l’initiation et la destruction de chaque liaison au sein du tunnel. Si c’est seulement une seule liaison qui
peut être portée dans un tunnel donné (par exemple, IPsec en mode tunnel) il n’est pas nécessaire d’inclure cet attribut dans
les paquets de comptabilité,  car la présence de l’attribut Début-de-tunnel impliquera l’initiation de la liaison (la seule
possible).

Si cette valeur est utilisée, les attributs suivants DEVRAIENT aussi être inclus dans le paquet Demande-de-comptabilité :
Nom-d’utilisateur (1)
Adresse-IP-de-NAS (4)
Accès-de-NAS (5)
Durée-du-délai-de-compta (41)
Horodatage-d’événement (55)
Type-de-tunnel (64)
Point-d’extrémité-de-client-de-tunnel (66)
Type-de-support-de-tunnel (65)
Point-d’extrémité-de-serveur-de-tunnel (67)
Connexion-de-tunnel-de-compta (68)

3.5 Fin-de-liaison-tunnel
Valeur : 13

Description
Cette valeur PEUT être utilisée pour marquer la destruction d’une liaison tunnel.  Seuls quelques types de tunnel (par
exemple, L2TP) acceptent plusieurs liaisons par tunnel. Cet attribut est destiné à marquer la destruction d’une liaison au
sein d’un tunnel qui porte plusieurs liaisons. Par exemple, si un tunnel obligatoire devait porter M liaisons pendant sa durée
de vie, 2(M+1) messages de comptabilité RADIUS pourraient être envoyés : un pour marquer l’initiation et la destruction
du tunnel lui-même et un pour l’initiation et la destruction de chaque liaison au sein du tunnel. Si seulement une liaison
peut être portée dans un tunnel donné (par exemple, IPsec en mode tunnel) il n’est pas nécessaire d’inclure cet attribut dans
les paquets de comptabilité, car la présence de l’attribut Fin-de-tunnel impliquera la fin de la liaison (la seule possible).

Si cette valeur est utilisée, les attributs suivants DEVRAIENT aussi être inclus dans le paquet Demande-de-comptabilité :
Nom-d’utilisateur (1)
Adresse-IP-de-NAS (4)
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Accès-de-NAS (5)
Durée-du-délai-de-compta (41)
Octets-d’entrée-de-compta (42)
Octets-de-sortie-de-compta (43)
Identifiant-de-session-de-compta (44)
Durée-de-session-de-compta (46)
Paquets-d’entrée-de-compta (47)
Paquets-de-sortie-de-compta (48)
Cause-de-fin-de-compta (49)
Identifiant-multi-session-de-compta (51)
Horodatage-d’événement (55)
Type-d’accès-de-NAS (61)
Type-de-tunnel (64)
Type-de-support-de-tunnel (65)
Point-d’extrémité-de-client-de-tunnel (66)
Point-d’extrémité-de-serveur-de-tunnel (67)
Connexion-de-tunnel-de-compta (68)
Paquets-de-compta-en-tunnel-perdus (86)

3.6 Rejet-de-liaison-tunnel
Valeur : 14

Description
Cette valeur PEUT être utilisée pour marquer le rejet de l’établissement d’une nouvelle liaison dans un tunnel existant.
Seulement certains types de tunnel (par exemple, L2TP) acceptent plusieurs liaisons par tunnel. Si seulement une liaison
peut être portée sur un tunnel donné (par exemple, IPsec en mode tunnel) cet attribut n’a pas besoin d’être inclus dans les
paquets de comptabilité, car dans ce cas, l’attribut Rejet-de-tunnel a la même signification.

Si cette valeur est utilisée, les attributs suivants DEVRAIENT aussi être inclus dans le paquet Demande-de-comptabilité :
Nom-d’utilisateur (1)
Adresse-IP-de-NAS (4)
Durée-du-délai-de-compta (41)
Cause-de-fin-de-compta (49)
Horodatage-d’événement (55)
Type-de-tunnel (64)
Type-de-support-de-tunnel (65)
Point-d’extrémité-de-client-de-tunnel (66)
Point-d’extrémité-de-serveur-de-tunnel (67)
Connexion-de-tunnel-de-compta (68)

4 Attributs

4.1 Connexion-de-tunnel-de-compta
Description

Cet attribut indique l’identifiant alloué à la session de tunnel. Il DEVRAIT être inclus dans les paquets Demande-de-
comptabilité  qui  contiennent  l’attribut  Type-d’état-de-compta  qui  ont  la  valeur  Début,  Fin,  ou  une  des  valeurs
décrites  ci-dessus.  Cet  attribut,  conjointement  avec  les  attributs  Point-d’extrémité-de-client-de-tunnel  et  Point-
d’extrémité-de-serveur-de-tunnel [3],  peut être utilisé pour fournir le moyen d’identifier de façon univoque une
session de tunnel pour les besoins de la vérification.

Un résumé du format de l’attribut Connexion-de-tunnel-de-compta est indiqué ci-dessous. Les champs sont transmis de 
gauche à droite.
       0                   1                   2
       0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3
      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
      |      Type     |    Length     |    String ...
      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

page - 4 -



RFC 2867 Comptabilité RADIUS Zorn & autres

Type : 68 pour Connexion-de-tunnel-de-compta

Longueur : ≥ 3

Chaîne
Le format de l’identifiant représenté par le champ Chaîne dépend de la valeur de l’attribut Type-de-tunnel [3]. Par exemple,
pour identifier pleinement une connexion de tunnel L2TP, l’identifiant de tunnel L2TP et l’identifiant d’appel peuvent être 
codés dans ce champ. Le codage exact de ce champ dépend de la mise en œuvre.

4.2 Paquets-de-compta-en-tunnel-perdus

Description
Cet attribut indique le nombre de paquets perdus sur une liaison donnée. Il DEVRAIT être inclus dans des paquets 
Demande-de-comptabilité qui contiennent un attribut Type-d’état-de-compta ayant la valeur Fin-de-liaison-de-tunnel.

Un résumé du format de l’attribut Acct-Tunnel-Packets-Lost est indiqué ci-dessous. Les champs sont transmis de gauche à 
droite.
       0                   1                   2                   3
       0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
      |      Type     |    Length     |               Lost
      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
                 Lost (cont)          |
      +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Type : 86 pour Paquets-de-compta-en-tunnel-perdus

Longueur : 6

Perdu : Le champ Perdu est long de 4 octets et représente le nombre de paquets perdus sur la liaison.

5 Tableau des attributs

Le tableau suivant indique les attributs qui peuvent être trouvés dans les paquets Demande-de-comptabilité. Aucun attribut 
de tunnel ne devrait se trouver dans les paquets Réponse-de-comptabilité.

Demande n° Attribut
0-1 64 Type-de-tunnel
0-1 65 Type-de-support-de-tunnel
0-1 66 Point-d’extrémité-de-client-Tunnel
0-1 67 Point-d’extrémité-de-serveur-Tunnel
0-1 68 Connextion-de-tunnel-de-compta
0 69 Mot-de-passe-de-tunnel
0-1 81 Identifiant-de-groupe-privé-de-tunnel
0-1 82 Identifiant-d’allocation-de-tunnel
0 83 Préférence-de-tunnel
0-1 86 Paquets-de-compta-en-tunnel-perdus

Le tableau suivant définit les entrées du tableau ci-dessus :
0 Cet attribut NE DOIT PAS être présent dans le paquet.
0+ Zéro, une ou plusieurs instances de cet attribut PEUVENT être présentes dans le paquet.
0-1 Zéro ou une instance de cet attribut PEUT être présente dans le paquet
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6 Considérations pour la sécurité

En "reniflant" les paquets de comptabilité RADIUS, il est possible à un espion d’effectuer une analyse passive des 
connexions tunnel.
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SOCIETY ET LA INTERNET ENGINEERING TASK FORCE DÉCLINENT TOUTES GARANTIES, EXPRIMÉES OU
IMPLICITES,  Y  COMPRIS  MAIS  NON  LIMITÉES  À  TOUTE  GARANTIE  QUE  L’UTILISATION  DES
INFORMATIONS  CI-ENCLOSES  NE  VIOLENT  AUCUN  DROIT  OU  AUCUNE  GARANTIE  IMPLICITE  DE
COMMERCIALISATION OU D’APTITUDE À UN OBJET PARTICULIER.
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