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Résumé
La  présente  note  définit  une  extension  à  l’option  d’accusé  de  réception  sélectif  (SACK,  Selective  Aknowledgment)
[RFC2018] pour TCP. La  RFC 2018 spécifie  l’utilisation de l’option SACK pour accuser réception des données hors
séquence non couvertes  par  le  champ TCP d’accusé de réception cumulatif.  La  présente note étend la  RFC 2018 en
spécifiant  l’utilisation de  l’option SACK pour  accuser  réception des  paquets  dupliqués.  Elle  suggère que  lorsque des
paquets dupliqués sont reçus, le premier bloc du champ d’option SACK peut être utilisé pour faire rapport des numéros de
séquence du paquet qui a déclanche l’accusé de réception. Cette extension à l’option SACK permet à l’envoyeur TCP de
déduire  l’ordre  des  paquets  reçus  chez  le  receveur,  ce  qui  permet  à  l’envoyeur  d’en  déduire  quand  il  a  retransmis
inutilement un paquet. Un envoyeur TCP pourrait alors utiliser ces informations pour un fonctionnement plus robuste dans
un environnement de paquets réarrangés [BPS99], de perte d’ACK, de duplication de paquet, et/ou de fin de temporisation
précoce de retransmission.

1. Conventions et acronymes

Dans le présent document, les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", NE DEVRA PAS", "DEVRAIT"
NE DEVRAIT PAS", "RECOMMANDE", "PEUT", et "FACULTATIF" sont à interpréter comme décrit dans la [RFC2119].

2. Introduction

L’option d’accusé de réception sélectif (SACK) définie dans la RFC 2018 est utilisée par le receveur de données TCP pour
accuser réception des blocs non contigus de données non couverts par le champ Accusé de réception cumulatif. Cependant,
la RFC2018 ne spécifie pas l’utilisation de l’option SACK lorsque des segments dupliqués sont reçus. La présente note
spécifie l’utilisation de l’option SACK lors de l’acquittement de la réception d’un paquet dupliqué [F99]. On utilise le
terme D-SACK (pour SACK dupliqué) pour se référer à un bloc SACK qui fait rapport d’un segment dupliqué.

Le présent document ne fait aucun changement à l’utilisation par TCP du champ Accusé de réception cumulatif, ni à la
décision du receveur TCP de *quand* envoyer un paquet d’accusé de réception. Le présent document ne concerne que le
contenu de l’option SACK lorsque un accusé de réception est envoyé.

Cette extension est compatible avec les mises en œuvre courantes de l’option SACK dans TCP. C’est-à-dire que si un des
nœuds d’extrémité TCP ne met pas en œuvre cette extension D-SACK et si l’autre nœud extrémité TCP la met en œuvre, on
pense que cette utilisation de l’extension D-SACK par un des nœuds d’extrémité n’introduira pas de problème.

L’utilisation de D-SACK n’exige pas une négociation distincte entre un envoyeur et un receveur TCP qui ont déjà négocié
la capacité SACK. L’absence d’une négociation séparée pour D-SACK signifie que le receveur TCP pourrait envoyer des
blocs  D-SACK lorsque l’envoyeur  TCP ne  comprend pas  cette  extension  à  SACK.  Dans  ce  cas,  l’envoyeur  TCP va
simplement éliminer tout bloc D-SACK, et traiter les autres blocs SACK dans le champ d’option SACK comme il le ferait
normalement.
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3. Le format d’option Sack défini dans la RFC2018

La RFC 2018 définit l’option SACK comme suit  :

                         +--------+--------+
                         | Type=5 |Longueur|
       +--------+--------+--------+--------+
       |      Bord gauche du premier bloc  |
       +--------+--------+--------+--------+
       |      Bord droit du premier bloc   |
       +--------+--------+--------+--------+
       |                                   |
       /            . . .                  /
       |                                   |
       +--------+--------+--------+--------+
       |     Bord gauche du bloc n         |
       +--------+--------+--------+--------+
       |     Bord droit du bloc n          |
       +--------+--------+--------+--------+

L’option Accusé de réception sélectif (SACK) dans l’en-tête TCP contient un certain nombre de blocs SACK, où chaque
bloc spécifie le bord droit et gauche d’un bloc de données reçu chez le receveur TCP. En particulier, un bloc représente un
espace de séquence contiguë de données reçues et mises en file d’attente chez le receveur, où le "bord gauche" du bloc est
le premier numéro de séquence du bloc, et le "bord droit" est le numéro de séquence qui suit immédiatement le dernier
numéro de séquence du bloc.

La RFC2018 implique que le premier bloc SACK spécifie le segment qui a déclanché l’accusé de réception. D’après la
RFC2018, lorsque le receveur des données choisit d’envoyer une option SACK, "le premier bloc SACK ... DOIT spécifier
le bloc de données contiguës qui contient le segment qui a déclanché cet ACK, sauf si ce segment a avancé le champ
Numéro d’accusé de réception dans l’en-tête".

Cependant, la RFC2018 ne traite pas de l’utilisation de l’option SACK lors de l’accusé de réception d’un segment dupliqué.
Par exemple, la RFC2018 spécifie que "chaque bloc représente les octets de données reçus qui sont contigus et isolés". La
RFC2018 spécifie de plus que "si elles sont envoyées, les options SACK DEVRAIENT être incluses dans tous les ACK qui
n’accusent pas réception du plus fort numéro de séquence dans la file d’attente du receveur des données". La RFC2018 ne
spécifie  pas  l’utilisation  de  l’option  SACK lorsque  un  segment  dupliqué  est  reçu,  et  le  champ Accusé  de  réception
cumulatif dans le ACK accuse réception de toutes les données dans la file d’attente du receveur des données.

4. Utilisation de l’option SACK pour faire rapport d’un segment dupliqué

Cette section spécifie l’utilisation des blocs SACK lorsque l’option SACK est utilisée pour faire rapport d’une duplication
de segment. Lorsque D-SACK est utilisé, le premier bloc de l’option SACK devrait être un bloc D-SACK qui spécifie les
numéros de séquence pour le segment dupliqué qui a déclanché l’accusé de réception. Si le segment dupliqué fait partie
d’un plus grand bloc de données non contiguës dans la file d’attente de données du receveur, le bloc SACK suivant devrait
alors être utilisé pour spécifier ce plus grand bloc. Des blocs SACK supplémentaires peuvent être utilisés pour spécifier des
blocs de données non contigus supplémentaires, comme spécifié dans la RFC2018.

Les lignes directrices pour faire rapport des segments dupliqués sont résumées ci-dessous :
(1) Un bloc D-SACK n’est utilisé que pour faire rapport d’une duplication d’une séquence de données contiguës reçues par

le receveur dans le paquet le plus récent.
(2) Chaque séquence de données contiguës dupliquée reçue fait l’objet d’un rapport dans au plus un bloc D-SACK. (C’est-

à-dire que le receveur envoie deux blocs D-SACK identiques dans les paquets suivants seulement si le receveur reçoit
deux segments dupliqués.)

(3) Le bord gauche du bloc D-SACK spécifie le premier numéro de séquence de la séquence contiguë dupliquée, et le bord
droit du bloc D-SACK spécifie le numéro de séquence qui suit immédiatement la dernière séquence dans la séquence
contiguë dupliquée.

(4) Si le bloc D-SACK rapporte une séquence contiguë dupliquée à partir d’un bloc (éventuellement plus grand) de données
dans la file d’attente de données du receveur au dessus de l’accusé de réception cumulatif, alors le second bloc SACK
dans cette option SACK devrait spécifier ce bloc de données (éventuellement plus grand).

(5) À la suite des blocs SACK décrits ci-dessus pour le rapport des segments dupliqués, des blocs SACK supplémentaires
peuvent être utilisés pour faire rapport de blocs de données supplémentaires, comme spécifié dans la RFC2018.
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Noter que comme chaque segment dupliqué ne fait l’objet d’un rapport que dans un seul paquet ACK, les informations sur
ce segment dupliqué seront perdues si ce paquet ACK est abandonnée dans le réseau.

4.1 Rapport de segments complètement dupliqués

On illustre ces lignes directrices par trois exemples. Dans chaque exemple, on suppose que le receveur des données a
d’abord reçu huit segments de 500 octets chacun, et a envoyé un accusé de réception avec le champ Accusé de réception
cumulatif réglé à 4000 (en supposant que le premier numéro de séquence est zéro). Le bloc D-SACK est souligné dans
chaque exemple.

4.1.1 Exemple 1 : Rapport d’un segment dupliqué

Comme plusieurs paquets ACK sont perdus, l’envoyeur des données retransmet le paquet 3000-3499, et le receveur des
données reçoit ensuite un segment dupliqué avec les numéros de séquence 3000-3499. Le receveur envoie un accusé de
réception avec le champ Accusé de réception cumulatif réglé à 4000, et  le premier,  le bloc D-SACK qui spécifie les
numéros de séquence 3000-3500.

Segment transmis Segment reçu ACK envoyé (blocs SACK inclus)
3000-3499 3000-3499 3500 (ACK abandonné)
3500-3999 3500-3999 4000 (ACK abandonné)
3000-3499 3000-3499 4000, SACK=3000-3500

4.1.2 Exemple 2 : Rapport d’un segment déclassé et d’un segment dupliqué

Suite à un paquet de données perdu, le receveur reçoit un segment de données décalé, ce qui déclanche l’option SACK
comme spécifié dans la RFC2018. À cause de plusieurs paquets ACK perdus, l’envoyeur retransmet alors un paquet de
données. Le receveur reçoit le paquet dupliqué, et en fait rapport dans le premier bloc D-SACK :

Segment transmis Segment reçu ACK envoyé (blocs SACK inclus)
3000-3499 3000-3499 3500 (ACK abandonné)
3500-3999 3500-3999 4000 (ACK abandonné)
4000-4499 (paquet de données abandonné)
4500-4999 4500-4999 4000, SACK=4500-5000 (ACK abandonné)
3000-3499 3000-3499 4000, SACK=3000-3500, 4500-5000

4.1.3 Exemple 3 : Rapport de duplication d’un segment déclassé

À cause de la perte d’un paquet de données,  le receveur reçoit  deux segments décalés.  Le receveur reçoit ensuite un
segment dupliqué pour un de ces segments décalés :

Segment transmis Segment reçu ACK envoyé (blocs SACK inclus)
3500-3999 3500-3999 4000
4000-4499 (paquet de données abandonné)
4500-4999 4500-4999 4000, SACK=4500-5000
5000-5499 5000-5499 4000, SACK=4500-5500

(paquet dupliqué)
5000-5499 4000, SACK=5000-5500, 4500-5500

4.2 Rapport de segments dupliqués partiels

Il  se  peut  qu’un envoyeur transmette un paquet qui comporte un ou plusieurs  sous-segments dupliqués – c’est-à-dire
seulement une partie mais pas la totalité du paquet transmis est déjà arrivée chez le  receveur. Cela peut se produire lorsque
la taille des segments transmis par l’envoyeur augmente, par exemple lorsque la PMTU augmente au milieu d’une session
TCP. Les lignes directrices de la Section 4 ci-dessus s’appliquent au rapport partiel aussi bien qu’à celui de segments
dupliqués complets. Cette section donne des exemples de ces lignes directrices lors du rapport de segments dupliqués
partiels

Lorsque l’option SACK est utilisée pour rapporter des segments dupliqués partiels, le premier bloc D-SACK fait rapport du
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premier sous-segment dupliqué. Si le paquet de données dont il  est accusé réception contient  plusieurs sous-segments
dupliqués partiels, seul le premier de ces sous-segment dupliqués est alors rapporté dans l’option SACK. On illustre cela
par les exemples ci-dessous.

4.2.1 Exemple 4 : Rapport d’un seule sous-segment dupliqué

L’envoyeur augmente la taille de paquet de 500 octets à 1000 octets. Le receveur reçoit ensuite un paquet de 1000 octets
contenant un sous-segment de 500 octets qui a déjà été reçu et un qui ne l’était pas. Le receveur fait seulement rapport du
sous-segment déjà reçu en utilisant un seul bloc D-SACK.

Segment transmis Segment reçu ACK envoyé (blocs SACK inclus)
500-999 500-999 1000
1000-1499 (retardé)
1500-1999 (paquet de données abandonné)
2000-2499 2000-2499 1000, SACK=2000-2500
1000-2000 1000-1499 1500, SACK=2000-2500

1000-2000 2500, SACK=1000-1500

4.2.2 Exemple 5 : Deux sous-segments dupliqués non contigus couverts par l’accusé de réception cumulatif

Après que l’envoyeur a augmenté la taille de son paquet de 500 à 1500 octets, le receveur reçoit un paquet contenant deux
sous-segments non contigus dupliqués de 500 octets qui sont moins que le champ Accusé de réception cumulatif.  Le
receveur fait rapport du premier de ces segments dupliqués dans un seul bloc D-SACK.

Segment transmis Segment reçu ACK envoyé (blocs SACK inclus)
500-999 500-999 1000
1000-1499 (retardé)
1500-1999 (paquet de données abandonné)
2000-2499 (retardé)
2500-2999 (paquet de données abandonné)
3000-3499 3000-3499 1000, SACK=3000-3500
1000-2499 1000-1499 1500, SACK=3000-3500

2000-2499 1500, SACK=2000-2500, 3000-3500
1000-2499 2500, SACK=1000-1500, 3000-3500

4.2.3 Exemple 6 : Deux sous-segments dupliqués non contigus non couverts par l’accusé de réception cumulatif

Cet exemple est similaire à l’exemple 5, sauf qu’après que l’envoyeur a augmenté la taille de paquet, le receveur reçoit un
paquet contenant deux sous-segments non contigus dupliqués qui sont au dessus du champ Accusé de réception cumulatif,
plutôt qu’en dessous. Le premier, un bloc D-SACK, fait rapport du premier sous-segment dupliqué, et le second, un bloc
SACK, fait rapport du plus grand bloc de données non contiguës auquel il appartient.

Segment transmis Segment reçu ACK envoyé (blocs SACK inclus)
500-999 500-999 1000
1000-1499 (paquet de données abandonné)
1500-1999 (retardé)
2000-2499 (paquet de données abandonné)
2500-2999 (retardé)
3000-3499 (paquet de données abandonné)
3500-3999 3500-3999 1000, SACK=3500-4000
1000-1499 (paquet de données abandonné)
1500-2999 1500-1999 1000, SACK=1500-2000, 3500-4000

2000-2999 1000, SACK=2000-2500, 1500-2000, 3500-4000
1500-2999 1000, SACK=1500-2000, 1500-3000, 500-4000

4.3 Interaction entre D-SACK et PAWS

La [RFC1323] spécifie un algorithme de protection contre le retour à zéro des numéros de séquence (PAWS, Protection
Against Wrapped Sequence Numbers). PAWS donne une méthode pour distinguer entre les numéros de séquence pour de
nouvelles données, et les numéros de séquence provenant d’un cycle précédent à travers l’espace des numéros de séquence.
Les segments dupliqués pourraient être détectés par PAWS comme appartenant à un cycle précédent à travers l’espace des
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numéros de séquence.

La RFC1323 spécifie que pour de tels paquets, le receveur devrait envoyer un accusé de réception en réponse comme
spécifié dans la RFC793, page 69, et abandonner le segment.

Comme PAWS exige encore d’envoyer un ACK, il n’y a pas d’interaction dommageable entre PAWS et l’utilisation de D-
SACK.  Le  bloc  D-SACK  peut  être  inclus  dans  l’option  SACK  de  l’ACK,  comme  mentionné  à  la  Section  4,
indépendamment de l’utilisation de PAWS par le receveur TCP, et indépendamment de la détermination par PAWS de la
validité ou non du segment de données.

Les envoyeurs TCP qui reçoivent des blocs D-SACK devraient être conscients qu’un segment rapporté comme dupliqué
pourrait éventuellement provenir d’un cycle antérieur à travers l’espace des numéros de séquence. Ceci est indépendant de
l’utilisation  de  PAWS par  le  receveur  des  données  TCP.  On  ne  prévoit  pas  que  cela  puisse  présenter  de  problèmes
significatifs pour les envoyeurs qui utilisent les informations de D-SACK.

5. Détection de paquets dupliqués

Cette extension à l’option SACK permet au receveur de faire un rapport précis de la réception de données dupliquées.
Comme chaque réception d’un paquet dupliqué fait l’objet d’un rapport sur un seul paquet ACK, la perte d’un seul ACK
peut empêcher ces informations d’arriver jusqu’à l’envoyeur. De plus, on note que l’envoyeur peut ne pas nécessairement
faire confiance au receveur pour lui envoyer des informations précises [SCWA99].

Afin que l’envoyeur vérifie que le premier bloc (D)SACK d’un accusé de réception acquitte en fait des données dupliquées,
l’envoyeur devrait comparer l’espace des numéros de séquence dans le premier bloc SACK avec le ACK cumulatif qui est
porté  DANS LE MÊME PAQUET. Si  l’espace  de  numéros  de séquence  du SACK est  inférieur  à  celui  de cet  ACK
cumulatif, cela indique que le segment identifié par le bloc SACK a été reçu plus d’une fois par le receveur. Une mise en
œuvre NE DOIT PAS comparer l’espace de numéros de séquence dans le bloc SACK avec la variable d’état TCP snd.una
(qui porte l’ACK cumulatif total) car il peut en résulter une mauvaise conclusion si les paquets ACK ont été réarrangés.

Si l’espace des numéros de séquence dans le premier bloc SACK est supérieur à celui de l’ACK cumulatif, l’envoyeur
compare ensuite l’espace des numéros de séquence dans le premier bloc SACK avec l’espace des numéros de séquence
dans le second bloc SACK, si il y en a un. Cette comparaison peut déterminer si le premier bloc SACK fait rapport de
données dupliquées qui se tiennent au dessus de l’ACK cumulatif.

Les mises en œuvre de TCP qui suivent la [RFC2581] pourraient voir des paquets dupliqués dans chacune des quatre
situations suivantes. Le présent document ne spécifie pas quelle action devrait entreprendre une mise en œuvre TCP dans
ces cas. L’extension à l’option SACK permet simplement à l’envoyeur de détecter chacun de ces cas. Noter que ces quatre
conditions ne constituent pas une liste exhaustive des cas possibles de paquets dupliqués, mais sont représentatives des cas
les  plus  courants/vraisemblables.  Des  documents  ultérieurs  décriront  les  propositions  expérimentales  de  réponses  de
l’envoyeur à la détection de retransmissions inutiles dues au réarrangement, à la perte des ACK, ou la fin de temporisation
précoce de retransmissions.

5.1 Duplication par le réseau

Si un paquet est dupliqué dans le réseau, cette extension à l’option SACK peut l'identifier.  Par exemple :

Segment transmis Segment reçu ACK envoyé (blocs SACK inclus)
 500-999 500-999 1000
 1000-1499 1000-1499 1500

(dupliqué)
1000-1499 1500, SACK=1000-1500

 
Dans ce cas, le second paquet a été dupliqué dans le réseau. Un ACK contenant un bloc D-SACK qui est inférieur à son
champ ACK et n’est pas identique à un segment retransmis précédemment indique une duplication par le réseau.

SANS D-SACK :
Si D-SACK n’a pas été utilisé et si le dernier ACK a été porté sur un paquet de données, l’envoyeur ne va pas savoir qu’un
paquet a été dupliqué dans le réseau. Si D-SACK n’était pas utilisé et si aucun des deux derniers ACK n’était porté par un
paquet de données, l’envoyeur pourra alors raisonnablement déduire que soit le paquet de données *soit* le paquet de ACK
final a été dupliqué dans le réseau. La réception du paquet D-SACK donne à l’envoyeur une connaissance positive que ce
paquet de données n’a pas été dupliqué dans le réseau (en supposant que le receveur ne ment pas).
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Recherches en cours :

L’option  SACK actuelle  permet  déjà  à  l’envoyeur  d’identifier  les  ACK dupliqués  qui  n’acquittent  pas  de  nouvelles
données, mais l’option D-SACK donne à l’envoyeur une meilleure base pour déduire qu’un ACK dupliqué n’acquitte pas
de nouvelles données. Savoir qu’un ACK dupliqué n’acquitte pas de nouvelles données permet à l’envoyeur de s’abstenir
d’utiliser ces ACK dupliqués pour conclure à une perte de paquet (par exemple, une retransmission rapide) ou d’envoyer
plus de données (par exemple, récupération rapide).

5.2 Fausse retransmission à cause de réarrangement

Si des paquets sont réarrangés dans le réseau d’une façon telle qu’un segment arrive avec un décalage de plus de trois
paquets, l’algorithme de retransmission rapide de TCP va retransmettre le paquet déclassé. Un exemple de cela est montré
ci-dessous :

Segment transmis Segment reçu ACK envoyé (blocs SACK inclus)
500-999 500-999 1000
1000-1499 (retardé)
1500-1999 1500-1999 1000, SACK=1500-2000
2000-2499 2000-2499 1000, SACK=1500-2500
2500-2999 2500-2999 1000, SACK=1500-3000
1000-1499 1000-1499 3000

1000-1499 3000, SACK=1000-1500

Dans ce cas, un ACK contenant un bloc SACK qui est inférieur à son champ ACK et identique à un segment retransmis
précédemment indique un réarrangement significatif suivi par une fausse (inutile) retransmission.

SANS D-SACK :
Avec l’utilisation de D-SACK illustrée ci-dessus, l’envoyeur sait soit que la première transmission du segment 1000-1499 a
été retardée dans le réseau, soit que la première transmission du segment 1000-1499 a été abandonnée et que la seconde
transmission du segment 1000-1499 a été dupliquée. Comme aucun autre segment n’a été dupliqué dans le réseau, cette
seconde option peut être considérée comme improbable.

Sans l’utilisation de D-SACK, l’envoyeur saurait seulement que soit la première transmission du segment 1000-1499 a été
retardée  dans  le  réseau,  soit  que  un  des  segments  de  données  ou  l’ACK final  a  été  dupliqué  dans  le  réseau.  Donc,
l’utilisation de D-SACK permet à l’envoyeur de déduire de façon plus fiable que la première transmission du segment
1000-1499 n’a pas été abandonnée.

[AP99], [L99], et [LK00] notent que l’envoyeur pourrait détecter de façon non ambiguë une retransmission inutile avec
l’utilisation de l’option d’horodatage. [LK00] propose un algorithme fondé sur l’horodatage qui minimise la sanction pour
une retransmission inutile. [AP99] propose une heuristique pour détecter une retransmission inutile dans un environnement
sans  horodatage  ni  SACK.  [L99]  propose  aussi  un champ de  deux bits  comme solution  de  remplacement  à  l’option
d’horodatage pour un marquage sans ambiguïté des trois premières retransmissions d’un paquet. Une idée similaire a été
proposée dans [ISO8073].

Recherches en cours :

L’utilisation de D-SACK permet à l’envoyeur de détecter des cas (par exemple, lorsque aucun paquet d’ACK n’a été perdu)
lorsque une retransmission rapide était due au réarrangement des paquets plutôt qu’à une perte de paquet. Cela permet à
l’envoyeur TCP d’ajuster le seuil d’accusé de réception dupliqué, pour empêcher à l’avenir de telles retransmissions rapides
inutiles.  Couplé avec cela,  lorsque l’envoyeur détermine, après coup, qu’il  a fait une réduction de fenêtre inutile,  il  a
l’option de "défaire" cette réduction dans la fenêtre d’encombrement en rétablissant ssthresh à la valeur de l’ancienne
fenêtre d’encombrement, et de faire un redémarrage lent jusqu’à ce que la fenêtre d’encombrement ait atteint ce point.

Toute proposition de "défaire" une réduction de la fenêtre d’encombrement devrait traiter la possibilité que le receveur TCP
puisse mentir dans ses rapports de paquets reçus [SCWA99].

5.3 Fin de temporisation de retransmission due à une perte d’ACK

Si une fenêtre entière de ACK est perdue, il va en résulter une fin de temporisation. On en donne un exemple ci-dessous :

page - 6 -



RFC2883 Extension à SACK pour TCP Floyd et autres

Segment transmis Segment reçu ACK envoyé (blocs SACK inclus)
500-999 500-999 1000 (ACK abandonné)
1000-1499 1000-1499 1500 (ACK abandonné)
1500-1999 1500-1999 2000 (ACK abandonné)
2000-2499 2000-2499 2500 (ACK abandonné)
(fin de temporisation)
500-999 500-999 2500, SACK=500-1000

Dans ce cas, tous les ACK sont abandonnés, d’où il résulte une fin de temporisation. Cette condition peut être identifiée
parce  que  le  premier  ACK reçu  après  la  fin  de  temporisation  porte  un  bloc  D-SACK qui  indique  que  des  données
dupliquées ont été reçues.

SANS D-SACK :
Sans l’utilisation de D-SACK, l’envoyeur  serait  dans  ce  cas  incapable  de  décider  si  des  paquets  de données  ont  été
abandonnés.

Recherches en cours :
Pour un TCP qui met en œuvre une forme de contrôle d’encombrement de ACK [BPK97], cette capacité à distinguer des
paquets de données abandonnés de paquets de ACK abandonnés serait particulièrement utile. Dans ce cas, la connexion
pourrait mettre en œuvre un contrôle d’encombrement pour le chemin de retour (des ACK) indépendamment du contrôle
d’encombrement sur le chemin direct (des données).

5.4 Temporisation de retransmission précoce

Si la temporisation de retransmission de l’envoyeur (RTO, Retransmission TimeOut) est trop courte, une temporisation de
retransmission précoce peut survenir alors qu’aucun paquet n’a en fait été abandonné dans le réseau. En exemple en est
donné ci-dessous :

Segment transmis Segment reçu ACK envoyé (blocs SACK inclus)
500-999 (retardé)
1000-1499 (retardé)
1500-1999 (retardé)
2000-2499 (retardé)
(fin de temporisation)
500-999 (retardé)

500-999 1000
1000-1499 (retardé)

1000-1499 1500
...
1500-1999 2000
2000-2499 2500
500-999 2500, SACK=500-1000
1000-1499 2500, SACK=1000-1500

...

Dans ce cas, le premier paquet est retransmis à la suite de la fin de temporisation. Ensuite, la fenêtre originale de paquets
arrive chez le receveur, résultant en des ACK pour ces segments. Ensuite, les retransmissions de ces segments arrivent,
résultant en des ACK qui portent des blocs SACK qui identifient les segments dupliqués.

Cela peut être identifié comme une fin de temporisation de retransmission précoce parce que le ACK pour l’octet 1000 est
reçu après la fin de temporisation sans informations de SACK, suivi par un ACK qui porte les informations de SACK (500-
999) qui indiquent que le segment retransmis a déjà été reçu.

SANS D-SACK :
Si D-SACK n’était pas utilisé et si un des ACK dupliqués était porté sur un paquet de données, l’envoyeur ne saurait pas
combien de paquets dupliqués ont été reçus. Si D-SACK n’était pas utilisé et si aucun des ACK dupliqués n’était porté sur
un paquet de données, l’envoyeur aurait envoyé N paquets dupliqués, pour un certain N, et aurait reçu N ACK dupliqués.
Dans ce cas, l’envoyeur pourrait raisonnablement déduire que certains paquets de données ou d’ACK ont été dupliqués
dans le réseau, ou qu’une fin de temporisation de retransmission précoce s’est produite (ou que le receveur ment).

Recherches en cours :
Après  que  l’envoyeur  a  déterminé  qu’une  fin  de  temporisation  de  retransmission  inutile  (c’est-à-dire  précoce)  s’est
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produite,  il  pourrait  ajuster  les  paramètres  de  réglage  du  RTO,  pour  empêcher  d’autres  fins  de  temporisation  de
retransmission inutiles. Couplé avec cela, lorsque l’envoyeur détermine, après coup, qu’il a fait une réduction de fenêtre
inutile, il a l’option de "défaire" cette réduction de la fenêtre d’encombrement.

6. Considérations pour la sécurité

Le présent document ne renforce ni n’affaiblit aucune des propriétés de sécurité actuelles de TCP.

7. Remerciements

Nous tenons à remercier Mark Handley, Reiner Ludwig, et Venkat Padmanabhan de leurs entretiens sur ces questions, et à
manifester notre gratitude à Mark Allman pour ses retours utiles sur ce document.
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