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Le présent document spécifie un protocole Internet en cours de normalisation pour la communauté de 1’Internet, et appelle
a des discussions et des suggestions pour son amélioration. Priére de se reporter a 1’édition actuelle du STD 1 "Normes des
protocoles officiels de I’Internet" pour connaitre 1’état de normalisation et le statut de ce protocole. La distribution du
présent mémoire n’est soumise a aucune restriction.
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Résumé

Le présent document décrit une option pour négocier 1’utilisation de la compression d’en-téte robuste (ROHC, robust
header compression) sur les datagrammes IP transmis sur le protocole point a point (PPP). Il définit les extensions aux
protocoles de commande de PPP pour IPv4 et IPvo6.
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1. Introduction

La compression d’en-téte robuste (ROHC, Robust Header Compression) telle que définie dans la [RFC3095] peut étre
utilisée pour la compression de datagrammes [Pv4 et [IPv6 ou de paquets encapsulés avec plusieurs en-tétes IP. La version
initiale de ROHC se concentre sur la compression des en-tétes de paquet dans les flux RTP, tout en prenant en charge la
compression d’autres flux UDP ; cependant, elle définit aussi un cadre dans lequel d’autres mécanismes de compression
d’en-téte peuvent étre insérés comme nouveaux profils. Les ajouts prévus a I’ensemble des profils acceptés par ROHC
seront capables de compresser aussi les en-tétes de protocole de transport TCP.

Afin d’établir la compression des datagrammes IP envoyés sur une liaison PPP, chaque extrémité de la liaison doit se mettre
d’accord sur un ensemble de paramétres de configuration pour la compression. Le processus de négociation des paramétres
de liaison pour les protocoles de la couche réseau est traité dans PPP par une famille de protocoles de commande réseau
(NCP, Network Control Protocol). Comme il y a des NCP distincts pour IPv4 et IPv6, le présent document définit les
options de configuration a utiliser dans les deux NCP pour négocier les paramétres pour le schéma de compression.

ROHC n’exige pas que la couche liaison soit capable d’indiquer les types de datagrammes portés dans les trames de couche

liaison. Cependant, il y a deux types de base d’en-tétes ROHC qui sont définis dans le cadre ROHC : des en-tétes a petit
CID (zéro ou un octet est utilisé¢ pour identifier le contexte de compression) et des en-tétes a grand CID (un ou deux octets
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sont utilisés a cette fin). Pour conserver des paquets PPP auto descriptifs, le présent document définit deux nouveaux types
de champ Protocole de couche liaison des données PPP, un pour les paquets ROHC a petit CID, et un pour les paquets
ROHC a grand CID. (Cela évite aussi un probléme qui se produirait si PPP devait négocier les formats a utiliser dans I[IPCP
et [IPVOCP et si les deux processus de négociation devaient arriver a des résultats différents.) Un envoyeur ROHC en PPP
peut envoyer des paquets dans I’un ou I’autres format de petit ou de grand CID a tout moment, c’est-a-dire que le parametre
LARGE CIDS de la [RFC3095] n’est pas utilisé. Tout receveur ROHC en PPP DOIT étre capable de traiter les deux
paquets ROHC a petit et a grand CID, et donc aucune négociation de cette fonction n’est nécessaire.

ROHC suppose que la couche liaison livre les paquets en séquence. PPP ne réarrange normalement pas les paquets.
Lorsque on utilise des mécanismes de réarrangement tels que PPP multiclasses multiliaisons [RFC2686], il faut veiller a ce
que les paquets qui partagent le méme contexte de compression ne soient pas réarrangés. (Noter que dans certains cas, le
réarrangement peut étre acceptable pour ROHC, comme au sein d’une séquence de paquets dont aucun ne change le
contexte de décompression.)

Dans le présent document, les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS",
"DEVRAIT", "NE DEVRAIT PAS", "RECOMMETE", "PEUT", et "FACULTATIF" sont a interpréter comme décrit dans
le BCP 14, [RFC2119].

2. Option Configuration

Le présent document spécifie une nouvelle valeur de protocole de compression pour I’option Protocole de compression IP
(IPCP, IP-Compression-Protocol) telle que spécifiée dans la [RFC1332]. La nouvelle valeur et le format d’option associé
sont décrits au paragraphe 2.1.

Le format de 1’option est structuré de fagon a permettre de futures extensions au schéma ROHC.

Il peut valoir la peine de répéter ce que dit la section 4 de la [RFC1332] : "L’option Configuration de protocole de
compression IP est utilisée pour indique la capacité a recevoir des paquets compressés. Chaque extrémité de la liaison doit
demander séparément cette option si la compression bidirectionnelle est désirée". C’est-a-dire que 1’option décrit les
capacités du décompresseur (coté receveur) de I’homologue qui envoie la Demande de configuration.

Note : La spécification de la négociation de paramétre de couches liaison et réseau pour PPP [RFC1661], [RFC1331],
[RFC1332] n’interdit pas plusieurs instances d’une option de configuration mais déclare que la spécification d’une
option de configuration doit explicitement permettre plusieurs instances. D’aprés la spécification actuelle de 1’option
de configuration IPCP de protocole de compression IP [RFC1332] on peut déduire qu’elle ne peut étre utilisée que
pour choisir un seul protocole de compression a un moment donné.

Ceci était approprié a une époque ou existait seulement un schéma de compression d’en-téte. Avec 1’arrivée de la
compression d’en-téte IP [RFC2507], [RFC2509], cela n’a pas réellement changé, car la RFC 2507 s’est essentiellement
substituée a la RFC 1144. Cependant, avec ROHC, il peut trés bien étre maintenant souhaitable d’utiliser la compression
TCP de la RFC 2507 TCP en conjonction avec la compression RTP/UDP de la RFC 3095.

Le présent document met maintenant a jour la RFC 1332 en permettant explicitement I’envoi de plusieurs instances de
I’option de configuration Protocole de compression IP, chacune ayant une valeur différente pour le protocole de
compression IP. Chaque type de protocole de compression peut établir indépendamment ses propre parameétres.

On pense que ce changement ne devrait pas causer de dommage significatif aux mises en ceuvres existantes de PPP, car
elles vont trés probablement faire un Configure-Nak ou Configure-Reject en réponse a I’option dupliquée, ou simplement
accepter la seule option qu’elles comprennent. Pour faciliter I’interopérabilité, I’homologue qui met en ceuvre la présente
spécification DEVRAIT réagir a un Configure-Nak ou Configure-Reject en réduisant le nombre d’options offertes a une.

2.1 Format de ’option Configuration

Le protocole de commande réseau pour IPv4, IPCP [RFC1332] et le NCP IPv6, IPV6CP [RFC2472] peuvent tous deux étre
utilisés pour négocier les paramétres de compression d’en-téte IP pour leurs protocoles respectifs. Le format de 1’option de
configuration est le méme pour IPCP et IPV6CP.

Description :  Cette option de configuration NCP est utilisée pour négocier les paramétres pour la compression d’en-téte
robuste. Le format de I’option est résumé ci-dessous. Les champs sont transmis de gauche a droite.
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Figure 1 : Option Compression d’en-téte robuste (ROHC)
0 1 2 3

01234567890123456789012345678901
T i et R L e aa t

| Type | Longueur | Protocole de compression IP |

e ettt e e e ettt e e e ettt e e e ettt e e +

| MAX CID | MRRU |

fom - fom - fom - fom - +

| MAX HEADER | sous options...

o e e e +
Type : 2

Longueur : > 10
La longueur peut étre augmentée si la présence de parametres supplémentaires est indiquée par des sous options
supplémentaires.

Protocole de compression IP : 0003 (hex)

MAX CID : le champ MAX CID fait deux octets et indique la valeur maximum d’un identifiant de contexte.
Valeur suggérée : 15
MAX_CID doit étre d’au moins 0 et d’au plus 16383 (La valeur 0 implique d’avoir un contexte).

MRRU : le champ MRRU fait deux octets et indique 1’unité maximum de réception reconstruite (voir le paragraphe 5.1.1
de la [RFC3095]).
Valeur suggérée : 0

MAX HEADER : plus grande taille d’en-téte en octets qui peut étre compressée.

Valeur suggérée : 168 octets

La valeur de MAX HEADER devrait étre assez grande pour qu’au moins 1’en-téte extérieur de couche réseau puisse étre
compressé. Pour augmenter ’efficacité de compression, MAX HEADER devrait étre réglé a une valeur assez grande pour
couvrir les combinaisons courantes d’en-tétes de couche réseau et transport.

Note : Les quatre profils ROHC définis dans la RFC 3095 ne fournissent pas de paramétre MAX HEADER. Le parametre
MAX HEADER défini par le présent document est donc sans conséquence sur ces profils. D’autres profils (par
exemple, ceux fondés sur la RFC2507) peuvent faire usage du paramétre en y faisant explicitement référence.

sous options

Le champ sous options consiste en zéro, une ou plusieurs sous options. Chaque sous option consiste en un champ Type, un
champ Longueur, et zéro, un ou plusieurs autres octets de parametre, comme défini par le type de sous option. La valeur du
champ Longueur indique la longueur de la sous option dans sa totalité, incluant les longueurs des champs Type et
Longueur.

Figure 2 : Sous option
0 1 2
0123456789 01234567890123
B e e o e e i e i e L i Hts S e e e S e S e s M o
| Type | Longueur | Parametres...
Fmm Fmm Fmm +

2.2 Sous option PROFILES

L’ensemble de profils a activer est soumis a négociation. La plupart des mises en ceuvre initiales de ROHC mettent en
ceuvre les profils 0x0000 a 0x0003. Cette option DOIT étre fournie.

Description : Définit I’ensemble des profils pris en charge par le décompresseur.
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Figure 3 : sous option PROFILES

0 1 2
012345678901 234567890123
e e s L e
| Type | Longueur |  Profils
e e e +

Type : 1
Longueur : 2n+2

Profils : paires de n octets en ordre ascendant, chaque paire d’octets spécifiant un profil ROHC pris en charge.

3. Protocoles de commande de réseau multiples

Le protocole ROHC est capable de compresser les datagrammes IPv6 aussi bien que IPv4. IPCP et IPV6CP sont tous deux
capables de négocier les valeurs de paramétres d’option pour ROHC. La capacit¢ ROHC négociée comme un tout
s’applique a la compression des paquets ou I’en-téte extérieur est respectivement un en-téte IPv4 et un en-téte IPv6 ; par
exemple, un en-téte [IPv6 externe NE DOIT PAS étre envoyé si I’option Protocole de compression IP de ROHC n’a pas été
négociée pour IPV6CP.

Offrir une capacité ROHC spécifique dans une demande de configuration dans IPCP ou IPV6CP indique que la capacité est
fournie pour le canal ROHC entier formé par la liaison PPP. Lorsque 1’option a été négociée avec des valeurs différentes
dans IPCP et IPV6CP, le résultat est que I’ensemble des valeurs de parametres pour le canal ROHC entier est 1'union
logique des deux valeurs, ¢’est-a-dire, le maximum de MAX_ CID, MRRU ou MAX HEADER, et I’union logique des sous
options. Pour la sous option PROFILES, 1’union logique est I’union des deux ensembles de profils. Les valeurs unifiées
sont conservées comme des valeurs de paramétre valides pour le canal ROHC méme quand ’un ou 1’autre des NCP est
arrété.

Noter que chaque nouvelle sous option pour cette option doit définir la signification de "union logique", si le concept
s’applique.

3.1 Partage de ’espace d’identifiant de contexte

Pour la compression et la décompression des en-tétes de datagrammes IPv4 et IPv6, I’espace des identifiants de contexte
est partagé. Lorsque les valeurs de paramétres sont négociées de fagcon indépendante, le partage des espaces d’identifiant de
contexte devient plus complexe lorsque les valeurs de paramétre difféerent. Comme les paquets compressés partagent
I’espace d’identifiant de contexte, le moteur de compression doit allouer les identifiants de contexte a partir d’un réservoir
commun ; pour les paquets compressés, le décompresseur doit examiner 1’état du contexte pour déterminer quels
parameétres utiliser pour la décompression.

En particulier, ’espace d’identifiant de contexte est partagé entre les paquets ROHC a petit CID et les paquets ROHC a
grand CID. Du point de vue du cadre ROHC, les instances NCP de PPP pour IPCP et IPV6CP constituent ensemble
exactement un canal ROHC ; son retour est destiné au canal ROHC défini par les instances de NCP pour IPCP et [IPV6CP
dans la direction inverse sur la méme liaison PPP.

En particulier, cela signifie que fermer 1’un ou 1’autre des NCP lorsque I’autre est encore ouvert implique que les contextes
du canal restent actifs. Pour éviter des conditions de compétition, la méme chose est vraie si les deux NCP sont arrétés et
qu’ensuite un ou plusieurs sont rouverts. Arréter un LCP détruit cependant le canal ; rouvrir le LCP et ensuite un ou
plusieurs de IPCP et IPV6CP redémarre ROHC avec tous les contextes dans 1’état no-context.

4. Démultiplexage des datagrammes

La spécification ROHC [RFC3095] définit un seul format d’en-téte pour tous les différents types d’en-tétes compressés,
avec une variante pour les petits CID et une variante pour les grands CID. Deux valeurs de champ Protocole de couche
Liaison de données PPP sont spécifiées ci-dessous.
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Petits CID ROHC : La trame contient un paquet ROHC avec de petits CID comme défini dans la [RFC3095].
Valeur : 0003 (hex)

Grands CID ROHC : la trame contient un paquet ROHC avec de grands CID comme défini dans la [RFC3095].
Valeur : 0005 (hex)

Noter que cela implique que tous les CID au sein d’un paquet ROHC DOIVENT étre de la méme taille qu’indiqué par le
champ Protocole de couche liaison des données, qu’il soit petit ou grand. En particulier, le retour incorporé DOIT avoir un
CID de la méme taille qu’indiqué par la valeur du champ Protocole. Pour un retour porté, un compresseur doit étre capable
de controdler la taille du CID du retour utilisé par le décompresseur associé, de s’assurer que tous les CID sont de la méme
taille, et d’indiquer cette taille avec la valeur de champ Protocole appropriée.

Pour rendre I’interprétation du CID non ambigué lorsque la segmentation ROHC est utilisée, tous les paquets qui
contribuent a un segment DOIVENT étre envoyés avec la méme valeur de champ Protocole de couche liaison de données,
soit 0003, soit 0005, qui s’applique alors aussi a la taille de CID dans I’unité reconstruite. Une unité reconstruite a partir de
valeurs de champ Protocole qui différent DOIT étre éliminée.

5. Considérations sur P’utilisation de ROHC

Certaines considérations sont requises pour tout protocole ROHC-sur-X. La présente section décrit comment certaines
d’entre elles sont traitées pour ROHC sur PPP.

5.1 Profil non compressé

Il n’y a pas besoin de profil ROHC non compressé dans ROHC sur PPP, car les paquets non compressés peuvent toujours
étre envoyés en utilisant la méthode de démultiplexage du protocole PPP. Donc, aucune considération n’a été apportée a
garder un des numéros de contexte pour le profil non compressé (voir le paragraphe 5.1.2 de la [RFC3095]). Noter
cependant que selon la spécification ROHC, le profil 0x0000 ne doit pas étre rejeté [RFC3095], donc il DOIT étre mis en
ceuvre par tous les receveurs.

5.2 Choix de paramétre

Pour chacun des paramétres de canal ROHC MAX CID et MRRU, la valeur est le maximum des valeurs respectives
négociées pour les instances IPCP et IPvOCP, si il en est. Le paramétre de canal ROHC FEEDBACK FOR est réglé
implicitement a la direction inverse sur la méme liaison PPP (voir ci-dessus le paragraphe "Partage de 1’espace d’identifiant
de contexte"). Le parameétre de canal ROHC LARGE_CIDS n’est pas utilisé ; on utilise a la place I’identifiant de protocole
PPP sur le paquet (voir le paragraphe "Démultiplexage de datagrammes" ci-dessus).

Un certain nombre de paramétres pour ROHC doivent étre réglés correctement pour une bonne compression sur une liaison
spécifique. Par exemple, les paramétres k 1, n 1,k 2, n 2 du paragraphe 5.3.2.2.3 de la [RFC3095] doivent étre réglés sur
la base des caractéristiques d’erreur des liaisons sous-jacentes. Comme les liaisons PPP fonctionnent généralement avec un
fort schéma de détection d’erreur [RFC1662],k 1 =n 1 =k 2 =n_2 =1 est généralement un bon ensemble de valeurs.
(Noter que dans tous les cas, k valeurs doivent étre réglées assez bas par rapport a n valeurs pour permettre aux capacités
limitées de CRC de détecter les erreurs, c’est-a-dire que le CRC va réussir pour environ 1/8 des paquets méme dans le cas
de contexte endommagg, de sorte que k/n devrait étre significativement inférieur a 7/8.)

6. Considérations sur la sécurité

La négociation de I’option qu’on définit ici n’impose pas de considérations de sécurité supplémentaires au dela ce celles
qui s’appliquent par ailleurs a PPP [RFC1661].

Les considérations de sécurité de ROHC [RFC3095] s’appliquent.

L’utilisation de la compression d’en-téte peut, dans de rares occasions, causer une mauvaise livraison de paquets. Si
nécessaire, la confidentialité des contenus de paquet devrait étre assurée par le chiffrement.

Le chiffrement appliqué a la couche IP (par exemple, en utilisant les mécanismes IPsec) empéche la compression des en-
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tétes chiffrés, bien que la compression de I’en-téte IP externe et des en-tétes d’authentification/sécurité soit toujours
possible comme décrit dans la [RFC3095]. Pour les paquets RTP, la pleine compression d’en-téte est possible si la charge
utile RTP est chiffrée par elle-méme sans chiffrer les en-tétes UDP ou RTP, comme décrit dans la [RFC1889]. Cette
méthode est appropriée lorsque les informations de I’en-téte UDP et RTP n’ont pas besoin de rester confidentielles.

7. Considérations relatives a PIANA

L’identifiant de sous option ROHC est un entier non négatif. Suivant les politiques mentionnées dans la [RFC2434], la
politique de I’'ITANA pour allouer de nouvelles valeurs a 1’identifiant de sous option devra &tre "Spécification exigée" : les
valeurs et leur signification doivent étre documentées dans une RFC ou dans quelque autre référence permanente et
directement disponible, en détail suffisant pour rendre possible I’interopérabilité entre des mises en ceuvre indépendantes.
La gamme de 0 a 127 est réservée pour les spécifications de ’IETF en cours de normalisation ; la gamme de 128 a 254 est
disponible pour les autres spécifications qui satisfont cette exigence (comme les RFC pour information). La valeur 255 est
réservée pour la future extensibilité de la présente spécification.

Les identifiants de sous option suivants sont déja alloués :

Identifiant de sous option Document Usage
1 RFC3241  Profils

Le conseil de compressibilité de la [RFC3006] pour ROHC est 0x0003pppp, ou Oxpppp est le profil supposé.
(Noter que les valeurs d’identifiant de protocole PPP 0003 et 0005 ont été prises d’un espace précédemment réservé qui
présente une transparence inefficace en présence d’échappement de caractére de contréle asynchrone, car il est considéré

comme peu probable que ROHC soit utilisé sur des liaisons avec des tables de caractéres de commande asynchrone
(ACCM, Async-Control-Character-Map) trés remplies.)
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