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Résumé

Le présent document définit des extensions au protocole de tunnelage de couche deux (L2TP) pour une prise en charge
améliorée des options du protocole point a point (PPP) spécifiques de la liaison. Les points d’extrémité PPP ont normalement
un acces direct au support physique commun qui les connecte et ont donc une connaissance détaillée du support qui est utilisé.
Lorsque L2TP est utilisé, les deux homologues PPP ne sont plus directement connectés sur le méme support physique. L2TP
insére plutot une connexion virtuelle sur certaines ou sur toutes les connexions PPP en tunnelant les trames PPP sur un réseau
de commutation de paquets tel que IP. Dans certaines conditions, un point d’extrémité L2TP peut avoir besoin de négocier des
options du protocole de contrdle de liaison PPP (LCP, Link Control Protocol) dans une localisation qui peut n’avoir pas acces a
toutes les informations sur le support nécessaires pour une participation appropriée a la négociation LCP. Le présent document
fournit un mécanisme pour communiquer les options LCP désirées entre les points d’extrémité L2TP avant la négociation PPP
LCP a I’extrémité distante d’un tunnel L2TP, ainsi qu’un mécanisme pour communiquer les options LCP négociées la ou réside
la liaison PPP native.
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1. Introduction

L2TP [RFC2661] ne donne qu’une quantité trés limitée d’indications au LNS sur le type d’interface sur lequel arrive une
session PPP tunnelée a un concentrateur d'accés du protocole de tunnelage de couche 2 (LAC, L2TP Access Concentrator). Ces
informations se limitent au caractére "synchrone" ou "asynchrone", "numérique" ou "analogique" de l’interface. Ces
indications donnent quelques lignes directrices lors de la négociation du LCP PPP au serveur réseau L2TP (LNS, L2TP
Network Server), mais elles ne sont pas aussi robustes qu’elles pourraient 1’étre.

Le présent document définit une fagon plus robuste d’informer le LAC des options LCP négociées, et donne des lignes
directrices au LNS sur les limites et les valeurs que le LAC demande durant la négociation LCP. Une bonne connaissance de
PPP [RFC1661] et de L2TP [RFC2661] est nécessaire pour la suite de ce document.

Le mandataire L2TP de LCP permet que des options soient négociées la ou réside la liaison PPP native, circonvenant ainsi les
problémes de tableau de caractéres de commande asynchrones (ACCM, Async-Control-Character-Map), de séquence de
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contréle de trame (FCS, Frame Check Sequence) de remplacement, et autres options LCP que le LNS ne saurait pas
nécessairement négocier de fagon appropriée sans un accés au support physique pour la connexion PPP native, le type
d’interface, ou la configuration. Cependant, 1’utilisation du mandataire LCP introduit aussi d’autres problémes comme les
options au sein de la négociation PPP LCP qui devraient étre réglées ou ajustées par le LNS, comme le type d’authentification
PPP et la MRU. Finalement, le client PPP peut réinitialiser la négociation LCP a tout moment, et sauf si le LAC examine tous
les paquets de données PPP qu’il transmet, il ne saura méme pas que cela se produit.

Les options LCP peuvent étre classées en gros en trois catégories différentes par rapport a leur effet sur L2TP ; (1) options qui
affectent le tramage d’une fagcon que le LAC peut avoir besoin de connaitre ou traiter d’une fagon spécifique (par exemple,
ALT-FCS, ACCM, MRU), (2) options qui sont pour la plupart transparentes au LAC (par exemple, AUTH-TYPE), et (3)
options que le LAC peut souhaiter influencer parce qu’elles dépendent du type de support (ACFC, PFC). On s’occupera plus
précisément des options qui entrent dans les catégories (1) et (3).

Le présent document définit de nouvelles paires de valeurs d'attributs (AVP, attribute value pair) pour permettre au LAC et au
LNS de communiquer des informations LCP complétes afin de réagir en conséquence. Les informations d’option LCP sont
structurées de la méme fagon que le sont les AVP de mandataire LCP dans la [RFC2661]. Cela implique essentiellement
I’encapsulation d’un paquet Demande de configuration ou Accusé de réception de configuration PPP LCP au sein d’une AVP
L2TP.

1.1 Spécification des exigences

Dans ce document, plusieurs mots sont utilisés pour signifier les exigences de la spécification. Ces mots sont souvent en
majuscules. Les mots-clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT", "NE
DEVRAIT PAS", "RECOMMANDE", "PEUT", et "FACULTATIF" dans ce document sont a interpréter comme décrit dans la
[RFC2119].

2. Options LCP du LAC au LNS

Le LAC peut utiliser les AVP suivantes au sein d’un message ICCN ou OCCN afin d’influencer le LNS pour négocier LCP
d’une maniére spécifique. Si ces AVP sont acceptées par le LNS, elles devraient supplanter toute les suggestions d’options LCP
impliquées par les AVP de type de support ou de type de tramage.

Ces AVP peuvent coexister avec les AVP Mandataire LCP et Authentification de mandataire (AVP mandataires) définies dans
la spécification L2TP de base. Si des AVP Mandataire sont regues, le LNS peut choisir d’accepter ces parametres, ou de
renégocier LCP avec les options suggérées par les AVP définies dans le présent document. Si le LAC souhaite forcer la
négociation de LCP par le LNS, il devrait simplement omettre toutes les AVP Mandataires durant I’initialisation d’appel.

Par défaut, les AVP définies dans le présent document ne sont pas obligatoires (le bit M est réglé a zéro). Cependant, si une
mise en ceuvre a besoin d’appliquer fortement d’adhésion aux options définies dans les AVP, elle PEUT régler le bit M a 1,
forcant ainsi ’homologue a interrompre la session si il n’accepte pas cette AVP. Ceci N’EST PAS recommandé¢ sauf si il est
connu que le résultat du fonctionnement sans ces extensions est complétement inacceptable.

Si les AVP des paragraphes 2.1 et 2.2 sont envoyées au LNS, le LAC DOIT étre prét a accepter les AVP comme définies au
paragraphe 2.3.

2.1 LCP veut des options (iccn, occn)

L’AVP "LCP veut des options", type d’attribut 49, contient une liste d’options dont le LAC veut qu’elles soient négociées par
le LNS.

0 1 2 3
0123456789 0123456789012345678901
t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—+

IM|H| réservé | Longueur \ Identifiant de fabricant |
-t - o - +
\ Type d’attribut | Demande de configuration LCP
it it it it +
\ Demande de configuration LCP (suite)

o o o o +
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L’identifiant de fabricant est 1’identifiant de fabricant IETF de 0.
Cette AVP PEUT étre cachée (e bit H PEUT étre 0 ou 1).

Le bit M pour cette AVP peut étre réglé a 0 ou 1. Si ’envoyeur de cette AVP ne souhaite pas établir une connexion avec un
homologue qui ne comprend pas cette extension L2TP, il DEVRAIT régler le bit M a 1 : autrement, il DOIT étre réglé a 0.

Le champ Longueur (avant de cacher) de cette AVP est 6, plus la longueur de la demande de configuration de LCP.
L’AVP DEVRAIT étre présente dans les messages suivants : [CCN, OCCN

La valeur Configure-Req LCP pour cette AVP est identique au champ Information d’un paquet Configure-Req PPP LCP
(comme une AVP Mandataire LCP dans la [RFC2661]). Elle est envoyée du LAC au LNS, et est destinée a guider les
négociations PPP LCP au LNS. Dans certains cas, chaque option individuelle PPP LCP portée dans cette AVP se transpose en
une valeur désirée (par exemple, une MRU) et dans certains cas, elle se transpose en une option spécifique qu’on désire activer
(par exemple, ACFC). Le LNS devrait utiliser ces suggestions lors de la construction de sa demande de configuration initiale.

Le tableau suivant définit certaines des options LCP les plus courantes qui peuvent étre incluses dans cette AVP avec des
indications sur la facon de les traiter au LAC et au LNS. Ce tableau est fourni pour certaines des options LCP les plus
courantes ou les plus problématiques. Il n’est pas destiné a étre une représentation exhaustive de toutes les options LCP
disponibles.

Option Action du LAC Action du LNS
voulue du
LCP
MRU Le LAC donne une valeur Le LNS DEVRAIT commencer la négociation LCP de valeur maximum
maximum avec cette valeur. Cependant, il PEUT réduire la MRU si nécessaire..
ACCM Le LAC donne un gabarit Le LNS DEVRAIT commencer la négociation LCP avec cette valeur. Le
LNS peut ajouter des bits dans la négociation. .
PFC Le LAC fournit PFC sur le type Le LNS DEVRAIT commencer la négociation de LCP si il le désire avec
de liaison (par exemple AHDLC). | cette valeur.
ACFC Le LAC fournit ACCOMPsiille | Le LNS DEVRAIT commencer la négociation LCP avec cette valeur.
désire sur ce type de liaison (par
exemple, AHDLC).
FCS-ALT Le LAC indique les valeurs Le LNS DEVRAIT commencer la négociation avec cette valeur. Noter que
requises pour le type de liaison. cette valeur n’a pas de conséquence pour le LNS car FCS est supprimé au
LAC, cependant certains types de support exigent cette option.
2.2 Options permises au LCP (iccn, ocen)

Options permises au LCP, type d’attribut 50, contient une liste des options que le LAC va permettre de négocier au LNS.

1

2 3

0123456789 01234567890123456789701

tot—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—+—+

IM|H| réservé | Longueur \ Identifiant de fabricant

-t o i i +

\ Type d’attribut \ Configure-Ack LCP

- - - - +
Configure-Ack LCP (suite)

it it it it +

L’identifiant de fabricant est 1’identifiant de fabricant de I'IETF de 0.

Cette AVP PEUT étre cachée (e bit H PEUT étre 0 ou 1).

Le bit M pour cette AVP peut étre réglé a 0 ou 1. Si ’envoyeur de cette AVP ne souhaite pas établir une connexion avec un
homologue qui ne comprend pas cette extension L2TP, il DEVRAIT régler le bit M a 1 ; autrement, il DOIT étre réglé a 0.

La longueur (avant de cacher) de cette AVP est 6, plus la longueur de l(accusé de réception de la demande configuration LCP.
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L’AVP PEUT étre présente dans les messages suivants : ICCN, OCCN

La valeur LCP Configure-Ack pour cet AVP est identique au champ Information d’un paquet de demande de configuration PPP
LCP (un peu comme une AVP Mandataire LCP dans la [RFC2661]). Elle est envoyée du LAC au LNS, et est destinée a guider
les négociations PPP LCP au LNS. Dans certains cas, chaque option PPP LCP individuelle portée dans cette AVP se transpose
en une valeur maximum (par exemple, une MRU) tandis que dans d’autres elle se transpose en une option qui est permise par
le LAC (par exemple, ACFC). Si I’option n’est pas incluse ici, le LNS peut supposer que le LAC ne comprend pas comment
effectuer cette option particuliére a la couche liaison (et va donc faire un Configure-Rejet pour cette option). Les informations
de cette AVP devraient étre utilisées lors de la construction des messages PPP Configure-Ack, Configure-Rejet et Configure-
Nak.

Le tableau suivant définit certaines des options LCP les plus courantes qui peuvent étre incluses dans cette AVP avec des
indications sur la fagon de les traiter au LAC et au LNS. Ce tableau est fourni a des fins d’illustration pour certaines des
options LCP les plus courantes ou problématiques. Il n’est pas destiné a étre une représentation exhaustive de toutes les options

LCP disponibles.
Options Action du LAC Action du LNS
permises au
LCP
MRU Le LAC donne une valeur Le LNS peut accepter une réduction de MRU si demandé.
maximum,
ACCM Le LAC donne un gabarit. Le LNS peut accepter les bits définis ici. Noter que si ACCM manque, on
suppose qu’elle n’est pas applicable a ce type de liaison.
PFC Le LAC fournit PFC si c’est Le LNS peut accepter PFC.

permis sur ce type de liaison (par
exemple, AHDLC).

ACFC Le LAC fournit ACFC si c’est Le LNS peut accepter ACFC.
permis sur ce type de liaison (par
exemple, AHDLC).

FCS-ALT Le LAC indique des valeurs La négociation de cette option est sans conséquence pour le LNS car le
valides pour le type de liaison. FCS est supprimé au LAC. Cependant, le LNS DEVRAIT n’accepter que
les types FCS-ALT notés ici (plus d’une valeur peut étre présente).

2.3 Options LCP du LNS au LAC

Afin de communiquer les paramétres LCP négociés du LNS au LAC, le format des deux messages existants dans la [RFC2661]
est utilisé. Ce sont :

Derni¢re demande de configuration LCP demandée (Attribut [IETF L2TP 27)

Derniére demande de configuration LCP regue (Attribut IETF L2TP 28)

Ces AVP sont envoyées du LAC au LNS pour prendre en charge la négociation Mandataire LCP. Afin de rapporter les
paramétres LCP négociés du LNS au LAC, deux messages ayant précisément le méme format sont définis :

Derni¢re demande de configuration LCP envoyée du LNS (Attribut [IETF L2TP 51)

Derni¢re demande de configuration LCP recue du LNS (Attribut IETF L2TP 52)

Lorsque la négociation LCP est achevée par le LNS, un message de contrdle Set-Link-Info contenant ces AVP DOIT étre
envoyé. Ces AVP DOIVENT contenir le dernier paquet LCP envoyé et regu (par rapport au LNS).

Plutdt que de simplement utiliser les vieilles valeurs d’attribut dans le message SLI, de nouveaux types d’attribut d’AVP sont

définis pour ces messages du fait que certaines mises en ceuvre existantes de L2TP pourraient faire des vérifications de ce qui
semblerait un placement erroné de types d’AVP connus et générer une fausse condition d’erreur.

3. Considérations sur la sécurité

Aucune menace significative supplémentaire connue n’est induite par les mécanismes décrits dans le présent document.
11 définit des AVP L2TP supplémentaires qui identifient des caractéristiques de liaison et des informations d’interface d’une
liaison PPP tunnelée. Si ces valeurs sont divulguées, un pirate peut avoir accés a plus d’informations sur un certain réseau ou

une certaine topologie. Etant donné que ces mémes valeurs peuvent de toutes fagons étre négociées sur la liaison tunnelée dans
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les paquets LCP PPP, ce ne sont pas plus d’informations que celles qui sont potentiellement transmises aujourd’hui,
simplement sous une forme différente.

4. Considérations relatives a ’TANA

Le présent document requiert quatre nouveaux numéros "d’attribut AVP" L2TP a allouer par I'TANA :
49, paragraphe 2.1, LCP veut des options

50, paragraphe 2.2, Options permises au LCP

51, paragraphe 2.3, Derniére demande de configuration LCP envoyée du LNS

52, paragraphe 2.3, Derniére demande de configuration LCP recue du LNS
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