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Statut de ce mémoire
Le présent document spécifie un protocole Internet en cours de normalisation pour la communauté de l’Internet, et appelle à
des discussions et des suggestions pour son amélioration. Prière de se reporter à l’édition actuelle du STD 1 "Normes des
protocoles officiels de l’Internet" pour connaître l’état de normalisation et le statut de ce protocole. La distribution du présent
mémoire n’est soumise à aucune restriction.

Notice de copyright
Copyright (C) The Internet Society (2003). Tous droits réservés

Résumé
Le présent document décrit la sous option de choix de liaison de l’option Informations d’agent de relais pour le protocole de
configuration dynamique d’hôte (DHCP, Dynamic Host Configuration Protocol). Le paramètre giaddr spécifie une adresse IP
qui détermine à la fois un sous-réseau, et par là une liaison sur laquelle réside un client DHCP, et une adresse IP qui peut être
utilisée pour communiquer avec l’agent de relais. L’option de choix du sous-réseau permet de partager les fonctions du giaddr
afin que lorsque une entité joue le rôle de mandataire DHCP, elle puisse spécifier le sous-réseau/liaison à partir duquel allouer
une adresse IP, qui est différente de l’adresse IP au moyen de laquelle elle désire communiquer avec le serveur DHCP. Des
situations analogues existent lorsque l’agent de relais a besoin de spécifier le sous-réseau/liaison sur lequel réside un client
DHCP, qui est différente d’une adresse IP qui peut être utilisée pour communiquer avec l’agent de relais.

1. Introduction

Dans la [RFC2131], le giaddr spécifie une adresse IP qui détermine un sous-réseau (et de là une liaison) sur laquelle réside un
client DHCP ainsi qu’une adresse IP qui peut être utilisée pour communiquer avec l’agent de relais. L’option de choix de sous-
réseau [RFC3011] permet de partager ces fonctions du giaddr afin que lorsque une entité joue le rôle de mandataire DHCP, elle
puisse spécifier le sous-réseau/liaison à partir duquel allouer une adresse IP différente de l’adresse IP au moyen de laquelle elle
désire communiquer avec le serveur DHCP.

Des situations analogues existent  lorsque l’agent de relais a besoin de spécifier le sous-réseau/liaison sur lequel un client
DHCP réside, qui est différent d’une adresse IP qui peut être utilisée pour communiquer avec l’agent de relais. Considérons
l’architecture suivante :

      +--------+         +---------------+
      | Serveur|     IP x|               |IP y
      |  DHCP  |-.......-|Agent de relais|----+------------+
      +--------+         |               |    |            |
                         +---------------+    |         +------+
                                              |         |Modem |
                                              |         +------+
                                              |          |    |
                                           +-----+  +-----+ +-----+
                                           |Hôte1|  |Hôte2| |Hôte3|
                                           +-----+  +-----+ +-----+

Dans l’approche habituelle, l’agent de relais mettrait l’adresse IP Y dans le giaddr de tout paquet qu’il transmet au serveur
DHCP. Cependant, si pour une raison quelconque, l’adresse IP Y n’est pas accessible à partir du serveur DHCP, cette approche
va échouer. Il y plusieurs raisons qui font que IP y puisse être inaccessible depuis le serveur DHCP :
o il peut y avoir une capacité de pare-feu dans l’élément de réseau dans lequel réside l’agent de relais qui ne permet pas au

serveur DHCP d’accéder à l’agent de relais via IP y : 
o il peut n’y avoir pas de IP y. Un exemple serait le cas où il y a seulement un hôte et qu’on a une liaison point à point.
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Dans ces cas, ou d’autres, l’agent de relais doit être capable de communiquer au serveur DHCP le sous-réseau/liaison à partir
duquel allouer une adresse IP. L’adresse IP, qui va communiquer au serveur DHCP les informations de sous-réseau/liaison, ne
peut pas être utilisée comme moyen de communiquer entre le serveur DHCP et l’agent de relais.

Comme l’agent de relais ne peut modifier la demande DHCP du client que de deux façons, le giaddr et l’option Informations
d’agent de relais, il est nécessaire d’étendre l’option Informations d’agent de relais avec une nouvelle sous option, la sous-
option Choix de liaison, pour permettre la séparation de la spécification du sous-réseau/liaison de l’adresse IP à utiliser lors de
la communication avec l’agent de relais.

2. Terminologie

Dans le présent document, les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT",
"NE DEVRAIT PAS", "RECOMMANDE", "PEUT", et "FACULTATIF" sont à interpréter comme décrit dans le BCP 14,
[RFC2119].

Le présent document utilise les termes suivants :

"DHCP client" : hôte Internet qui utilise DHCP pour obtenir des paramètres de configuration comme une adresse réseau.

"agent de relais DHCP" : agent de relais tiers qui transfère des messages BOOTP et DHCP entre les clients et serveurs résidant 
sur des sous-réseaux différents, selon les [RFC0951] et [RFC1542].

"serveur DHCP" : hôte Internet qui retourne les paramètres de configuration aux clients DHCP.

"liaison" : facilité ou support de communications sur lequel les nœuds peuvent communiquer à la couche liaison, c’est-à-dire,
la couche immédiatement en dessous de IPv4. Des exemples sont les Ethernets (simples ou pontés) ; les liaisons
PPP ; les réseaux X.25, de relais de trame, ou ATM ; et les "tunnels" de couche Internet (ou supérieure) tels que les
tunnels sur IPv4 ou IPv6 lui-même.

"sous-réseau" : cela consiste (pour les besoins du présent document) en une gamme d’adresses acheminables. Il peut en exister 
un ou plusieurs au même moment sur une liaison.

3. Définition de la sous option de choix de liaison

La sous option Choix de liaison est utilisée par tout agent de relais DHCP qui désire spécifier un sous-réseau/liaison pour une
demande de client DHCP qu’il relaye mais a besoin que la spécification du sous-réseau/liaison soit différente de l’adresse IP
que le serveur DHCP devrait utiliser lorsque il communique avec l’agent de relais.

La sous-option contient une seule adresse IP qui est une adresse contenue dans un sous-réseau. La valeur pour l’adresse de
sous-réseau est déterminée en prenant toute adresse IP sur le sous-réseau et en l’ajoutant par l’opération logique ET au gabarit
de sous-réseau (c’est-à-dire que les bits du réseau et du sous-réseau sont laissés à part et les bits d’adresse restants sont mis à
zéro). Cela détermine un seul sous-réseau, et lorsque on alloue une adresse IP, tous les autres sous-réseaux sur la même liaison
vont aussi être considérés de la même manière qu’ils sont actuellement spécifiés pour le traitement du giaddr au premier
point 4 du paragraphe 4.3.1 de la [RFC2131].

Dans les scénarios où cette sous-option est nécessaire, l’agent de relais l’ajoute chaque fois qu’il règle la valeur de giaddr
(c’est-à-dire, sur tous les messages relayés au serveur DHCP).

Lorsque le serveur DHCP alloue une adresse et  que cette  sous-option est  présente,  le serveur DHCP DOIT alors  allouer
l’adresse sur :
o le sous-réseau spécifié dans la sous-option Choix de liaison , ou
o un sous-réseau sur la même liaison (aussi appelé un segment de réseau) que le sous-réseau spécifié par la sous-option

Choix de liaison.

Le format de la sous-option est :
             Ss/opt Longu.  Adresse IP de sous-réseau
            +------+------+------+------+------+------+
            |  5   |   4  |  a1  |  a2  |  a3  |  a4  |
            +------+------+------+------+------+------+
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Un agent de relais qui utilise cette sous-option DOIT supposer que le serveur qui reçoit la sous-option la prend en charge et
utilise les informations disponibles dans la sous-option pour allouer correctement une adresse IP. Un agent de relais qui utilise
cette sous-option NE DOIT PAS prendre d’actions différentes sur la base de ce que cette sous-option apparaît ou pas dans le
paquet de réponse venant du serveur.

Il est important de s’assurer, en utilisant des techniques administratives, que tout agent de relais qui emploie cette sous-option
est conduit à n’envoyer les paquets qu’à un serveur qui prend en charge cette sous-option.

Le prise en charge de cette sous-option n’exige pas de changement aux opérations ou caractéristiques du serveur DHCP autres
que de choisir le sous-réseau (et la liaison) sur lequel allouer une adresse. Par exemple, le traitement de DHCPDISCOVER
pour un sous-réseau inconnu devrait continuer de fonctionner sans changement.

Dans le cas d’un serveur DHCP qui reçoit un paquet contenant à la fois une option Choix de sous-réseau [RFC3011], et une
sous-option Choix de liaison, les informations contenues dans la sous-option Choix de liaison DOIVENT être utilisées pour
contrôler l’allocation d’une adresse IP de préférence aux informations contenues dans l’option Choix de sous-réseau.

Lorsque cette sous-option est présente et que le serveur prend en charge cette sous-option, le serveur NE DOIT PAS offrir une
adresse qui n’est pas sur le sous-réseau demandé pour la liaison (segment de réseau) auquel ce sous-réseau est associé.

L’adresse IP à laquelle un serveur DHCP envoie une réponse DOIT être la même que celle qu’il aurait choisi en l’absence de
cette sous-option.

4. Considérations sur la sécurité

Les attaques potentielles contre DHCP sont discutées à la section 7 de la spécification du protocole DHCP [RFC2131], ainsi
que dans la spécification de l’authentification DHCP [RFC3118].

La sous-option Choix de liaison permet à un agent de relais de spécifier le sous-réseau/liaison sur lequel allouer une adresse
pour  un  client  DHCP.  Étant  donné  que  l’option  Choix  de  sous-réseau  existe  déjà  [RFC3011],  aucun nouveau  problème
fondamental de sécurité n’est soulevé par l’existence de la sous-option Choix de liaison spécifiée dans le présent document au
delà de ceux impliqués par l’option Choix de sous-réseau [RFC3011].

L’existence de l’une ou l’autre option de choix de sous-réseau ou sous-option de choix de liaison documentée ici permettrait à
un client DHCP malveillant d’effectuer une attaque plus complète d’épuisement de réservoir d’adresses qu’il ne le pourrait
sans l’utilisation de ces options, car le client ne serait plus restreint à attaquer les réservoirs d’adresses sur son seul sous-réseau
local.

Il existe une protection mineure contre cette forme d’attaque qui utilise cette sous-option et qui n’est pas présente pour l’option
de choix de sous-réseau, en ce qu’un agent de relais de confiance qui prend en charge l’option Information d’agent de relais
DOIT éliminer un paquet qu’il reçoit avec un giaddr à zéro et une option Information d’agent de relais lorsque ce paquet arrive
sur un circuit qui n’est pas "de confiance" ( paragraphe 2.1de la [RFC3046]).

5. Considérations relatives à l’IANA

L’IANA a alloué dans l’espace de sous-options de l’agent de relais DHCP [RFC3046] une valeur de 5 à la sous-option Choix
de liaison définie à la Section 3.

6. Remerciements

Eric Rosen a aidé les auteurs à comprendre le besoin de cette sous-option. Beaucoup du présent document a été emprunté, avec
seulement des modifications mineures, au document qui décrit l’option Choix de sous-réseau [RFC3011].
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