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Attribut Protocole de controle en temps réel (RTCP) dans le protocole
de description de session (SDP)

Statut du présent mémoire

Le présent document spécifie un protocole de I’Internet en cours de normalisation pour la communauté de I’Internet, et
appelle a des discussions et suggestions pour son amélioration. Priére de se référer a 1’édition en cours des "Protocoles
officiels de I’Internet" (STD 1) pour voir 1’état de normalisation et le statut de ce protocole. La distribution du présent
mémoire n’est soumise a aucune restriction.

Notice de Copyright
Copyright (C) The Internet Society (2006).

Résumé

Le protocole de description de session (SDP, Session Description Protocol) est utilisé pour décrire les paramétres des flux
de supports utilisés dans les sessions multimédia. Quand une session exige plusieurs acces, SDP suppose que ces acces ont
des numéros consécutifs. Cependant, lorsque la session traverse un appareil de traduction d'adresse réseau qui utilise aussi
la transposition d'acces, l'ordre des accés peut étre détruit par la traduction. Pour traiter cela, on propose un attribut
d'extension a SDP.
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1. Introduction

Le protocole d'initialisation de session (SIP, Session Initiation Protocol) [RFC3261] est souvent utilisé pour établir des
sessions multimédia sur 1'Internet. Il est fréquent aujourd'’hui qu'une des extrémités de la connexion ou les deux soient
cachées derriére un appareil de traduction d'adresse réseau (NAT, Network Address Translator) [RFC2766]. Dans ce cas, le
texte SDP doit documenter les adresses IP et les accés UDP comme ils apparaissent du coté "Internet public" du NAT.
Dans le présent mémoire, on suppose que l'hote situ¢ derriere un NAT a un moyen d'obtenir ces numéros. Une fagon
possible d'apprendre ces numéros est bri¢vement mentionnée a la Section 3, cependant, juste apprendre les numéros n'est
pas suffisant.

Les messages SIP utilisent le codage défini dans SDP [RFC2327] pour décrire les adresses IP et les acces TCP ou UDP
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utilisés par les divers supports. L'audio et la vidéo sont normalement envoyés en utilisant RTP [RFC3550], qui exige deux
accés UDP, un pour le support et un pour le protocole de contréle (RTCP). SDP porte seulement un numéro d'accés par
support, et déclare que les "autres acces utilisés par l'application (comme l'accés RTCP) devraient étre déduits par un
algorithme de 1'acces de support de base." Les numéros d'accés RTCP étaient nécessairement déduits de 1'accés du support
de base dans les plus anciennes versions de RTP (comme la [RFC1889]) mais maintenant que cette restriction a été levée, il
est besoin de spécifier explicitement les accés RTCP dans SDP. Noter cependant, que les mises en ceuvre de RTP qui
adhérent a l'ancienne spécification [RFC1889] peuvent n'étre pas capables d'utiliser les attributs SDP spécifiés dans le
présent document.

Quand l'appareil de NAT effectue la transposition d'acces, il n'est pas garanti que les transpositions de deux accés séparés
reflétent le séquencage et la parité des numéros d'acces d'origine ; en fait, quand le NAT gere un réservoir d'adresses IP, il
est méme possible que les accés RTP et RTCP soient transposés a des adresses différentes. Afin de réussir a établir des
connexions en dépit du mauvais ordre des numéros d'acces et des possibles changements de parité causés par le NAT, on
propose d'utiliser un attribut SDP spécifique pour documenter I'accés RTCP et facultativement l'adresse RTCP.

Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT", "NE DEVRAIT PAS",
"RECOMMANDE", "PEUT", et "FACULTATIF" en majuscules dans ce document sont a interpréter comme décrit dans le
BCP 14, [RFC2119].

2. Description de la solution

La partie principale de cette solution est la déclaration d'un attribut SDP pour documenter l'acces utilisé par RTCP.

2.1  Attribut RTCP

L'attribut RTCP sert & documenter 1'accés RTCP utilisé pour le flux de supports, quand cet accés n'est pas le prochain plus
haut numéro (impair) d'acces qui suit 1'accés RTP décrit dans la ligne "media". L'attribut RTCP est un attribut de "valeur",
et suit la syntaxe générale spécifié¢ a la page 18 de la [RFC2327]: "a=<attribut>:<valeur>". Pour l'attribut RTCP :

* le nom est la chaine ascii "rtcp" (en minuscules),

* la valeur est le numéro d'accés RTCP et une adresse facultative.

La description formelle de l'attribut est définie par la syntaxe ABNF [RFC2234] suivante :

rtcp-attribute = "a=rtcp:" acces [type-de-réseau espace type-d'adresse espace adresse-de-connexion] CRLF

Dans cette description, les jetons "acces", "type-de-réseau", "type-d'adresse"” et "adresse-de-connexion" sont définis comme
spécifié dans 1'Appendice A Grammaire SDP de la [RFC2327].

Des exemples de codages sont :

m=audio 49170 RTP/AVP 0
a=rtcp:53020

m=audio 49170 RTP/AVP 0
a=rtcp:53020 IN P4 126.16.64.4

m=audio 49170 RTP/AVP 0
a=rtcp:53020 IN IP6 2001:2345:6789:ABCD:EF01:2345:6789:ABCD

L'attribut RTCP PEUT étre utilisé comme attribut de niveau support ; il NE DOIT PAS é&tre utilisé comme attribut de
niveau session. Bien que les exemples ci-dessus se rapportent a une méthode qui va retourner seulement des adresses
d'envoi individuel, les valeurs d'envoi individuel et de diffusion groupée sont toutes deux valides.

3. Discussion de la solution

La mise en ceuvre de la solution est directe. Les questions qui se sont le plus souvent posées concernant cette solution sont
sur son utilité, c'est-a-dire, si un hoéte peut réellement découvrir les numéros d'accés dans un NAT non modifié, si elle est

page-2 -



RFC3605 Attribut RTPC dans SDP Huitema

suffisante, c'est-a-dire, si il est ou non besoin de documenter plus d'un acces auxiliaire par type de support, et si il ne
vaudrait pas mieux changer la définition du support plutét que d'ajouter un nouvel attribut.

3.1 Comment découvre t-on les numéros d'acces ?

La solution proposée n'est utilisée que si I'hdte peut découvrir les "numéros d'acces traduits", c'est-a-dire, la valeur des
acceés comme ils apparaissent sur le "coté externe" du NAT. Une possibilité est de demander la coopération d'un tiers bien
connecté qui va agir comme serveur conformément & STUN [RFC3489]. On obtient donc un processus en quatre étapes :

1 - I'héte alloue deux numéros d'acces UDP pour une paire RTP/RTCP,

2 - I'héte envoie un message UDP a partir de chaque accés au serveur,

3 —le serveur STUN lit I'adresse et 1'accés de source du paquet, et les copie dans le texte d'une réponse,

4 - I'héte analyse la réponse selon le protocole STUN et apprend 1'adresse et I'acces externes correspondant a chacun des

deux accés UDP.

Cet algorithme suppose que le NAT va utiliser la méme traduction pour les paquets envoyés au tiers et a "l'homologue
SDP" avec lequel I'hdte veut établir la connexion. Il n'est pas garanti que tous les boitiers de NAT déployés dans 1'Internet
aient cette caractéristique. Les mises en ceuvre se référeront a la spécification de STUN [RFC3489] pour une discussion
approfondie des divers types de NAT.

3.2 A t-on besoin de prendre en charge plusieurs accés ?

La plupart des flux de supports sont transmis en utilisant une seule paire d'accés RTP et RTCP. 1l est possible, cependant,
de transmettre un seul support sur plusieurs flux RTP, par exemple en utilisant un codage hiérarchique. Dans ce cas, SDP
va coder le numéro d'accés utilisé par RTP sur le premier flux, et le nombre de flux, comme dans :

m=video 49170/2 RTP/AVP 31

Dans cet exemple, le support est envoyé sur deux paires consécutives d'acces, correspondant respectivement a RTP pour le
premier flux (numéro pair, 49170), RTCP pour le premier flux (numéro impair, 49171), RTP pour le second flux (numéro
pair, 49172), et RTCP pour le second flux (numéro impair, 49173).

En théorie, il serait possible de modifier SDP et documenter les nombreux accés correspondants aux différentes couches de
codage. Cependant, les codages en couches ne sont pas trés utilisés en pratique, et quand ils sont utilisés c'est
principalement en liaison avec la transmission en diffusion groupée. Les questions de traduction documentées dans le
présent mémoire s'appliquent uniquement a la transmission en envoi individuel, et il n'y a donc pas de besoin a court terme
pour la prise en charge de plusieurs descriptions d'accés. Il est plus pratique et plus robuste de se concentrer sur le cas
simple dans lequel un support est envoyé sur exactement un flux RTP/RTCP.

3.3  Pourquoi ne pas étendre la définition de support ?

Les acces RTP sont documentés dans la ligne de description du support, et il semble plus pratique de documenter l'acces
RTCP au méme endroit, plutdt que de créer un attribut RTCP. On a examiné cette autre conception et elle a été rejetée pour
deux raisons : ajouter un numéro d'acces supplémentaire et une adresse d'option dans la description du support serait
étrange, et plus important, cela créerait des problémes avec les applications existantes, qui devraient rejeter la description
de support entiére si elles ne comprennent pas l'extension. Au contraire, ajouter un attribut a un mode d'échec bien défini :
les mises en ceuvre qui ne comprennent pas l'attribut "a=rtcp" vont simplement 1'ignorer ; elles vont échouer a envoyer des
paquets RTCP a I'adresse spécifiée, mais elles vont au moins étre capables de recevoir le support dans les paquets RTP.

4. Considérations d'UNSAF

L'attribut RTCP dans SDP est utilisé pour permettre 'établissement de flux RTP/RTCP a travers un NAT. Ce mécanisme
peut étre utilisé en conjonction avec un mécanisme de découverte d'adresse comme STUN [RFC3489]. STUN est une
réparation de court terme au probléme de la traversée de NAT, qui exige donc la considération des problémes généraux liés
a "l'auto correction d'adressage unilatérale" (UNSAF, Unilateral Self Address Fixing) [RFC3424].

L'attribut RTCP s'adresse a un probléme tres spécifique, la documentation des numéros d'accés comme ils apparaissent
aprés la traduction d'adresse par un NAT qui transpose les accés. L'attribut RTCP NE DEVRAIT PAS étre utilisé pour
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d'autres applications.

On s'attend a ce que, avec du temps, une ou deux stratégies de sortie puissent étre développées. L'TETF peut développer un
protocole explicite de "contrdle de boitier de médiation" qui va permettre aux applications d'obtenir une paire de numéros
d'acces appropriée pour RTP et RTCP. Une autre possibilité est le déploiement de IPv6, qui va permettre d'utiliser un
adressage "de bout en bout" et garantir que les deux hotes seront capables d'utiliser les accés appropriés. Dans les deux cas,
il ne sera pas besoin de documenter un accés RTCP "non standard" avec l'attribut RTCP.

5. Considérations sur la sécurité

Cette extension a SDP ne semble pas introduire de risque significatif pour la sécurité des applications multimédia. On peut
concevoir qu'un tiers malveillant utilise 1'extension pour rediriger la fraction RTCP d'un échange RTP, mais cela exige
d'intercepter et réécrire le paquet de signalisation qui porte le texte SDP ; si un intercepteur peut faire cela, beaucoup plus
d'attaques sont disponibles, incluant un changement complet des adresses et numéros d'accés auxquels le support va étre
envoye.

Afin d'éviter des attaques de cette sorte, quand SDP est utilis¢ dans un paquet de signalisation ou il est de la forme
application/sdp, l'intégrité de bout en bout en utilisant S/MIME [RFC3369] est la méthode technique a mette en ceuvre et
appliquer. Ceci est compatible avec SIP [RFC3261].

6. Considérations relatives a I'lANA

Le présent document définit un nouveau parametre SDP, le champ d'attribut "rtcp", qui selon la [RFC2327] a été enregistré
par I'TANA. Ce champ d'attribut est congu pour étre seulement utilis¢ au niveau du support.

7. Propriété intellectuelle

L’IETF ne prend pas position sur la validité et la portée de tout droit de propriété intellectuelle ou autres droits qui
pourraient étre revendiqués au titre de la mise en ceuvre ou 1’utilisation de la technologie décrite dans le présent document
ou sur la mesure dans laquelle toute licence sur de tels droits pourrait étre ou n’étre pas disponible ; pas plus qu’elle ne
prétend avoir accompli aucun effort pour identifier de tels droits. Les informations sur les procédures de I’ISOC au sujet
des droits dans les documents de I’ISOC figurent dans les BCP 78 et BCP 79.

Des copies des dépots d’IPR faites au secrétariat de 'IETF et toutes assurances de disponibilité de licences, ou le résultat
de tentatives faites pour obtenir une licence ou permission générale d’utilisation de tels droits de propriété par ceux qui
mettent en ceuvre ou utilisent la présente spécification peuvent étre obtenues sur le répertoire en ligne des IPR de 'IETF a
http://www.ietf.org/ipr.

L’IETF invite toute partie intéressée a porter son attention sur tous copyrights, licences ou applications de licence, ou autres
droits de propriété qui pourraient couvrir les technologies qui peuvent étre nécessaires pour mettre en ceuvre la présente
norme. Priére d’adresser les informations a I’'IETF a ietf-ipr@ietf.org.
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