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Le présent document spécifie un protocole Internet en cours de normalisation pour la communauté de I’Internet, et appelle
a des discussions et des suggestions pour son amélioration. Priére de se reporter a 1’édition actuelle du STD 1 "Normes des
protocoles officiels de I’Internet" pour connaitre 1’état de normalisation et le statut de ce protocole. La distribution du
présent mémoire n’est soumise a aucune restriction.
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Résumé

Le présent document décrit le protocole léger de datagramme d'utilisateur (UDP-Lite, Lightweight User Datagram
Protocol) qui est similaire au protocole de datagramme d'utilisateur (UDP, User Datagram Protocol) [RFC0768], mais peut
aussi servir les applications dans des environnements réseau enclins a 1'erreur qui préférent se voir livrer des charges utiles
partiellement endommagées plutdt que de les éliminer. Si ce dispositif n'est pas utilis¢, UDP-Lite est sémantiquement

identique a UDP.
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1. Introduction

Le présent document décrit un nouveau protocole de transport, UDP-Lite, (aussi appelé UDPLite). Ce nouveau protocole se
fonde sur trois observations:

D'abord, il existe une classe d'applications qui préférent se voir livrer des données endommagées plutot qu'éliminées par le
réseau. Un certain nombre de codecs pour la voix et la vidéo rentrent dans cette classe (par exemple, le codec vocal AMR
[RFC3267], le codec bas débit Internet [RFC3951], et les codecs vidéo résilients a I'erreur H.263+ [H.263], H.264 [H.264],
et MPEG-4 [ISO-14496]). Ces codecs peuvent étre congus pour mieux faire face aux erreurs dans la charge utile qu'avec la
perte de paquets entiers.

Ensuite, toutes les liaisons qui prennent en charge la transmission IP devraient utiliser une vérification forte d'intégrité de
la couche de liaison (par exemple, CRC-32 [RFC-3819]), et ceci DOIT étre utilisé par défaut pour le trafic IP. Lorsque la
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liaison sous-jacente le prend en charge, certains types de trafic (par exemple, UDP-Lite) peuvent bénéficier d'un
comportement de liaison différent qui permet de transmettre les paquets IP partiellement endommagés quand on le
demande [RFC3819]. Plusieurs technologies radio (par exemple, [3GPP]) prennent en charge ce comportement de liaison
lors d'un fonctionnement a un point ou le cott et le délai sont suffisamment faibles. Si des liaisons enclines a l'erreur ont
connaissance de la portion sensible a l'erreur d'un paquet, il est aussi possible que la liaison physique fournisse une
protection supérieure pour réduire la probabilité de corruption de ces octets sensibles a 'erreur (par exemple, I'utilisation
d'une correction d'erreur directe non égale).

Enfin, les couches intermédiaires (c'est-a-dire, IP et les protocoles de couche de transport) ne devraient pas empécher les
applications tolérantes a l'erreur de bien fonctionner en présence de telles liaisons. IP n'est pas un probléme a cet égard, car
I'en-téte IP n'a pas de somme de contrdle qui couvre la charge utile IP. Le protocole de transport généralement disponible
qui convient le mieux pour ces applications est UDP, car il n'a pas de surdébit pour la retransmission de paquets erronés,
pour la livraison dans 1'ordre, ou la correction d'erreur. Dans IPv4 [RFC0791], la somme de contréle UDP couvre soit le
paquet entier, soit rien du tout. Dans IPv6 [RFC2460], la somme de controle UDP est obligatoire et ne doit pas étre
désactivée. L'en-téte IPv6 n'a pas de somme de contrdle d'en-téte et il était réputé nécessaire de toujours protéger les
informations d'adressage IP en rendant la somme de controle UDP obligatoire.

Un protocole de transport conforme aux propriétés des couches de liaison et aux applications décrites ci-dessus est
nécessaire [LDP99]. Le mécanisme de détection d'erreur de la couche de transport doit étre capable de protéger des
informations vitales telles que les en-tétes, mais aussi d'ignorer facultativement les erreurs qui sont mieux traitées par
l'application. L'ensemble d'octets a vérifier par la somme de contréle est mieux spécifié par I'application d'envoi.

UDP-Lite fournit une somme de controle avec une couverture partielle facultative. Lorsque on utilise cette option, un
paquet est divisé en une partie sensible (couverte par la somme de contréle) et une partie non sensible (non couverte par la
somme de contréle). Des erreurs dans la partie non sensible ne vont pas causer I'élimination du paquet par la couche de
transport chez 1'hote d'extrémité receveur. Lorsque la somme de contrdle couvre le paquet entier, ce qui devrait étre par
défaut, UDP-Lite est sémantiquement identique a UDP.

Comparé a UDP, la somme de contrdle partielle UDP-Lite fournit une souplesse supplémentaire aux applications qui
veulent définir la charge utile comme partiellement insensible aux erreurs binaires.

2. Terminologie

Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT", "NE DEVRAIT PAS",
"RECOMMANDE", "PEUT", et "FACULTATIF" en majuscules dans ce document sont a interpréter comme décrit dans le
BCP 14, [RFC2119].

3. Description du protocole

L'en-téte UDP-Lite est montré a la Figure 1. Son format différe de celui d'UDP en ce que le champ Longueur a été
remplacé par un champ Couverture de somme de contréle. Cela peut étre fait parce que les informations sur la longueur du
paquet UDP peuvent étre fournies par le module IP de la méme maniére que pour TCP [RFC0793].

0 15 16 31
t———— t———— t———— t———— +
| Acces de | Acces de
| source | destination |
f————— f————— f————— f————— +
| Couverture de | Somme de |
| somme de contrdle| contrdle |
f———— f———— f———— f———— +
| |

Charge utile
| |
e +

Figure 1 : Format d'en-téte UDP-Lite
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3.1 Champs

Les champs Accés de source et Acces de destination sont définis comme dans la spécification d'UDP [RFC0768]. UDP-Lite
utilise le méme ensemble de valeurs de numéro d'acces qu'allouées par 'TANA pour l'usage de UDP.

Couverture de somme de contrdle est le nombre d'octets, en comptant a partir du premier octet de 1'en-téte UDP-Lite, qui
sont couverts par la somme de controle. L'en-téte UDP-Lite DOIT toujours étre couvert par la somme de contrdle. En dépit
de cette exigence, la couverture de somme de contrdle est exprimée en octets depuis le début de I'en-téte UDP-Lite de la
méme facon que pour UDP. Une couverture de somme de contrdle de zéro indique que le paquet UDP-Lite entier est
couvert par la somme de controle. Cela signifie que la valeur du champ Couverture de somme de contréle DOIT étre 0 ou
au moins 8. Un paquet UDP-Lite avec une valeur de couverture de somme de contrdle de 1 a 7 DOIT étre éliminé par le
receveur. Sans considération de la couverture de somme de contrdle, le champ Somme de contréle calculé DOIT inclure un
pseudo en-téte, sur la base de l'en-téte IP (voir ci-dessous). Les paquets UDP-Lite avec une couverture de somme de
contrdle supérieure a la longueur IP DOIVENT aussi étre éliminés.

Le champ Somme de contrdle est le complément & un sur 16 bits de la somme des compléments a un d'un pseudo en-téte
des informations collectées de I'en-téte IP, du nombre d'octets spécifi¢é par la couverture de somme de contrdle (en
commengant au premier octet de l'en-téte UDP-Lite) virtuellement bourré avec un octet a zéro a la fin (si nécessaire) pour
faire un multiple de deux octets [RFC1071]. Avant le calcul, le champ Somme de contrdle DOIT étre réglé a zéro. Si la
somme de contrdle calculée est 0, il est transmis comme tout a un (I'équivalent en arithmétique de complément a un).

Comme la somme de contrdle transmise NE DOIT PAS étre toute a zéro, une application utilisant UDP-Lite qui souhaite
n'avoir aucune protection de la charge utile du paquet devrait utiliser une valeur de couverture de somme de contréle de 8.
Ceci différe de I'utilisation de UDP sur IPv4 en ce que la somme de contrdle minimale UDP-Lite couvre toujours I'en-téte
de protocole UDP-Lite, qui inclut le champ Couverture de somme de controle.

3.2 Pseudo en-téte

UDP et UDP-Lite utilisent le méme pseudo en-téte conceptuellement préfixé provenant de la couche IP pour la somme de
contrdle. Ce pseudo en-téte est différent pour IPv4 et IPv6. Le pseudo en-téte de UDP-Lite est différent du pseudo en-téte
d'UDP par un aspect : la valeur du champ Longueur du pseudo en-téte n'est pas tirée de l'en-téte UDP-Lite mais plutot
d'informations fournies par le module IP. Ce calcul est fait de la méme maniére que pour TCP [RFC0793], et implique que
le champ Longueur du pseudo en-téte inclut l'en-téte UDP-Lite et tous les octets suivants dans la charge utile IP.

33 Interface d'application

Une interface d'application devrait permettre les mémes opérations que pour UDP. En plus de cela, elle devrait donner a
'application envoyeuse le moyen de passer la valeur de la couverture de somme de contrdle au module UDP-Lite. Il devrait
aussi y avoir un moyen de passer la valeur de la couverture de somme de contrdle a l'application receveuse, ou au moins
permettre a l'application receveuse de bloquer la livraison des paquets dont la valeur de couverture est inférieure a une
valeur fournie par l'application.

Il est RECOMMANDE que le comportement par défaut de UDP-Lite soit réglé a imiter UDP en faisant que le champ
Couverture de somme de contrdle corresponde a la longueur du paquet UDP-Lite et vérifie le paquet entier. Les
applications qui souhaitent définir la charge utile comme partiellement insensible aux erreurs binaires (par exemple, un
codec tolérant a 'erreur qui utilise RTP [RFC3550]) devraient faire cela par une invocation explicite du systéme du coté de
I'envoyeur. Les applications qui souhaitent recevoir des charges utiles qui ont été seulement partiellement couvertes par une
somme de contrdle devraient informer le systéme receveur par une invocation explicite du systeme.

Les caractéristiques des liaisons qui forment un chemin Internet peuvent varier considérablement. Il est donc difficile de
faire des hypothéses sur les niveaux ou schémas d'erreurs qui peuvent survenir dans la partie insensible a la corruption de la
charge utile UDP-Lite. Les applications qui utilisent UDP-Lite ne devraient pas faire d'hypothéses concernant la correction
des données regues au dela de la position indiquée par le champ Couverture de somme de contréle, et devraient, si
nécessaire, introduire leurs propres vérifications de validité appropriées.

3.4 Interface IP

Comme pour UDP, le module IP doit fournir le pseudo en-téte au module de protocole UDP-Lite (appelé module UDPLite).
Le pseudo en-téte UDP-Lite contient les champs Adresses IP et Protocole de 'en-téte IP, et aussi la longueur de la charge
utile IP, qui est déduite du champ Longueur dans I'en-téte IP.

page -3 -



RFC3828 Protocole léger de datagramme d'utilisateur Larzon & autres

Le module IP envoyeur NE DOIT PAS bourrer la charge utile IP avec des octets supplémentaires, car la longueur de la
charge utile UDP-Lite délivrée au receveur dépend de la longueur de la charge utile IP.

35 Jumbogrammes

Le champ Couverture de la somme de contrdle est de 16 bits et peut représenter jusqu'a une valeur de couverture de somme
de contrdle de 65 535 octets. Cela permet une couverture arbitraire de somme de contréle pour les paquets IP, sauf si ce
sont des jumbogrammes. Pour les jumbogrammes, la somme de contrdle peut couvrir soit la charge utile entiére (lorsque le
champ Couverture de somme de contrdle a la valeur zéro) soit au plus les 65 535 octets initiaux du paquet UDP-Lite.

4. Considérations sur les couches inférieures

Comme UDP-Lite peut livrer des paquets avec des charges utiles endommagées a une application qui souhaite les recevoir,
les trames qui portent des paquets UDP-Lite n'ont pas besoin d'étre ¢liminées par les protocoles de couche inférieure
lorsque il y a des erreurs dans la seule partie insensible. Pour une liaison qui prend en charge la détection d'erreurs
partielles, le champ Couverture de somme de contrdle dans l'en-téte UDP-Lite PEUT étre utilis¢é comme indication de si
des erreurs ont besoin ou non d'étre détectées. Les couches inférieures DOIVENT utiliser un mécanisme de détection
d'erreur fort [RFC3819] pour détecter au moins les erreurs qui surviennent dans la partie sensible du paquet, et éliminer les
paquets endommagés. La partie sensible consiste en les octets entre le premier octet de I'en-téte IP et le dernier octet
identifié par le champ Couverture de somme de controle. La partie sensible sera donc traitée exactement de la méme fagon
que pour un paquet UDP.

Les couches de liaison qui ne prennent pas en charge la détection d'erreur partielle convenable pour UDP-Lite, comme
décrit ci-dessus, DOIVENT détecter les erreurs dans le paquet UDP-Lite entier et DOIVENT éliminer les paquets
endommagés [RFC3819]. Le paquet UDP-Lite entier est donc traité exactement de la méme fagcon qu'un paquet UDP.

On devrait noter que UDP-Lite ne va faire une différence sur une application que si la détection d'erreur partielle, sur la
base de la caractéristique de somme de contrdle partielle de UDP-Lite, est aussi mise en ceuvre par les couches de liaison,
comme exposé ci-dessus. La détection d'erreur partielle a la couche liaison va seulement faire une différence lorsque mise
en ceuvre sur des liaisons enclines a l'erreur.

5. Compatibilité avec UDP

UDP et UDP-Lite ont une syntaxe et une sémantique similaires. Les applications congues pour UDP peuvent donc utiliser
plutét UDP-Lite, et vont recevoir par défaut la méme couverture de paquet complet. Les similarités facilitent aussi la mise
en ceuvre de UDP-Lite, car seules des modifications mineures sont nécessaires a une mise en ccuvre UDP existante.

11 a été alloué¢ a UDP-Lite un identifiant de protocole IP distinct, 136 (UDPLite), permettant donc a un receveur d'identifier
si UDP ou UDP-Lite est utilisé. Un hote d'extrémité de destination qui ignore UDP-Lite va, en général, retourner un
message d'erreur ICMP "Protocole injoignable" ou ICMPv6 "Type de charge utile inconnu" (selon le type de protocole IP).
Cette méthode simple de détection des systémes qui ignorent UDP-Lite est le principal avantage d'avoir des identifiants de
protocole séparés.

Le reste de cette section donne les raisons de l'allocation d'un identifiant de protocole séparé pour UDP-Lite, plutdt que de
partager l'identifiant de protocole IP avec UDP.

Il n'y a pas de probleme d'interopérabilité connu entre UDP et UDP-Lite si ils devaient partager l'identifiant de protocole
avec UDP. Spécifiquement, il n'y a pas de cas ou un paquet potentiellement problématique serait livré a une application qui
ne s'y attend pas ; une charge utile UDP-Lite avec une couverture de somme de contrdle partielle ne peut pas étre livrée a
des applications UDP, et des paquets UDP qui couvrent seulement particllement la charge utile IP ne peuvent pas étre livrés
a des applications qui utilisent UDP-Lite.

Cependant, si l'identifiant de protocole devait étre partagé entre UDP et UDP-Lite, et si une mise en ceuvre UDP-Lite se

trouvait & envoyer un paquet UDP-Lite utilisant une somme de controle partielle 2 une mise en ceuvre UDP, la mise en

ceuvre UDP ¢éliminerait en silence le paquet, parce qu'une discordance de pseudo en-téte causerait 1'échec de la somme de

contréle UDP. Ni l'application envoyeuse ni la receveuse ne serait notifiée. Des solutions potentielle pourraient étre :

1) la signalisation explicite dans la bande de l'application (bien que n'utilisant pas l'option de couverture partielle de
somme de controle) pour permettre a I'envoyeur d'apprendre si le receveur est ou non a capacité UDP-Lite,

2) l'utilisation de signalisation hors bande comme H.323, SIP, ou RTCP pour dire si le receveur a la capacité UDP-Lite.
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Comme UDP-Lite a regu son propre identifiant de protocole IP, il n'est pas nécessaire de considérer cette possibilité de
livraison d'un paquet UDP-Lite a un acces UDP qui ne s'y attend pas.

6. Considérations sur la sécurité

L'impact de UDP-Lite sur la sécurité se rapporte a son interaction avec les mécanismes d'authentification et de chiffrement.
Lorsque l'option de somme de contrdle partielle de UDP-Lite est activée, la portion non sensible d'un paquet peut changer
dans le transit. Ceci est contraire a 1'idée derriere la plupart des mécanismes d'authentification : I'authentification réussit si
le paquet n'a pas changé dans le transit. Sauf si des mécanismes d'authentification qui ne fonctionnent que sur la partie
sensible des paquets sont développés et utilisés, I'authentification va toujours échouer pour les paquets UDP-Lite lorsque la
partie non sensible a été endommagée.

La vérification d'intégrit¢é IPsec (Encapsulation de charge utile de sécurité IP (ESP) [RFC2406], ou l'en-téte
d'authentification, AH [RFC2402]) est appliquée (au moins) a la charge utile entiére du paquet IP. La corruption de tout bit
au sein de la zone protégée va alors résulter en I'élimination du paquet UDP-Lite par le receveur IP.

Lorsque IPsec est utilisé avec le chiffrement de la charge utile ESP, une liaison ne peut pas déterminer le protocole de
transport spécifique d'un paquet en cours de transmission en inspectant la charge utile du paquet IP. Dans ce cas, la liaison
DOIT fournir une vérification d'intégrité standard couvrant le paquet IP entier et sa charge utile. UDP-Lite n'apporte aucun
avantage dans ce cas.

Le chiffrement (par exemple, au niveau transport ou application) peut étre utilisé. Si quelques bits d'un paquet chiffré sont
endommagés, la transformation de déchiffrement va normalement étendre les erreurs de sorte que le paquet devient trop
endommagé pour étre utilisable. De nombreuses transformations de chiffrement affichent aujourd'hui ce comportement. Il
existe des transformations de chiffrement, et des chiffrements de flux, qui ne causent pas de propagation d'erreurs. Noter
qu'omettre une vérification d'intégrité peut, dans certaines circonstances, compromettre la confidentialit¢ [Bellovin98].
L'utilisation approprié¢e des chiffrements de flux pose ses propres défis [BBO1]. En particulier, un attaquant peut causer des
changements prévisibles au texte source ultime, méme sans étre capable de déchiffrer le texte chiffré.

7. Considérations relatives a I'lANA

Un nouveau numéro de protocole IP, 136, a été alloué pour UDP-Lite. Le nom associé¢ a ce numéro de protocole est
"UDPLite". Cela assure la compatibilité a travers une large gamme de plateformes, car sur certaines plateformes, le

caractére "-" ne peut pas faire partie d'un nom d'entité de protocole.
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