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Statut de ce mémoire

Le présent document spécifie un protocole en cours de normalisation de 1’ Internet pour la communauté de 1’Internet, et appelle
a des discussions et suggestions pour son amélioration. Priere de se référer a 1’édition en cours des "Normes officielles des
protocoles de I’Internet"” (STD 1) pour connaitre 1’état de la normalisation et le statut de ce protocole. La distribution du
présent mémoire n’est soumise a aucune restriction.
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Résumé

Le présent document décrit quatre options pour le service d'informations de réseau (NIS, Network Information Service) qui se
rapportent aux informations de configuration dans le protocole de configuration dynamique d'hote pour IPv6 (DHCPv6,
Dynamic Host Configuration Protocol for IPv6) : Serveurs NIS, Serveurs NIS+, Nom de domaine de client NIS, Nom de
domaine de client NIS+.
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1. Introduction

Le présent document décrit quatre options pour passer les informations de configuration qui se rapportent au service
d'informations réseau (NIS) [Sun SNA] dans DHCPv6 ([RFC3315]).

Les options définies dans le présent document ne peuvent étre utilisées que pour configurer des informations sur les serveurs
NIS qui peuvent étre atteints en utilisant IPv6. L'option DHCP pour configurer les informations sur les serveurs NIS IPv4 se
trouvent dans la [RFC2132]. Les mécanismes pour configurer des applications de double pile IPv4/IPv6 sont en cours
d'examen , mais ne sont pas spécifiées dans le présent document.

2. Terminologie

Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT", "NE DEVRAIT PAS",
"RECOMMANDE", "PEUT", et "FACULTATIF" en majuscules dans ce document sont a interpréter comme décrit dans le
BCP 14, [RFC2119].
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Dans le présent document, sauf mention contraire, I'acronyme DHCP se référe 8 DHCP comme spécifié dans la [RFC3315].

Le présent document utilise la terminologie spécifique de IPv6 et DHCP définie dans la section "Terminologie" de la
[RFC3315].

3. Option Serveurs du service d'information de réseau

L'option Serveurs du service d'informations de réseau (NIS) fournit une liste d'une ou plusieurs adresses IPv6 de serveurs NIS
disponibles pour le client. Les clients DOIVENT traiter la liste des serveurs NIS comme une liste ordonnée. Le serveur PEUT
donner la liste des serveurs NIS dans 'ordre de préférence.

Le format de l'option Serveurs du service d'informations de réseau est montré ci-dessous :

0 1 2 3
012345678901234567890123456789¢01
F—t—t—F—t—t—F—t—t—F—F -ttt —F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—+ -+

\ OPTION NIS SERVERS \ Longueur d'option

\ \
\ Serveur NIS (adresse IPvo6) \
\ \
\ \

Serveur NIS (adresse IPvo6)

Code d'option : OPTION_NIS SERVERS (27)
Longueur d'option : Longueur des champs 'Serveur NIS' en octets ; ce doit &tre un multiple de 16.
Serveur NIS : Adresse IPv6 du serveur NIS.

4. Option Serveurs du service d'informations réseau v2 (NIS+)

L'option Serveurs du service d'informations réseau v2 (NIS+) fournit une liste d'une ou plusieurs adresses IPv6 de serveurs
NIS+ disponibles pour le client. Les clients DOIVENT traiter la liste des serveurs NIS+ comme une liste ordonnée. Le serveur
PEUT faire la liste des serveurs NIS+ dans l'ordre de préférence.

Le format de l'option Serveurs du service d'informations réseau v2 (NIS+) est montré ci-dessous :

0 1 2 3
0123456789 01234567890123456789°01
+—F—t—F—F—t—F—F—t—F—t—t—F—t—F—F—t—F—F—t—F—Ft—t—F—F—F—F—F—F—F—+—+—+

\ OPTION NISP SERVERS \ Longueur d'option

Serveur NIS+ (adresse IPvo6)

Serveur NIS+ (adresse IPv6)
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Code d'option : OPTION NISP_SERVERS (28)

Longueur d'option : Longueur des champs 'Serveur NIS+' en octets ; ce doit étre un multiple de 16.

Serveur NIS+ : Adresse IPv6 du serveur NIS+.

5. Option Nom de domaine du service d'informations réseau (NIS)

L'option Nom de domaine du service d'informations réseau (NIS) est utilisée par le serveur pour porter au client les
informations de nom de domaine du client.

Le format de 'option Nom de domaine NIS est montré ci-dessous :

0 1 2 3
012345678901 2345678901234567829°01
+—F—t—F—+—tF—F—Ft—t—F—t—t—F—t—F—F—t—F—F—t—F -+t —F—t—F—F—F—F—F+—+—F+—+
OPTION NIS DOMAIN NAME Longueur d'option

Code d'option : OPTION NIS DOMAIN NAME (29)
Longueur d'option : Longueur du champ 'Nom de domaine NIS' en octets.
Nom de domaine NIS : Nom du domaine NIS pour le client.

Le 'Nom de domaine NIS' DOIT étre codé comme spécifié¢ au paragraphe "Représentation et utilisation des noms de domaine"
de la spécification DHCPv6 [RFC3315].

6. Option Nom de domaine du service d'informations réseau v2 (NIS+)

L'option Nom de domaine du service d'informations réseau v2 (NIS+) est utilisée par le serveur pour porter au client les
informations de nom de domaine NIS+ du client.

Le format de 1'option Nom de domaine NIS+ est montré ci-dessous :

0 1 2 3
0123456789 012345067890123456789°01
+—F—t—F—F—t—F—F—t—F—t—t—F—t—F—F—t—F—F—t—F—Ft—t—F—F—F—F—F—F—F—+—+—+

| OPTION NISP DOMAIN NAME | Longueur d'option

Code d'option : OPTION NISP DOMAIN NAME (30)
Longueur d'option : Longueur du champ Nom de domaine NISP' en octets.
Nom de domaine NISP : Nom du domaine NIS+ pour le client.

Le Nom de domaine NISP' DOIT étre codé comme spécifié au paragraphe "Représentation et utilisation des noms de
domaine" de la spécification DHCPv6 [RFC3315].
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7. Apparition de ces options

Les options Serveur NIS, Serveur NIS+, Nom de domaine NIS, et Nom de domaine NIS+ NE DOIVENT PAS apparaitre
ailleurs que dans les messages suivants : Sollicite, Annonce, Demande, Renouveler, Relier, Demande d'information et Réponse.

Le numéro d'option de ces options PEUT apparaitre dans l'options Demande d'option [RFC3315] dans les messages Sollicite,
Demande, Renouveler, Relier, Demande d'information et Reconfigurer.

8. Considérations sur la sécurité

Les options Serveur NIS, Serveur NIS+, Nom de domaine NIS, et Nom de domaine NIS+ peuvent étre utilisées par un serveur
DHCPvV6 intrus pour allouer des paramétres NIS invalides, d'ou résulterait que les clients seraient incapables d'utiliser le
service NIS.

Les options Serveur NIS et Serveur NIS+ peuvent étre utilisées par un serveur DHCPv6 intrus pour causer l'envoi par les
clients DHCPv6 de leurs interrogations a un serveur NIS/NIS+ intrus. Ces recherches détournées peuvent étre utilisées pour
usurper des noms NIS/NIS+.

Les options Nom de domaine NIS et Nom de domaine NIS+ peuvent étre utilisées par un serveur DHCPv6 intrus pour causer
des recherches dans des domaines invalides par les clients DHCPv6 pour des noms de domaine spécifiés de fagon incompléte.

Le résultat de ces recherches détournées peut étre utilisé pour usurper des noms NIS/NIS+.

Pour éviter des attaques au moyen de ces options, le client DHCPv6 DEVRAIT utiliser DHCP authentifié (voir la section 21
"Authentification des messages DHCP" dans la spécification DHCPv6 [RFC3315]).

9. Considérations relatives a I'lANA

L'TANA a alloué des codes d'option dans l'espace des codes d'option définis dans la section "Options DHCPv6" de la
spécification DHCPv6 [RFC3315] aux options suivantes :

Nom d'option Valeur décrite dans
OPTION NIS SERVERS 27 Section 3
OPTION NISP_SERVERS 28 Section 4
OPTION NIS DOMAIN NAME 29 Section 5
OPTION NISP DOMAIN NAM 30 Section 6
E
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