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Notice de copyright
Copyright (C) The Internet Society (2005).

Résumé
Le présent document spécifie les conventions pour utiliser l'algorithme de signature numérique RSASSA-PSS (RSA 
Probabilistic Signature Scheme) avec la syntaxe de message cryptographique (CMS, Cryptographic Message Syntax).

1. Vue d'ensemble

Le  présent  document  spécifie  les  conventions  pour  utiliser  l'algorithme  de  signature  numérique  de  schéma  RSA de
signature probabiliste (RSASSA-PSS,  RSA Probabilistic Signature Scheme) [RFC3447] avec le type de contenu signed-
data de la syntaxe de message cryptographique [RFC3852].

Les  valeurs  de CMS sont  générées  en  utilisant  l'ASN.1  [X.208-88],  avec  les  règles  de  codage  de  base  (BER,  Basic
Encoding Rules) [X.209-88] et les règles de codage distinctives (DER, Distinguished Encoding Rules) [X.509-88].

Le présent document est rédigé pour être utilisé en conjonction avec la [RFC4055]. Toutes les structures ASN.1 référencées
dans le présent document sont définies dans la RFC 4055.

Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT", "NE DEVRAIT PAS",
"RECOMMANDE", "PEUT", et "FACULTATIF" en majuscules dans ce document sont à interpréter comme décrit dans le
BCP 14, [RFC2119].

1.1 Algorithme PSS

Bien qu'il n'y ait pas de défauts connus de l'algorithme de signature PKCS n° 1 v1.5 [RFC2313], RSASSA-PSS [RFC3447]
a été développé dans un effort pour avoir une sécurité plus démontrable mathématiquement. Les signatures PKCS n° 1 v1.5
ont été développées de façon ad hoc ; RSASSA-PSS a été développé sur la base de fondements mathématiques.

2. Identifiants et paramètres d'algorithme

2.1 Identifiants de certificat

L'algorithme de signature RSASSA-PSS est défini dans la [RFC3447]. Les conventions pour le codage de la clé publique
sont définies dans la [RFC4055].

Deux identifiants d'algorithmes sont utilisés pour les clés publiques RSA sujettes dans les certificats. Ce sont :

IDENTIFIANT D'OBJET rsaEncryption ::= { pkcs-1 1 }

et

IDENTIFIANT D'OBJET id-RSASSA-PSS ::= { pkcs-1 10 }
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Lorsque  l'identifiant  d'algorithme  rsaEncryption  est  utilisé  pour  une  clé  publique,  le  champ  de  paramètres
AlgorithmIdentifier DOIT contenir NULL. Les détails complets se trouvent dans la [RFC4055].

Lorsque  l'identifiant  d'algorithme  id-RSASSA-PSS  est  utilisé  pour  une  clé  publique,  le  champ  de  paramètres
AlgorithmIdentifier DOIT soit être absent, soit contenir RSASSA-PSS-params. Là encore, les détails complets se trouvent
dans la [RFC4055].

Dans les deux cas,  la clé publique RSA, qui est  composée d'un module et  d'un exposant public,  DOIT être codée en
utilisant le type RSAPublicKey. Le résultat de ce codage est porté dans la clé publique de certificat sujette.

RSAPublicKey ::= SEQUENCE {
    modulus ENTIER, -- n
    publicExponent ENTIER } -- e

2.2 Identifiants de signature

L'identifiant d'algorithme pour les signatures RSASAA-PSS est :

IDENTIFIANT D'OBJET id-RSASSA-PSS ::= {pkcs-1 10 }

Lorsque  l'identifiant  d'algorithme  id-RSASSA-PSS  est  utilisé  pour  une  signature,  le  champ  de  paramètres
AlgorithmIdentifier DOIT contenir RSASSA-PSS-params. On trouve les informations sur RSASSA-PSS-params dans la
[RFC4055].

Lors d'une signature, l'algorithme RSA génère une seule valeur, et cette valeur est utilisée directement comme valeur de
signature.

3. Conventions de données signées

Les algorithmes de résumé DEVRAIENT contenir la fonction de hachage unidirectionnelle utilisée pour calculer le résumé
de message sur la valeur de eContent.

La même fonction de hachage unidirectionnelle DEVRAIT être utilisée pour calculer le résumé de message sur les deux
valeurs de eContent et de signedAttributes si signedAttributes existe.

La  même  fonction  de  hachage  unidirectionnelle  DOIT  être  utilisée  pour  calculer  le  résumé  de  message  sur  le
signedAttributes et comme algorithme de hachage dans la structure RSA-PSS-params.

L'algorithme  de  signature  DOIT  contenir  id-RSASSA-PSS.  Le  champ  des  paramètres  d'algorithme  DOIT  contenir
RSASSA-PSS-params.

La signature contient la seule valeur résultant de l'opération de signature.

Si  l'identifiant d'algorithme subjectPublicKeyInfo pour la clé publique dans le certificat est id-RSASSA-PSS et si le champ
Paramètres est présent, les étapes supplémentaires suivantes DOIVENT être suivies au titre de la validation de la signature :

1. Le  champ  hashAlgorithm  dans  les  paramètres  subjectPublicKey.algorithm  du  certificat  et  les  paramètres
signatureAlgorithm DOIT être le même.

2. Le  champ  maskGenAlgorithm  dans  les  paramètres  subjectPublicKey.algorithm  du  certificat  et  les  paramètres
signatureAlgorithm DOIT être le même.

3. La longueur du sel dans les paramètres signatureAlgorithm DOIT être supérieure ou égale à la longueur de sel dans les
paramètres subjectPublicKey.algorithm du certificat.

4. Le  champ  trailerField  dans  les  paramètres  subjectPublicKey.algorithm  du  certificat  et  les  paramètres
signatureAlgorithm DOIT être le même.

En faisant les comparaisons ci-dessus, les valeurs par défaut sont considérées comme les mêmes que les valeurs existantes.
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Si une des quatre étapes ci-dessus n'est pas vérifiée, l'algorithme de vérification de signature DOIT refuser la validation.

4. Considérations sur la sécurité

Les mises en œuvre doivent protéger la clé privée RSA. La compromission de la clé privée RSA peut résulter en la capacité
à falsifier les signatures.

La génération de la clé privée RSA s'appuie sur des nombres aléatoires. L'utilisation de générateurs de nombres pseudo
aléatoire (PRNG,  pseudo-random number generator) inadéquats pour générer ces valeurs peut résulter en une sécurité
amoindrie ou inexistante. Un attaquant peut trouver beaucoup plus facile de reproduire l'environnement du PRNG qui a
produit les clés, et chercher dans le petit ensemble de possibilités résultant, plutôt qu'une recherche en force brute sur tout
l'espace de clés. La génération de nombres aléatoires de qualité est difficile. La [RFC1750] offre des directives importantes
dans ce domaine.

Utiliser  la  même clé  privée  pour  différents  algorithmes  offre  à  un  attaquant  la  possibilité  d'obtenir  des  informations
supplémentaires sur la clé. Il est fortement suggéré que la même clé ne soit pas utilisée pour les algorithmes de signature
PKCS n° 1 v1.5 et RSASSA-PSS.

Lors du calcul de signatures, la même fonction de hachage devrait être utilisée pour toutes les opérations. Cela réduit le
nombre de points de défaillance dans le processus de signature.

Les procédures de vérification de paramètres mentionnées à la Section 3 sont d'une importance particulière. Il est possible
de falsifier des signatures en changeant (particulièrement avec des valeurs plus faibles) ces valeurs de paramètres. Les
signataires qui utilisent cet algorithme devraient veiller à ce qu'un seul jeu de valeurs de paramètres soit utilisé car cela
diminue la possibilité de fuites d'informations.
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