Notification simple de nouveaux messages

Network Working Group
Request For Comments : 4146
Catégorie : Informatif

Auteur : R. Gellens - QUALCOMM - Aot 2005
Traducteur : N. Schaefer — sN Informatique — Septem bre 2005

Statut de ce document

Ce document apporte des informations a la communaut € Internet. En aucun cas, ce
document ne spécifie pas un standard. La diffusion de ce document est libre.
Copyright

Copyright (C) The Internet Society (2005).

Résumé

Ce document décrit une technique utilisée de longue date, utilisée par un grand
nombre de serveurs de messagerie, qui permet aux ut ilisateurs d'étre avertis
lors de la réception de nouveaux messages. Les serv eurs ne sont pas les seuls a
offrir cette fonctionnalité, de nombreux clients la proposent, qu’il s'agisse de
clients de messagerie complets ou de clients plus s pécialisés dont le role est
de recevoir les notifications de nouveaux messages afin de prévenir un client de
messagerie.

En bref, le serveur envoi la chaine de caractéres « nm_notifyuser » suivie de
CRLF au port du protocole finger a l'adresse IP (so it configurée soit la
derniere utilisée) de I'utilisateur qui a recu un n ouveau message.
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1. Introduction

Il existe une technique utilisée de longue date, ut ilisée par un grand nombre de
serveurs de messagerie, qui permet aux utilisateurs d’étres avertis lors de la
réception de nouveaux messages. Les serveurs ne son t pas les seuls a offrir

cette fonctionnalité, de nombreux clients la propos ent, qu’il s’agisse de
clients de messagerie complets ou de clients plus s pécialisés dont le role est

de recevoir les notifications de nouveaux messages afin de prévenir un client de
messagerie. Cette technique est connue sous le hom de « notify mail » (due aun
logiciel client shareware du méme nom), « biff », et« finger hack ».

2. Conventions utilisées dans ce document

Dans les exemples, « C: » indique les lignes envoyé es par le client et « S: »

les lignes envoyées le serveur. Les retours a la li gne non représentés par une
commande sont uniquement utilisés pour une question de mise en page. Les retours
a la ligne présents dans le protocole sont indiqués par « CRLF ».
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3. Notification simple de messages

Avec cette technique, le serveur envoi la chaine de
immédiatement suivie de CRLF au port du protocole f
configurée soit la derniére utilisée) de I'utilisat
message. Le port utilisé par le protocole finger es

seul le port du protocole finger est utilisé et en

L'adresse IP utilisée peut étre configurée. Dans le
utilisera la derniére adresse IP connue du client,

lors de la derniére connexion au serveur. Généralem
cette option est réglable pour chaque compte.

Sur le systeme du client, un processus doit écouter
finger. Lorsqu'il recoit la chaine de caractéres «
prédéfinie doit étre réalisée, généralement indique
de récupérer les nouveaux messages.

Normalement, une connexion TCP est
« nm_notifyuser » est envoyé, et la connexion est f
réponse.

Dans certains cas,
généralement le protocole TCP. Méme s'il n’y a qu'u
un seul sens (sans réponse), TCP est le protocole |
pour une question de fiabilité.

On suppose que le client qui écoute sur une adresse

compte de messagerie. Si un client, peut récupérer

comptes de messagerie et recevoir le texte « nm_not
guel compte est concerné.

Il est bien s{r nécessaire qu’aucun démon finger ne
4. Exemple

Cet exemple indigue qu'un nouveau message
mail.isp.example.com pour le compte fastness@exampl
'adresse IP a laquelle il doit envoyer la notifica

C: <en écoute sur le port 79>

S: <ouverture d’'une connexion TCP sur le port 79>
C: <acceptation de la connexion sur le port 79>

S: nm_notifyuser

S: <fermeture de la connexion TCP>

5. Considérations relatives a la sécurité

Il N’y a aucune garantie que le message « nm_notify
adresse IP. L'agent qui écoute sur le port du clien
garantie que le message a été envoyé par un serveur
nouveau message pour I'utilisateur.

Il est trés simple pour un attaquant d’envoyer un g
« nm_notifyuser » a un systéme pris pour cible. Les

message DOIVENT implémenter un mécanisme de protect
De nombreux serveurs disposent déja de pr

messages.
utilisateurs qui se connectent et récuperent leurs
souvent.

A cause du fait que ce protocole nécessite I'ouvert
écoute sur ce port recele des failles, il peut ouvr
distantes (par exemple, le buf f er
code quelconque avec les droits de I'agent). Comme

ouverte vers la

UDP est utilisé a la place de TC

caractéeres « nm_notifyuser »
inger a I'adresse IP (soit
eur qui a regu un nouveau
t le port 79. Notez bien que
aucun cas le protocole.

cas contraire le serveur
celle qui aura été utilisée
ent, la configuration de

sur le port du protocole
nm_notifyuser », une action
r a un client de messagerie

cible, le texte
ermée sans attendre de

P, mais on utilise
n seul message envoyé et dans
e plus utilisé, probablement

IP est en charge d’'un seul
les messages de plusieurs
ifyuser », il ne saura pas

soit actif sur le client.

7

est arriv € au serveur
e.com. Le serveur a déterminé
tion.

user » est envoyé a la bonne
t n'a également aucune
de messagerie qui a regu un

rand nombre de message
clients qui écoutent ce
ion contre un envoi massif de
otection contre les
courriers électroniques trop

ure d’'un port, si 'agent en
ir la porte a des attaques

over f | ow qui permet d’exécuter un morceau de

d’habitude, avec un processus
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qui écoute sur un port, les droits accordés a ce pr
restreint possibles.

6. Considérations de I'lANA

L'attaque par notification de messages et ce docume
compte dans le cadre de l'utilisation du port 79.

7. Remerciements
Le logiciel shareware NotifyMail a été écrit par Sc
Coordonnées de l'auteur

Randall Gellens

QUALCOMM Incorporated

6455 Lusk Blvd.

San Diego, CA 92121-2779

USA

Adresse eMail: randy@qualcomm.com

Coordonnées du traducteur

Nils Schaefer

sN Traduction (www.sninformatique.net)
16 rue George Sand

51420 Witry-lés-Reims

France

Téléphone : +33 (03) 26 04 58 65
Adresse email : contact@sninformatique.net

ocessus doivent étre les plus

nt devraient étre pris en

ott Gruby.

3/3



