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Statut de ce mémoire

Le présent document spécifie un protocole de I’Internet en cours de normalisation pour la communauté de I’Internet, et
appelle a des discussions et suggestions pour son amélioration. Priere de se référer a I’édition en cours des "Normes
officielles des protocoles de I’Internet" (STD 1) pour connaitre 1’état de la normalisation et le statut de ce protocole. La
distribution du présent mémoire n’est soumise a aucune restriction.

Notice de copyright
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Résumé

Le présent document spécifie un mécanisme pour utiliser le protocole de transmission de contrdle de flux (SCTP, Stream
Control Transmission Protocol) comme mécanisme de transport entre les entités du protocole d'initialisation de session
(SIP, Session Initiation Protocol). SCTP est un nouveau protocole qui fournit plusieurs caractéristiques qui peuvent se
révéler avantageuses pour le transport entre des entités SIP qui échangent une grande quantité de messages, incluant des
passerelles et des mandataires. Comme SIP est indépendant du transport, la prise en charge de SCTP est un processus
relativement direct, presque identique a la prise en charge de TCP.
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1. Introduction

Le protocole de transmission de contrdle de flux (SCTP, Stream Control Transmission Protocol) [RFC2960] a été congu
comme un nouveau protocole de transport pour 1'Internet (ou les intranets) a la méme couche que TCP et UDP. SCTP a été
congu en pensant au transport des messages traditionnels de la signalisation SS7. On a observé que beaucoup des
caractéristiques destinées a prendre en charge une telle signalisation sont aussi utiles pour le transport du protocole
d'initialisation de session (SIP, Session Initiation Protocol) [RFC3261], qui est utilisé pour initier et gérer des sessions
interactives sur 1'Internet.

SIP lui-méme est indépendant du transport, et peut fonctionner sur tout transport de message ou flux fiable ou non fiable.

Cependant, les procédures ne sont définies que pour le transport sur UDP et TCP. Le présent document définit le transport
de SIP sur SCTP.
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2. Terminologie

Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT", "NE DEVRAIT PAS",
"RECOMMANDE", "PEUT", et "FACULTATIF" en majuscules dans ce document sont a interpréter comme décrit dans le
BCP 14, [RFC2119].

3. Avantages potentiels

La [RFC3257] présente certains des avantages clés de SCTP. On les résume ici et on analyse comment ils se rapportent a
SIP (une analyse plus détaillée se trouve dans [SIP-ETP]).

3.1 Avantages sur UDP

Tous les avantages qu'a SCTP sur UDP concernant le transport de SIP sont aussi partagés par TCP. Voici une liste des
avantages généraux qu'un protocole de transport en mode connexion tel que TCP ou SCTP a sur un protocole de transport
sans connexion comme UDP.

Retransmission rapide : SCTP peut rapidement déterminer la perte d'un paquet, a cause de son utilisation du SACK et d'un
mécanisme qui envoie les messages SACK plus vite que la normale quand des pertes sont détectées. Il en résulte que les
pertes de messages SIP peuvent étre détectées plus vite que lorsque SIP fonctionne sur UDP (la détection va prendre au
moins 500 ms, sinon plus). Noter que le SACK TCP existe aussi, et TCP a aussi une option retransmission rapide. Sur
une connexion existante, il en résulte des temps d'établissement d'appel plus rapides dans des conditions de perte de
paquet, ce qui est trés souhaitable. C'est probablement 'avantage le plus significatif de SCTP pour le transport de SIP.

Controle d'encombrement : SCTP tient le contrdle d'encombrement sur l'association entiére. Pour SIP, cela signifie que le
taux d'agrégation des messages entre deux entités peut étre controlé. Lorsque SIP fonctionne sur TCP, les mémes
avantages sont recueillis. Cependant, lorsque il fonctionne sur UDP, SIP fournit un contréle d'encombrement moins
efficace. C'est parce que I'état d'encombrement (mesuré en termes d'intervalle de retransmission UDP) est calculé
transaction par transaction, plutdt que sur toutes les transactions. Dong, les performance de contréle d'encombrement
sont similaires a l'ouverture de N connexions TCP paralléles, par opposition a I'envoi de N messages sur une connexion
TCP.

Fragmentation de couche transport : SCTP et TCP assurent la fragmentation de la couche transport. Si un message SIP est
supérieur a la taille de la MTU, il est fragmenté a la couche transport. Lorsque UDP est utilisé, la fragmentation se
produit a la couche IP. La fragmentation IP augmente la probabilité d'avoir des pertes de paquet et rend la traversée des
NAT et pare-feu difficile, sinon impossible. Cette caractéristique va devenir importante si la taille des messages SIP
augmente beaucoup.

3.2 Avantages sur TCP
On a montré¢ les avantages de SCTP et TCP sur UDP. On analyse maintenant les avantages de SCTP sur TCP.

Téte de ligne : SCTP est fondé sur le message, par opposition & TCP, qui est fondé sur le flux. Cela permet a SCTP de
séparer différents messages de signalisation a la couche transport. TCP ne comprend que les octets. Assembler les octets
recus pour former des messages de signalisation est effectué a la couche application. Donc, TCP délivre toujours un flux
ordonné d'octets a l'application. D'un autre c6té, SCTP peut délivrer des messages de signalisation a l'application
aussitot qu'ils arrivent (lorsque on utilise le service non ordonné). La perte d'un message de signalisation n'affecte pas la
livraison du reste des messages. Cela évite le probléme du blocage de téte de ligne dans TCP, qui se produit lorsque
plusieurs connexions de couche supéricure sont multiplexées au sein d'une seule connexion TCP. Une transaction SIP
peut étre considérée comme une connexion de couche application. Il y a plusieurs transactions qui courent entre les
mandataires. La perte d'un message dans une transaction NE DEVRAIT PAS affecter la capacité d'une transaction
différente d'envoyer un message. Donc, si SIP fonctionne entre des entités avec de nombreuses transactions qui se
produisent en paralléle, SCTP peut fournir des performances meilleures que celles de SIP sur TCP (mais pas de SIP sur
UDP ; SIP sur UDP n'est pas idéal du point de vue du contréle d'encombrement ; voir ci-dessus).

Facilité d'analyse : un autre avantage des protocoles fondés sur le message, comme SCTP et UDP, sur les protocoles fondés
sur le flux, comme TCP, est qu'il permette une analyse plus facile des messages a la couche application. Il n'est pas
nécessaire d'établir de frontiéres (normalement en utilisant des en-tétes de longueur de contenu) entre les différents
messages. Cependant, cet avantage est presque négligeable.
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Multi rattachement : une connexion SCTP peut étre associée a plusieurs adresses IP sur le méme hoéte. Les données sont
toujours envoyées a une des adresses, mais si elle devient injoignable, les données envoyées a une peuvent migrer sur
une adresse différente. Cela améliore la tolérance aux fautes ; les défaillances du réseau rendant une interface du serveur
indisponible n'empéchent pas le service de continuer a fonctionner. Les serveurs SIP sont supposés avoir des exigences
substantielles de tolérance aux fautes. Il vaut de noter que, parce que SIP est en mode message et non en mode flux, les
procédures existantes de sélection de service (SRV, Service Selection) définies dans la [RFC3261] peuvent accomplir le
méme but, méme lorsque SIP fonctionne sur TCP. En fait, les enregistrements SRV permettent a la "connexion" de
reprendre sur défaillance sur un autre hote. Comme les mandataires SIP peuvent fonctionner sans état, la reprise sur
défaillance peut étre réalisée sans synchronisation des données entre le principal et ses sauvegardes. Donc, les capacités
de multi rattachement de SCTP fournissent un avantage marginal.

11 est important de noter que la plupart des avantages de SCTP pour SIP se produisent dans des conditions de perte. Donc,
dans des conditions de zéro perte, le transport SCTP de SIP DEVRAIT avoir des performances égales avec le transport
TCP. Des recherches sont nécessaires pour évaluer dans quelles conditions de pertes les améliorations de temps
d'établissement et de débit seront observées.

4. Parametre Transport

Les champs d'en-téte Via portent un identifiant de protocole de transport. La RFC 3261 définit la valeur "SCTP" pour
SCTP, mais ne définit pas la valeur du paramétre de transport pour TLS sur SCTP. Noter que la valeur "TLS", définie par la
RFC 3261, est destinée a TLS sur TCP.

On définit ici la valeur "TLS-SCTP" pour la partie transport du champ d'en-téte Via a utiliser pour les demandes envoyées
sur TLS avec SCTP [RFC3436]. Le format Backus-Naur augmenté (BNF, Backus-Naur Form) mis a jour [RFC2234] pour
ce parametre est le suivant (le BNF original pour ce paramétre se trouve dans la RFC 3261):

transport = "UDP" /"TCP" /"TLS" / "SCTP" / "TLS-SCTP" / autre transport

Voici des exemples de champs d'en-téte Via qui utilisent "SCTP" et "TLS-SCTP" :
Via: SIP/2.0/SCTP ws1234.example.com:5060
Via: SIP/2.0/TLS-SCTP ws1234.example.com:5060

5. Usage de SCTP

Les régles pour I'envoi d'une demande avec SCTP sont identiques a celles de TCP. La seule différence est qu'un envoyeur
SCTP doit choisir un flux particulier au sein d'une association afin d'envoyer la demande (voir au paragraphe 5.1).

Noter qu'aucun identifiant SCTP n'a besoin d'étre défini pour les messages SIP. Donc, l'identifiant de protocole de charge
utile dans un trongon DATA dans SCTP transportant des messages SIP DOIT étre réglé a zéro.

La couche de transport SIP des deux homologues est chargée de gérer la connexion SCTP persistante entre eux. Du coté de
I'envoyeur, le cceur ou une transaction du client (ou du serveur) génére une demande (ou réponse) et la passe a la couche
transport. Le transport envoie la demande a la couche transaction de I'homologue. La couche transaction de I'homologue est
chargée de livrer la demande (ou réponse) entrante a la transaction de serveur (ou client) existant appropriée. Si aucune
transaction de serveur (ou de client) n'existe pour le message entrant, la couche transport passe la demande (ou réponse) au
ceeur, qui peut décider de construire une nouvelle transaction de serveur (ou client).

5.1 Transposition des transactions SIP en flux SCTP

Les transactions SIP doivent étre transposées en flux SCTP d'une fagon qui évite le blocage de téte de ligne (HOL, Head Of
the Line). Parmi les différentes fagons d'effectuer cette transposition qui respectent cette exigence, on a choisi la plus
simple ; une entité SIP DEVRAIT envoyer chaque message SIP (demande ou réponse) sur un flux zéro avec le fanion "non
ordonné" établi. Du c6té receveur, une entité SIP DOIT étre préte a recevoir des messages SIP sur tout flux.

Dans le passé, il avait été proposé que les identifiants de flux SCTP soient utilisés comme des identifiant 1égers de
transaction SIP. Cette proposition avait été retirée parce que SIP fournit maintenant (comme défini dans la [RFC3261]) un
identifiant de transaction dans le paramétre de branche des entrées Via. Cet identifiant de transaction, qui manquait dans la
spécification SIP précédente [RFC2543], rend inutile l'utilisation des identifiants de flux SCTP pour démultiplexer le trafic
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SIP.

Dans de nombreuses circonstances, SIP requiert l'utilisation de TLS [RFC2246], par exemple, lors de 'acheminement d'un
URI SIPS [RFC3261]. Comme défini dans la [RFC3436], TLS fonctionnant sur SCTP NE DOIT PAS utiliser le service de
livraison non ordonnée SCTP. De plus, une utilisation SIP d'une couche supplémentaire entre la couche transport et SIP qui
exigerait une livraison ordonnée des messages NE DOIT PAS utiliser le service SCTP de livraison non ordonnée.

Les applications SIP qui exigent la livraison ordonnée des messages provenant de la couche transport (par exemple, TLS)
DEVRAIENT envoyer des messages SIP appartenant a la méme transaction SIP sur le méme flux SCTP. De plus, elles
DEVRAIENT envoyer des messages appartenant a des transactions SIP différentes sur des flux SCTP différents, pour
autant qu'il y ait assez de flux disponibles.

Un scénario commun ou le mécanisme ci-dessus DEVRAIT étre utilisé consiste en l'échange par deux mandataires de trafic
SIP sur une connexion TLS utilisant SCTP comme protocole de transport. Cela fonctionne parce que toutes les transactions
SIP entre les deux mandataires peuvent étre établies au sein d'une seule association SCTP.

Noter que si les deux coOtés de l'association suivent cette recommandation, lorsque une demande arrive sur un flux
particulier, le serveur est libre de retourner les réponses sur un flux différent. De cette fagon, les deux cotés gérent les flux
disponibles dans la direction d'envoi, indépendamment des flux choisis par l'autre c6té pour envoyer un message SIP
particulier. Cela évite des collisions indésirables lors de la saisie d'un flux particulier.

6. Localisation d'un serveur SIP

La question principale lors de 1'envoi d'une demande est de déterminer si le serveur du prochain bond supporte SCTP afin
qu'une association puisse étre ouverte. Les entités SIP suivent les procédures SIP normales [RFC3263] pour découvrir un
serveur qui prenne en charge SCTP.

Cependant, afin d'utiliser TLS par dessus SCTP, une définition supplémentaire est nécessaire. La RFC 3263 définit la
valeur de service de pointeur d'autorité de désignation (NAPTR, Naming Authority Pointer) [RFC3403] de "SIP+D2S"
pour SCTP, mais ne définit pas de valeur pour TLS sur SCTP. On définit ici la valeur de service NAPTR de "SIPS+D2S"
pour les serveurs qui prennent en charge TLS sur SCTP [RFC3436].

7. Considérations sur la sécurité

SCTP n'aggrave pas les problémes de sécurité soulevés dans la [RFC3261] si on suit 1'avis donné au paragraphe 5.1 et si
TLS sur SCTP [RFC3436] est utilisé lorsque TLS serait exigé par la [RFC3261] ou la [RFC3263]. Donc, les mécanismes
décrits dans la [RFC3436] DOIVENT étre utilisés lorsque SIP fonctionne par dessus TLS [RFC2246] et SCTP.

8. Considérations relatives a I'lLANA

Le présent document définit une nouvelle valeur de champ de service NAPTR (SIPS+ D2S). L'IANA a enregistré cette
valeur dans le registre pour le champ des services d'enregistrement de ressource SRV de SIP. L'entrée résultante est comme
suit :

Champ Services Protocole Référence

SIPS+D2S SCTP RFC4168
9. Références
9.1 Références normatives

[RFC2119] S. Bradner, "Mots clés a utiliser dans les RFC pour indiquer les niveaux d'exigence", BCP 14, mars 1997.
(MaJ par REC8174)

[RFC2234] D. Crocker et P. Overell, "BNF augmenté pour les spécifications de syntaxe : ABNF", novembre 1997.
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