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Utilisation du DNS pour la publication sécurisée 
d'empreintes digitales de clé Secure Shell (SSH)

Statut de ce mémoire
Le présent document spécifie un protocole de l’Internet en cours de normalisation pour la communauté de l’Internet, et
appelle  à des  discussions et  suggestions pour son amélioration.  Prière  de se référer  à l’édition en cours des  "Normes
officielles des protocoles de l’Internet" (STD 1) pour connaître l’état de la normalisation et le statut de ce protocole. La
distribution du présent mémoire n’est soumise à aucune restriction.

Notice de copyright
Copyright (C) The Internet Society (2006).

Résumé
Le présent document décrit une méthode pour vérifier les clé d'hôtes Secure Shell (SSH) en utilisant la sécurité du système
des  noms de  domaine  (DNSSEC,  Domain  Name System Security).  Le  document  définit  un nouvel  enregistrement  de
ressource du DNS qui contient une empreinte digitale de clé standard SSH.
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1. Introduction

Le protocole SSH [RFC4251] fournit la connexion à distance sécurisée et d'autres services réseau sécurisés sur un réseau
non sûr. La sécurité de la connexion s'appuie sur l'authentification du serveur lui-même auprès du client ainsi que sur
l'authentification de l'utilisateur lui-même auprès du serveur.

Si une connexion est établie avec un serveur dont la clé publique n'est pas déjà connue du client, une empreinte digitale de
la clé est présentée à l'utilisateur pour vérification. Si l'utilisateur décide que l'empreinte digitale est correcte et accepte la
clé, la clé est sauvegardée localement et utilisée pour vérification pour toutes les connexions suivantes. Bien que certains
utilisateurs soucieux de sécurité vérifient l'empreinte digitale hors bande avant d'accepter la clé, de nombreux utilisateurs
acceptent aveuglément la clé présentée.

La méthode décrite ici peut assurer la vérification hors bande en cherchant l'empreinte digitale de la clé publique du serveur
dans  le  DNS  [RFC1034],  [RFC1035]  et  en  utilisant  DNSSEC  [RFC4033],  [RFC4034],  [RFC4035]  pour  vérifier  la
recherche.
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Afin  de  distribuer  l'empreinte  digitale  en  utilisant  le  DNS,  le  présent  document  définit  un  nouvel  enregistrement  de
ressource du DNS, "SSHFP", pour porter l'empreinte digitale.

La compréhension de base du système du DNS [RFC1034], [RFC1035] et des extensions de sécurité du DNS [RFC4033]
[RFC4034] [RFC4035] est supposée par ce document.

Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT", "NE DEVRAIT PAS",
"RECOMMANDE", "PEUT", et "FACULTATIF" en majuscules dans ce document sont à interpréter comme décrit dans le
BCP 14, [RFC2119].

2. Vérification de clé d'hôte SSH

2.1 Méthode

À la connexion à un serveur SSH, le client SSH PEUT chercher le ou les enregistrements de ressource SSHFP pour l'hôte
auquel il  se connecte.  Si l'algorithme et  l'empreinte de la clé reçue du serveur SSH correspondent à l'algorithme et à
l'empreinte d'un des enregistrements de ressource SSHFP retournés du DNS, le client PEUT accepter l'identité du serveur.

2.2. Notes de mise en œuvre

Les mises en œuvre de client DEVRAIENT fournir une politique configurable utilisée pour choisir l'ordre des méthodes
utilisées pour vérifier une clé d'hôte. Le présent document définit une méthode : la mémorisation d'empreinte digitale dans
le DNS. Une autre méthode définie dans l'architecture SSH [RFC4251] utilise des fichiers locaux pour mémoriser les clés
aux fins de comparaison. D'autres méthodes qui pourraient  être définies à l'avenir  pourraient  inclure de mémoriser les
empreintes digitales dans LDAP ou d'autres bases de données. Une politique configurable va permettre aux administrateurs
de déterminer quelles méthodes ils veulent utiliser et dans quel ordre de priorité. Cela va permettre aux administrateurs de
déterminer quelle confiance ils veulent accorder aux différentes méthodes.

Un scénario spécifique pour avoir une politique configurable est celui où les clients n'utilisent pas les noms pleinement
qualifiés d'hôte pour se connecter aux serveurs. Dans ce scénario, la mise en œuvre DEVRAIT vérifier la clé d'hôte dans
une base de données locale avant de vérifier la clé via l'empreinte digitale retournée du DNS. Cela aiderait à empêcher un
attaquant d'injecter un chemin de recherche DNS dans le résolveur local et de forcer le client à se connecter à un hôte
différent.

2.3 Correspondance d'empreinte digitale

La clé publique et l'enregistrement de ressource SSHFP sont confrontés en comparant le numéro d'algorithme et l'empreinte
digitale.

L'algorithme de clé publique et le numéro d'algorithme SSHFP DOIVENT correspondre.

Un résumé de message de la clé publique, utilisant l'algorithme de résumé de message spécifié dans le type d'empreinte
digitale SSHFP, DOIT correspondre à l'empreinte digitale SSHFP.

2.4 Authentification

On NE DOIT PAS faire confiance à une clé publique vérifiée en utilisant cette méthode si l'enregistrement de ressource
SSHFP utilisé pour la vérification n'a pas été authentifié par un enregistrement de ressource SIG de confiance.

Les clients qui valident eux-mêmes les signatures DNSSEC DEVRAIENT utiliser les procédures standard de validation
DNSSEC.

Les clients qui ne valident pas eux-mêmes les signatures DNSSEC DOIVENT utiliser un transport sûr (par exemple, TSIG
[RFC2845], SIG(0) [RFC2931], ou IPsec [RFC2411]) entre eux-mêmes et l'entité qui effectue la validation de signature.
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3. Enregistrement de ressource SSHFP

L'enregistrement de ressource (RR,  resource record) SSHFP est utilisé pour mémoriser une empreinte digitale d'une clé
publique d'hôte SSH qui est associée à un nom du système des noms de domaines (DNS, Domain Name System).

Le code du type de RR pour le RR SSHFP est 44.

3.1 Format de RDATA SSHFP

Le RDATA pour un RR SSHFP consiste en un numéro d'algorithme, un type d'empreinte digitale et en l'empreinte digitale
de la clé publique d'hôte.

                     1 1 1 1 1 1 1 1 1 1 2 2 2 2 2 2 2 2 2 2 3 3
 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| N° algorithme |type empreinte |                               /
+---------------+---------------+                               /
/                                                               /
/                          Empreinte digitale                   /
/                                                               /
+---------------+---------------+---------------+---------------+

3.1.1 Spécification de numéro d'algorithme

Cet octet de numéro d'algorithme décrit l'algorithme de la clé publique. Les valeurs suivantes sont allouées :

Valeur Nom d'algorithme
0 réservé
1 RSA
2 DSS

Réserver d'autres types exige le consensus de l'IETF [RFC2434].

3.1.2 Spécification du type d'empreinte digitale

L'octet de type d'empreinte digitale décrit l'algorithme de résumé de message utilisé pour calculer l'empreinte digitale de la
clé publique. Les valeurs suivantes sont allouées :

Valeur Type d'empreinte digitale
      0 réservé
      1 SHA-1

Réserver d'autres types exige le consensus de l'IETF [RFC2434].

Pou des raisons d'interopérabilité, aussi peu de types d'empreinte digitale que possible devraient être réservés. La seule
raison de réserver des types supplémentaires est d'augmenter la sécurité.

3.1.3 Empreinte digitale

L'empreinte digitale est calculée sur la touffe de clé publique comme décrit dans la [RFC4253].

L'algorithme de résumé de message est présumé produire une chaîne opaque d'octets en résultat, qui est placée telle qu'elle
dans le champ empreinte digitale des RDATA.

3.2 Format de présentation du RR SSHFP

Les RDATA du format de présentation de l'enregistrement de ressource SSHFP consistent en deux nombres (algorithme et
type d'empreinte digitale) suivis par l'empreinte digitale elle-même, présentée en hexadécimal, par exemple :

host.exemple.  SSHFP 2 1 123456789abcdef67890123456789abcdef67890
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L'utilisation de mnémoniques à la place des nombres n'est pas permise.

4. Considérations sur la sécurité

Actuellement, le niveau de confiance qu'un utilisateur peut accorder de façon réaliste à une clé de serveur est proportionnel
au niveau d'attention consacré à la vérification que la clé publique présentée correspond réellement à la clé privée du
serveur. Si un utilisateur accepte une clé sans vérifier l'empreinte digitale avec quelque chose d'appris à travers un canal
sécurisé, la connexion sera vulnérable à une attaque par interposition.

La sécurité globale de l'utilisation de SSHFP pour la vérification de la clé d'hôte SSH dépend des politiques de sécurité de
l'administrateur de l'hôte SSH et de l'administrateur de la zone DNS (en transférant l'empreinte digitale), des aspects de
détails de la façon dont la vérification est faite dans la mise en œuvre SSH, et de la diligence du client pour accéder au DNS
d'une manière sûre.

Un de ces aspect est l'ordre dans lequel les empreintes digitales sont recherchées (par exemple, en vérifiant d'abord le
fichier local et ensuite le SSHFP). On note que, en plus de protéger le transfert pour la première fois des clés d'hôtes,
SSHFP peut facultativement être utilisé pour une plus forte protection de la clé d'hôte.

Si SSHFP est vérifié en premier, de nouvelles clés d'hôte SSH peuvent être distribuées en remplaçant la SSHFP 
correspondante dans le DNS.

Si la vérification de la clé d'hôte SSH peut être configurée à exiger la SSHFP, la révocation de clé d'hôte SSH peut être
mise en œuvre en retirant la SSHFP correspondante du DNS.

Comme déclaré au paragraphe 2.2, on recommande que les mises en œuvre de SSH fournissent un mécanisme de politique
pour contrôler les méthodes utilisées pour la vérification de la clé d'hôte. Un scénario spécifique pour avoir une politique
configurable est lorsque les clients utilisent des noms d'hôte non qualifiés pour se connecter aux serveurs. Dans ce cas, on
recommande que les mises en œuvre de SSH confrontent la clé d'hôte à une base de données locale avant de vérifier la clé
via l'empreinte digitale retournée du DNS. Cela aidera à empêcher un attaquant d'injecter un chemin de recherche DNS
dans le résolveur local et de forcer le client à se connecter à un hôte différent.

Une approche différente pour résoudre le problème de la recherche DNS serait  que les clients utilisent  un chemin de
recherche  DNS  de  confiance,  c'est-à-dire,  un  chemin  qui  n'a  pas  été  acquis  par  DHCP  ou  autres  mécanismes
d'autoconfiguration. Comme il n'y a aucun moyen avec les API de recherche de DNS actuelles de dire si un chemin de
recherche vient d'une source de confiance, le système client entier va devoir être configuré avec ce chemin de recherche de
DNS de confiance.

Un autre dépendance est celle de la mise en œuvre de DNSSEC elle-même. Comme déclaré au paragraphe 2.4, on rend
obligatoire l'utilisation de méthodes sûres pour la recherche et que les RR SSHFP soient authentifiés par des RR SIG de
confiance. Ceci est particulièrement important si la SSHFP doit être utilisée comme base du changement de clé d'hôte et/ou
leur révocation, comme décrit ci-dessus.

Comme DNSSEC ne protège que l'intégrité de l'empreinte digitale de clé d'hôte après qu'elle est signée par l'administrateur
de la zone DNS, l'empreinte digitale doit être transférée de façon sûre de l'administrateur d'hôte SSH à l'administrateur de la
zone DNS. Cela pourrait être fait manuellement entre les administrateurs ou automatiquement en utilisant une mise à jour
dynamique sûre du DNS [RFC3007] entre le serveur SSH et le serveur de noms. On note que ce n'est pas différent des
autres situations de changement de clé, par exemple, un client qui envoie une demande de certificat  à une autorité de
certification pour qu'elle le signe.

5. Considérations relatives à l'IANA

L'IANA a alloué le code de type de RR 44 à SSHFP dans l'espace de type de RR standard.

L'IANA a ouvert un nouveau registre pour le type de RR SSHFP pour les algorithmes de clé publique. Les types définis 
sont :
0 est réservé
1 est RSA
2 est DSA
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Ajouter de nouvelles réservations exige le consensus de l'IETF [RFC2434].

L'IANA a ouvert un nouveau registre pour le type de RR SSHFP pour les types d'empreinte digitale. Les types définis
sont :
0 est réservé
1 est SHA-1

Ajouter de nouvelles réservations exige le consensus de l'IETF [RFC2434].
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