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Statut de ce mémoire

Le présent document spécifie un protocole de I’Internet en cours de normalisation pour la communauté de I’Internet, et
appelle a des discussions et suggestions pour son amélioration. Priére de se référer a 1’édition en cours des "Normes
officielles des protocoles de I’Internet" (STD 1) pour connaitre 1’état de la normalisation et le statut de ce protocole. La
distribution du présent mémoire n’est soumise a aucune restriction.

Notice de copyright
Copyright (C) The Internet Society (2005).

Résumé

IPv6 mobile (MIPv6, Mobile IPv6) définit un nouvel en-téte Mobilité qui est utilisé par les nceuds mobiles, les nceuds
correspondants, et les agents de rattachement dans tous les messages relatifs a la création et la gestion des liens. Les
nceuds [Pv6 mobiles ont besoin d'avoir la capacité de s'identifier en utilisant une identité autre que l'adresse IP de
rattachement par défaut. Certains exemples d'identifiants incluent 1'identifiant d'acces réseau (NAI, Network Access
Identifier), le nom de domaine pleinement qualifi¢ (FQDN, Fully Qualified Domain Name) l'identifiant international de
station mobile (IMSI, International Mobile Station Identifier) et le numéro d'abonné mobile (MSISDN, Mobile
Subscriber Number). Le présent document définit une nouvelle option de mobilité qui peut &tre utilisée par les entités
IPv6 mobiles pour s'identifier dans les messages contenant un en-téte de mobilité.
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1. Introduction

La spécification de base de IPv6 mobile [RFC3775] identifie les entités de mobilité en utilisant une adresse IPv6. 1l est
essentiel d'avoir un mécanisme par lequel les entités de mobilité puissent étre identifiées en utilisant d'autres identifiants
(par exemple, un identifiant d'acces réseau (NAI, Network Access Identifier) [RFC4282], un identifiant international de
station mobile (IMSI, International Mobile Station Identifier), ou identifiant opaque spécifique de
l'application/déploiement).

La capacité d'identifier une entité mobile via des identifiants autres que l'adresse IPv6 peut étre développée pour
effectuer diverses fonctions, par exemple,
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o l'authentification et l'autorisation utilisant une infrastructure existante d'authentification, autorisation et comptabilité
(AAA, Authentication, Authorization, and Accounting) ou via un centre de registre/authentification de localisation
de rattachement (HLR/AuC, Home Location Register/Authentication Center)

o l'allocation dynamique d'un point d'ancrage de mobilité,
o [l'allocation dynamique d'une adresse de rattachement.

Le présent document définit une option avec un numéro de sous type qui note un type d'identifiant spécifique. Une
instance de sous type, le NAI, est définie au paragraphe 3.1. Il est prévu que d'autres identifiants soient définis pour étre
utilisés a I’avenir dans 1'en-téte de mobilité.

Cette option DEVRAIT étre utilisée quand I'échange de clés Internet (IKE, Infernet Key Exchange)/IPsec n'est pas
utilisé pour protéger les mises a jour de liens ou les accusés de réception de liens, comme spécifié dans la [RFC3775].
Elle est normalement utilisée avec l'option d'authentification [RFC4285]. Mais cette option peut étre utilisée de fagon
indépendante. Par exemple, l'identifiant peut fournir des services de comptabilité et de facturation.

2. Terminologie

Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT", "NE DEVRAIT
PAS", "RECOMMANDE", "PEUT", et "FACULTATIF" en majuscules dans ce document sont a interpréter comme
décrit dans le BCP 14, [RFC2119].

3. Option Identifiant de nceud mobile

L'option Identifiant de nceud mobile est un nouveau champ de données facultatif porté dans les messages définis par
IPv6 mobile qui comportent I'en-téte Mobilité. Diverses formes d'identifiants peuvent &tre utilisées pour identifier un
nceud mobile (MN, Mobile Node). Deux exemples sont un identifiant d'accés réseau (NAI, Network Access Identifier)
[RFC4282] et un identifiant opaque applicable a une application particuliére. Le champ Sous type dans l'option définit
le type spécifique d'identifiant.

Cette option peut étre utilisée dans les messages de mobilité qui contiennent un en-téte de mobilité. Le champ Sous type
dans l'option est utilisé pour interpréter le type spécifique d'identifiant.

0 1 2 3

012345678901 23456789012345678901
-ttt —F—t—F—F—t—F—Ft—+—F+—+—+
| Type d'option | Long. option |

t—t—t—F—t—t—F—F—t—F—F—t—F—F—F -t}
| Sous type | Identifiant
e —— e —— e —— e —— +

Type d'option : MN-ID-OPTION-TYPE a regu de I'TANA la valeur 8. C'est un identifiant de 8 bits du type d'option
Mobilité.

Longueur d'option : entier non signé de 8 bits, représentant la longueur en octets des champs Sous type et Identifiant.
Sous type : le champ Sous type définit le type spécifique d'identifiant inclus dans le champ Identifiant.
Identifiant : identifiant de type de longueur variable, comme spécifié par le champ Sous type de cette option.

Cette option n'a pas d'exigence d'alignement.
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3.1  Option Mobilité MN-NAI

L'option Mobilité MN-NALI utilise le format général de 1'option Identifiant de nceud mobile comme défini a la Section 3.
Cette option utilise la valeur de sous type de 1. L'option Mobilité MN-NALI est utilisée pour identifier le nceud mobile.

L'option Mobilité MN-NALI utilise un identifiant de la forme usager@domaine [RFC4282]. Cette option DOIT étre mise
en ceuvre par les entités qui utilisent la présente spécification.

3.2 Considérations de traitement

La localisation de 'option Identifiant de MN est la suivante : lorsque présente, cette option DOIT apparaitre avant toute
option en rapport avec 'authentification dans un message contenant un en-téte Mobilité.

4. Considérations sur la sécurité

4.1  Considérations générales

IPv6 Mobile contient déja un mécanisme pour identifier les nceuds mobiles, l'option Adresse de rattachement
[RFC3775]. Par suite, les vulnérabilités de la nouvelle option définie dans le présent document sont similaires a celles
qui existent déja pour IPv6 mobile. En particulier, 1'utilisation d'un identifiant permanent stable peut compromettre la
confidentialité de l'utilisateur, rendant possible le tracage d'un appareil ou usager particulier quand il se déplace d'une
localisation a une autre.

4.2 Considérations de MN-NAI

Comme l'option Identifiant de nceud mobile décrit a la Section 3 révele l'affiliation de rattachement d'un usager, elle
peut aider un attaquant a déterminer 1'identité de l'usager, aider l'attaquant a cibler des victimes spécifiques, ou aider a
sonder plus avant l'espace de noms d'utilisateur.

Ces vulnérabilités peuvent étre traitées par divers mécanismes, tels que ceux mentionnés ci-dessous :

o Chiffrer le trafic a la couche liaison, de fagon que les autres utilisateurs sur la méme liaison ne voient pas les
identifiants. Ce mécanisme n'est d'aucune aide contre des attaques sur le reste du chemin entre le nceud mobile et son
agent de rattachement.

o Chiffrer le paquet entier, comme quand on utilise IPsec pour protéger les communications avec l'agent de
rattachement [RFC3776].

o Utiliser un mécanisme d'authentification qui permet l'utilisation de NAI de confidentialit¢ [RFC4282] ou
temporaires, changeant de "pseudonymes" comme identifiants.

Dans tous les cas, on notera que comme l'option d'identifiant n'est nécessaire que sur le premier enregistrement chez
l'agent de rattachement et que les enregistrements suivants peuvent utiliser 'adresse de rattachement, la fenétre de
vulnérabilité¢ de la confidentialit¢ dans ce document est réduite par rapport a la [RFC3775]. De plus, le présent
document fait partie d'une solution qui permet d'utiliser I'allocation dynamique des adresses de rattachement. C'est aussi
une amélioration de la confidentialité, et cela affecte a la fois les communications avec 1'agent de rattachement et avec
les nceuds correspondants, qui tous deux doivent avoir l'adresse de rattachement.

5. Considérations relatives I'ANA

Les valeurs pour les nouvelles options de mobilité doivent étre allouées a partir de I'espace de numérotation de IPv6
mobile [RFC3775].

L'TANA a allou¢ la valeur 8 pour le type MN-ID-OPTION-TYPE.
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De plus, I'TANA a créé un nouvel espace de noms pour le champ Sous type de 1'option Identifiant de nceud mobile. La
valeur actuellement allouée est :

1 -- NAI (défini dans la [RFC4282]).

De nouvelles valeurs pour cet espace de noms peuvent étre allouées par action de normalisation [RFC2434].
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