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Résumé

Le présent document d'information donne des exemples de messages d'essais du protocole d'initialisation de session (SIP,
Session Initiation Protocol) destinés a entrainer et "torturer" une mise en ceuvre de SIP.
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1. Généralités

Le présent document est informatif et N'EST NORMATIF sur AUCUN aspect de SIP.

Le présent document contient des messages d'essais fondés sur la version actuelle (2.0) du protocole d'initialisation de
session telle que définie dans la [RFC3261]. Certains messages concernent l'utilisation par SIP du protocole de description
de session (SDP, Session Description Protocol) décrit par la [RFC3264].

Ces messages ont été développés et précisés aux événements d'essais d'interopérabilité de SIPIt.

Les messages d'essais sont organisés en plusieurs sections. Certains visent seulement un analyseur SIP, et d'autres visent a
la fois I'analyseur et l'application au dessus de lui. Certains messages sont valides, et d'autres ne le sont pas. Chaque

exemple précise clairement ce qui rend un message invalide incorrect.

Le présent document ne tente pas de cataloguer toutes les fagons de rendre invalide un message, ni d'étre exhaustif dans
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l'exploration des messages non usuels, mais valides. Il essaye plutdt de se concentrer sur les domaines ou ils ont causé des
problémes d'interopérabilité ou qui ont des caractéristiques particuliérement défavorables si ils sont traités de fagon
inappropriée. Ce document est le germe d'un plan d'essais, pas un plan d'essais en lui-méme.

Les messages sont présentés dans le texte en utilisant un ensemble de conventions de balisage pour éviter des ambiguités et
satisfaire aux exigences de présentation des projets Internet. Pour résoudre toute ambiguité restante, une version précise au
bit prés de chaque message est encapsulée en appendice.

2. Conventions du document

Le présent document contient de nombreux exemples de messages SIP. Bien que SIP soit un protocole fondé sur le texte,
beaucoup de ces exemples ne peuvent pas €tre rendus sans ambiguité sans un marquage supplémentaire a cause des
contraintes qui pésent sur le formatage des RFC. Le présent document définit et utilise le marquage défini dans cette
section pour lever ces ambiguités. Ce marquage utilise les conventions d'étiquette de début et de fin de XML mais ne
définit aucun type de document XML.

L'appendice contient un formulaire codé en binaire de tous les messages et 1'algorithme nécessaire pour les décoder en
fichiers.

2.1 Représentation de lignes longues

Plusieurs de ces exemples contiennent des lignes non repliées de plus de 72 caracteres. Elles sont insérées entre des
étiquettes <allOneLine/> (sur une ligne). La ligne seule non repliée est reconstruite en enchainant directement toutes les
lignes qui apparaissent entre les étiquettes (en éliminant tout saut a la ligne ou retour chariot). Il n'y a pas d'espaces
blanches a la fin des lignes. Toute espace apparaissant a un point de saut a la ligne va apparaitre au début de la ligne.

Ce qui suit représente la méme chaine de bits :
Nom-d'en-téte: premicre valeur, deuxiemevaleurvraimenttréslongue, troisiéme valeur

<allOneLine>
Nom-d'en-téte: premicre valeur,
deuxiéme valeurvraimenttreéslongue
, troisiéme valeur

</allOneLine>

<allOneLine>
Nom-d'en-téte: premiére valeur,
deuxiéme
valeur
vraimenttréslongue,
troisiéme valeur
</allOneLine>

Noter que ceci N'est PAS un retour a la ligne d'en-téte SIP, ou les différentes chaines de bits ont une signification

équivalente.

2.2  Représentation de caractéres non imprimables

Plusieurs exemples contiennent des corps de message binaires ou des valeurs de champ d'en-téte contenant des caractéres
codés en UTF-8 qui ne sont pas dans la gamme ascii. Ceci est rendu ici par une paire de chiffres hexadécimaux par octet
entre des étiquettes <hex/>. Ce rendu s'applique méme a l'intérieur des chaines entre guillemets.

Ce qui suit représente la méme chaine de bits :

Nom d'en-téte : valeur une
Nom d'en-téte : valeur<hex>206F6E</hex>e
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Ce qui suit est un champ d'en-téte Subject qui contient le symbole Euro :

Subject: <hex>E282AC</hex>

2.3  Représentation de longues chaine répétées

Plusieurs exemples contiennent de trés longues valeurs de données créées avec des chaines de bits répétées. Elles vont étre
rendues ici en utilisant <repeat count=un_entier>valeur</repeat>. Comme avec <hex>, ce rendu s'applique méme a
l'intérieur de chaines entre guillemets.

Par exemple, la valeur "abcabcabc" peut étre rendue par <repeat count=3>abc</repeat>. Un nom d'affichage de "1000000
bouteilles de biere" pourrait étre rendu par

To: "l1<repeat count=6><hex>30</hex></repeat> bouteilles de bic¢re" <sip:biere.exemple.com>
Un champ d'en-téte Max-Forwards avec une valeur de one google va étre rendue ici par

Max-Forwards: 1<repeat count=100>0</repeat>

3. Messages d'essai SIP

3.1  Essais d'analyseur (syntaxe)
3.1.1  Messages valides

3.1.1.1 Un court INVITE tortueux

Ce court message, relativement lisible par I'homme contient :

o des sauts a la ligne tout au long.

o des caractéres avec échappement au sein des guillemets.

0 un suyjet vide.

o des espaces LWS entre les deux points, les points virgules, les valeurs de champ d'en-téte, et autres champs.

o des valeurs de champ d'en-téte séparées par des virgules et des listes séparées.

o un mélange de formes courtes et longues du méme nom de champ d'en-téte.

o un parameétre inconnu d'URI de demande.

o des champs d'en-téte inconnus.

o un champ d'en-téte inconnu avec une valeur qui serait syntaxiquement invalide si elle était définie en termes de
parametre générique.

o un ordre inhabituel des champs d'en-téte.

o une casse de caractere inhabituelle de nom de champ d'en-téte.

0 des paramétres inconnus d'un champ d'en-téte connu.

0 un paramétre uri sans valeur.

0 un paramétre d'en-téte sans valeur.

o des champs d'entier (Max-Forwards et CSeq) avec des zéros en téte.

Tous les éléments devraient traiter cela comme des demandes bien formées.

Le champ d'en-téte UnknownHeaderWithUnusualValue (en-téte inconnu avec valeur inhabituelle) mérite une attention
particuliére. Si ce champ d'en-téte était défini en termes de valeurs séparées par des virgules avec des paramétres séparés
par des points-virgules (comme le feraient de nombreux champs d'en-téte définis existants) ceci serait invalide. Cependant,
comme 1'élément receveur ne connait pas la définition de la syntaxe pour ce champ, il doit 1'analyser comme une valeur
d'en-téte. Les mandataires transmettraient ce champ d'en-téte inchangé. Les points d'extrémité ignoreraient ce champ d'en-
téte.

Détails du message : wsinv
INVITE sip:vivekg@chair-dnrc.exemple.com;unknownparam SIP/2.0

TO :
sip:vivekg@chair-dnrc.exemple.com ; tag =1918181833n
from :"J Rosenberg \\"" <sip:jdrosen@exemple.com>
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tag = 98asjd8

MaX-fOrWaRdS: 0068

Call-ID: wsinv.ndaksdj@192.0.2.1
Content-Length : 150

cseq: 0009

INVITE

Vi

a:SIP/ 2.0

/UDP

S

192.0.2.2;branch=390skdjuw

NewFangledHeader: newfangled value

continued newfangled value

UnknownHeaderWithUnusualValue: ;;,.;;,;

Content-Type: application/sdp

Route:
<sip:services.exemple.com;lr;unknownwith=value;inconnu-no-value>

\'B

SIP /2.0 /TCP spindle.exemple.com ;

branch = z9hG4bK9ikj8 ,
SIP / 2.0 /UDP 192.168.255.111 ; branch=
z9hG4bK30239

m:"Quoted string \"\"" <sip:jdrosen@exemple.com> ; newparam =

newvalue ;
secondparam ; q = 0.33

v=0
o=mhandley 29739 7272939 IN IP4 192.0.2.3

§=-

c=IN IP4 192.0.2.4

=00

m=audio 49217 RTP/AVP 0 12
m=video 3227 RTP/AVP 31
a=rtpmap:31 LPC

3.1.1.2 Large gamme de caractéres valides

Ce message met en ceuvre dans plusieurs éléments syntaxiques clés une plus large gamme de caractéres que les mises en
ceuvre n'en voient généralement. En particulier, on notera que :

(o)

La méthode contient des caractéres non alphabétiques provenant du jeton. On note que % n'est pas un caractére
d'échappement pour ce champ. Une méthode de IN%56ITE est une méthode inconnue. Ce n'est pas la méme qu'une
méthode de INVITE.

L'URI de demande contient des caractéres non usuels, mais légaux.
Un parametre de branche contient tous les caractéres non alphanumériques provenant du jeton.

La chaine entre guillemets de la valeur du champ d'en-téte To contient des expansions quoted-pair, incluant un caractére
quoted NULL.

La partie nom de name-addr dans la valeur du champ d'en-téte From contient plusieurs jetons (au lieu d'une chaine entre
guillemets) avec tous les caractéres non alphanumériques provenant de la régle de production de jeton. Cette valeur a
aussi un parametre d'en-téte inconnu dont le nom contient les caractéres de jeton non alphanumériques et dont la valeur
est une chaine codée en UTF-8 de gamme non ascii. Le parameétre d'étiquette sur cette valeur contient des caractéres de
jeton non alphanumériques.

La valeur du champ d'en-téte Call-ID contient les caractéres non alphanumériques du mot. Noter que dans cette

production :

* % n'est pas un caractére d'échappement. Il est seulement un caractére d'échappement dans les productions qui
correspondent a la régle "escaped".
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* " ne commence pas une chaine entre guillemets. Ni'," ni " n'impliquent qu'il va y avoir un symbole correspondant plus

loin dans la chaine.

* Les caracteres []{}()<> n'ont aucune signification de groupement. Il n'est pas exigé qu'ils apparaissent par paires.

o I y a un champ d'en-téte inconnu (correspondant & un en-téte d'extension) avec des caractéres de jeton non

alphanumériques dans son nom et une valeur UTF8-NONASCIL

Si cet URI inhabituel avait été défini chez un mandataire, il aurait transmis cette demande normalement. Autrement, un
mandataire va générer un code 404. Les points d'extrémité vont générer un code 501 avec la liste des méthodes qu'ils

comprennent dans un champ d'en-téte Allow.
Détails du message : intmeth

<allOneLine>

linteresting-Method0123456789 *+'.%indeed'~

sip:1_unusual. URI~(to-be!sure)&isn't+it$/crazy?,/;;*

:&it+has=1,weird! *pas$wo~d_too.(doesn't-it)

@exemple.com SIP/2.0

</allOneLine>

Via: SIP/2.0/TCP hostl.exemple.com;branch=z9hG4bK-.!%66* +''~
<allOneLine>

To: "BEL:\<hex>07</hex> NUL:\<hex>00</hex> DEL:\<hex>7F</hex>"
<sip:1_unusual. URI~(to-be!sure)&isn't+it$/crazy?,/;;*

@exemple.com>

</allOneLine>

<allOneLine>

From: tokenl~" token2'+ token3*%!.- <sip:mundane@exemple.com>
;fromParam"~+* 1.-%=
"<hex>D180D0B0D0B1DOBED182D0B0D18ED189D0B8D0B9</hex>"
;tag=_token~1'+"*%!-.

</allOneLine>

Call-ID: intmeth.word%ZK-!.* +'@word ~)(><:V"][?}{

CSeq: 139122385 !interesting-Method0123456789 *+".%indeed'~
Max-Forwards: 255

<allOneLine>

extensionHeader-!.%*+ "'~
<hex>EFBBBFE5A4A7E5819CE99BBB</hex>
</allOneLine>

Content-Length: 0

3.1.1.3 Utilisation valide du mécanisme d'échappement %

Cet INVITE teste le mécanisme d'échappement % HEX HEX en plusieurs endroits. La demande est syntaxiquement valide.

Les caractéristiques intéressantes sont :

o L'URI de demande a sips:user@exemple.com incorporé dans sa partie utilisateur. Ce que cela peut vouloir dire pour

exemple.net sort du domaine d'application du présent document.

o Les URI From et To ont des caractéres avec échappement dans leur partie utilisateur.

o L'URI Contact a des caractéres avec échappement dans les paramétres d'URI. Noter que le "nom" uri-parameter a une
valeur de "value%41", qui n'est PAS équivalente a "valueA". Selon la [RFC3986], le non échappement de composants

URI n'est jamais effectué de facon récurrente.

Un analyseur doit accepter cela comme un message bien formé. L'application qui utilise le message doit traiter les
expansions % HEX HEX comme équivalentes au caractére qui est codé. L'application ne doit pas essayer d'interpréter %
comme un caractere d'échappement dans les endroits ou % HEX HEX ("échappé" dans la grammaire) n'est pas une partie
valide de la construction. Dans la [RFC3261], "échappé" ne se produit que dans les expansions de SIP-URI, SIPS-URI, et

Reason-Phrase.
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Détails du message : esc01

INVITE sip:sips%3 Auser%40exemple.com@exemple.net SIP/2.0

To: sip:%75se%72@exemple.com

From: <sip:1%20have%20spaces@exemple.net>;tag=938

Max-Forwards: 87

i: esc01.239409asdfakjkn23onasd0-3234

CSeq: 234234 INVITE

Via: SIP/2.0/UDP host5.exemple.net;branch=z9hG4bKkdjuw

C: application/sdp

Contact: <sip:cal%6Cer@host5.exemple.net;%6C%72;n%6 1 me=v%611ue%25%34%31>
Content-Length: 150

v=0
o=mhandley 29739 7272939 IN 1P4 192.0.2.1

c=IN IP4 192.0.2.1

t=00

m=audio 49217 RTP/AVP 0 12
m=video 3227 RTP/AVP 31
a=rtpmap:31 LPC

3.1.1.4 Nuls échappés dans les URI

Cette demande register contient plusieurs URI avec des nuls dans la partie utilisateur. Le message est bien formé - les
analyseurs doivent accepter ce message. Les mises en ceuvre doivent faire trés attention quand elles n'échappent pas
l'adresse d'enregistrement (AOR, Address-of-Record) dans cette demande afin de ne pas raccourcir prématurément le nom
d'utilisateur. Cette demande enregistre deux URI Contact distincts.

Détails du message : escnull

REGISTER sip:exemple.com SIP/2.0

To: sip:null-%00-null@exemple.com

From: sip:null-%00-null@exemple.com;tag=839923423
Max-Forwards: 70

Call-ID: escnull.39203ndfvkjdastkq3w4otrqOadsfdfnavd
CSeq: 14398234 REGISTER

Via: SIP/2.0/UDP host5.exemple.com;branch=z9hG4bKkdjuw
Contact: <sip:%00@host5.exemple.com>

Contact: <sip:%00%00@host5.exemple.com>

L:0

3.1.1.5 Utilisation de % quand ce n'est pas un échappement

Dans la plupart des endroits ou % peut apparaitre dans un message SIP, il n'est pas un caractére d'échappement. Cela peut
surprendre l'utilisateur non averti. Les demandes bien formées suivantes ont cette propriété :

o La méthode demande est inconnue. Elle n'est PAS équivalente a REGISTER.

o La portion nom d'affichage des champs d'en-téte To et From est "%Z%45". Noter que ce n'est pas la méme chose que
%ZE.

o Ce message a deux valeurs de champ d'en-téte Contact, pas trois. <sip:alias2@host2.exemple.com> est une valeur de
champ d'en-téte C%6Fntact.

Un analyseur devrait accepter ce message comme bien formé. Un mandataire va transmettre ou rejeter le message selon ce
que I'URI de demande signifie pour lui. Un point d'extrémité va rejeter ce message avec un code 501.

Détails du message : esc02
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RE%47IST%45R sip:registrar.exemple.com SIP/2.0

To: "%Z%A45" <sip:resource@exemple.com>

From: "%Z%A45" <sip:resource@exemple.com>;tag=f232jadfj23
Call-ID: esc02.asdfnqwo34rq23i34jrjasdenl23nrlknsdf

Via: SIP/2.0/TCP host.exemple.com;branch=z9hG4bK209%fzsnel234
CSeq: 29344 RE%47IST%45R

Max-Forwards: 70

Contact: <sip:alias1@hostl.exemple.com>

C%6Fntact: <sip:alias2@host2.exemple.com>

Contact: <sip:alias3@host3.exemple.com>

1: 0

3.1.1.6 Message sans LWS entre le nom d'affichage et <

Cette demande OPTIONS n'est pas valide selon la grammaire de la RFC 3261 car il n'y a pas de LWS entre le jeton dans le
nom d'affichage et < dans la valeur du champ d'en-téte From. Ceci a été identifi¢ comme une erreur de la spécification qui
sera corrigée lors de la révision de la RFC 3261. Les éléments devraient accepter cette demande comme bien formée.

Détails du message : lwsdisp

OPTIONS sip:user@exemple.com SIP/2.0

To: sip:user@exemple.com

From: caller<sip:caller@exemple.com>;tag=323
Max-Forwards: 70

Call-ID: Iwsdisp.1234abcd@funky.exemple.com

CSeq: 60 OPTIONS

Via: SIP/2.0/UDP funky.exemple.com;branch=z9hG4bKkdjuw
1: 0

3.1.1.7 Longues valeurs dans les champs d'en-téte

Cette demande bien formée contient des champs d'en-téte avec de nombreuses valeurs et des valeurs qui sont trés longues.
Les caractéristiques incluent ce qui suit :

o Le champ d'en-téte To a un long nom d'affichage, et de longs noms et valeurs de paramétre d'URI.

o Le champ d'en-téte From a de longs noms et valeurs de paramétres d'en-téte, en particulier, une trés longue étiquette.

o Le Call-ID est un long jeton.

Détails du message : longreq

INVITE sip:user@exemple.com SIP/2.0

<allOneLine>

To: "J'ai un nom d'utilisateur de

<repeat count=10>extreme</repeat> proportion”
<sip:user@exemple.com:6000;

unknownparaml=very<repeat count=20>long</repeat>value;
longparam<repeat count=25>name</repeat>=shortvalue;
very<repeat count=25>long</repeat>ParameterNameWithNoValue>
</allOneLine>

<allOneLine>

F: sip:

<repeat count=5>amazinglylongcallername</repeat>@exemple.net
;tag=12<repeat count=50>982</repeat>424
;unknownheaderparam<repeat count=20>name</repeat>=
unknowheaderparam<repeat count=15>value</repeat>
;unknownValueless<repeat count=10>paramname</repeat>
</allOneLine>

Call-ID: longreq.one<repeat count=20>really</repeat>longcallid
CSeq: 3882340 INVITE
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<allOneLine>
Inconnu-<repeat count=20>Long</repeat>-Name:
inconnu-<repeat count=20>long</repeat>-value;

inconnu-<repeat count=20>long</repeat>-parameter-name =

inconnu-<repeat count=20>long</repeat>-parameter-value
</allOneLine>

Via: SIP/2.0/TCP sip33.exemple.com
v: SIP/2.0/TCP sip32.exemple.com

V: SIP/2.0/TCP sip31.exemple.com
Via: SIP/2.0/TCP sip30.exemple.com
ViA: SIP/2.0/TCP sip29.exemple.com
Vla: SIP/2.0/TCP sip28.exemple.com
VIA: SIP/2.0/TCP sip27.exemple.com
via: SIP/2.0/TCP sip26.exemple.com
viA: SIP/2.0/TCP sip25.exemple.com
vla: SIP/2.0/TCP sip24.exemple.com
vIA: SIP/2.0/TCP sip23.exemple.com
V : SIP/2.0/TCP sip22.exemple.com
v : SIP/2.0/TCP sip21.exemple.com
V : SIP/2.0/TCP sip20.exemple.com
v : SIP/2.0/TCP sip19.exemple.com
Via : SIP/2.0/TCP sip18.exemple.com
Via : SIP/2.0/TCP sip17.exemple.com
Via: SIP/2.0/TCP sipl6.exemple.com
Via: SIP/2.0/TCP sip15.exemple.com
Via: SIP/2.0/TCP sipl14.exemple.com
Via: SIP/2.0/TCP sip13.exemple.com
Via: SIP/2.0/TCP sip12.exemple.com
Via: SIP/2.0/TCP sipl1.exemple.com
Via: SIP/2.0/TCP sip10.exemple.com
Via: SIP/2.0/TCP sip9.exemple.com
Via: SIP/2.0/TCP sip8.exemple.com
Via: SIP/2.0/TCP sip7.exemple.com
Via: SIP/2.0/TCP sip6.exemple.com
Via: SIP/2.0/TCP sip5.exemple.com
Via: SIP/2.0/TCP sip4.exemple.com
Via: SIP/2.0/TCP sip3.exemple.com
Via: SIP/2.0/TCP sip2.exemple.com
Via: SIP/2.0/TCP sipl.exemple.com
<allOneLine>

Via: SIP/2.0/TCP
host.exemple.com;received=192.0.2.5;
branch=very<repeat count=50>long</repeat>branchvalue
</allOneLine>

Max-Forwards: 70

<allOneLine>

Contact: <sip:

<repeat count=5>amazinglylongcallername</repeat>
@host5.exemple.net>

</allOneLine>

Content-Type: application/sdp

1: 150

v=0

o=mhandley 29739 7272939 IN P4 192.0.2.1
§=-

c=IN P4 192.0.2.1

t=00

m=audio 49217 RTP/AVP 0 12

m=video 3227 RTP/AVP 31

a=rtpmap:31 LPC
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3.1.1.8 Octets en queue supplémentaires dans un datagramme UDP

Ce message contient une seule demande SIP REGISTER, qui est arrivée ostensiblement sur UDP dans un seul datagramme.
Le paquet contient des octets supplémentaires apres le corps (qui dans ce cas a une longueur de zéro). Les octets
supplémentaires se trouvent ressembler a une demande SIP INVITE, mais (selon le paragraphe 18.3 de la [RFC3261]) ils
sont juste du bruit parasite qui doit étre ignoré.

Un ¢lément SIP qui regoit ce datagramme va traiter normalement la demande REGISTER et ignorer les bits
supplémentaires qui ressemblent & une demande INVITE. Si 1'élément est un mandataire qui choisit de transmettre le
REGISTER, les octets INVITE ne vont pas apparaitre dans la demande transmise.

Détails du message : dblreq

REGISTER sip:exemple.com SIP/2.0

To: sip:j.user@exemple.com

From: sip:j.user@exemple.com;tag=43251j3j324
Max-Forwards: 8

I: dblreq.0haOisndaksdj99sdfafnl31k233412

Contact: sip:j.user@host.exemple.com

CSeq: 8 REGISTER

Via: SIP/2.0/UDP 192.0.2.125;branch=29hG4bKkdjuw23492
Content-Length: 0

INVITE sip:joe@exemple.com SIP/2.0

t: sip:joe@exemple.com

From: sip:caller@exemple.net;tag=141334

Max-Forwards: 8

Call-ID: dblreq.0ha0isnda977644900765@192.0.2.15

CSeq: 8 INVITE

Via: SIP/2.0/UDP 192.0.2.15;branch=z9hG4bKkdjuw380234
Content-Type: application/sdp

Content-Length: 150

v=0

o=mhandley 29739 7272939 IN IP4 192.0.2.15
S:_

c=IN IP4 192.0.2.15

t=00

m=audio 49217 RTP/AVP 0 12

m =video 3227 RTP/AVP 31

a=rtpmap:31 LPC

3.1.1.9 Parameétres séparés par des points-virgules dans la partie utilisateur d'un URI

Cette demande a un parametre séparé par des points-virgules contenus dans la partie "utilisateur" du Request-URI (dont la
valeur contient un symbole @ échappé). Les éléments receveurs vont accepter cela comme un message bien formé. Le
Request-URI va s'analyser comme si la partie utilisateur était "user;par=u@exemple.net".

Détails du message : semiuri

OPTIONS sip:user;par=u%40exemple.net@exemple.com SIP/2.0

To: sip:j_user@exemple.com

From: sip:caller@exemple.org;tag=33242

Max-Forwards: 3

Call-ID: semiuri.OhaOisndaksdj

CSeq: 8 OPTIONS

Accept: application/sdp, application/pkcs7-mime, multipart/mixed, multipart/signed, message/sip, message/sipfrag
Via: SIP/2.0/UDP 192.0.2.1;branch=z9hG4bKkdjuw

1: 0
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3.1.1.10 Types divers et inconnus de transport

Cette demande contient des valeurs de champ d'en-téte Via avec tous les types de transport connus et teste le mécanisme
d'extension de transport. Les analyseurs doivent accepter ce message comme bien formé. Les éléments qui regoivent ce
message vont le traiter exactement comme si la seconde valeur de champ d'en-téte et les suivantes spécifiaient UDP (ou un
autre transport).

Détails du message : transports

OPTIONS sip:user@exemple.com SIP/2.0

To: sip:user@exemple.com

From: <sip:caller@exemple.com>;tag=323

Max-Forwards: 70

Call-ID: transports.kijh4akdnagjkwendsasfd;j

Accept: application/sdp

CSeq: 60 OPTIONS

Via: SIP/2.0/UDP tl.exemple.com;branch=z9hG4bKkdjuw
Via: SIP/2.0/SCTP t2.exemple.com;branch=29hG4bKklasjdhf
Via: SIP/2.0/TLS t3.exemple.com;branch=z9hG4bK2980unddj
Via: SIP/2.0/UNKNOWN t4.exemple.com;branch=z9hG4bKasd0f3en
Via: SIP/2.0/TCP t5.exemple.com;branch=z9hG4bK 0a%idfnee
1: 0

3.1.1.11 Message MIME multi parties

Cette demande MESSAGE contient deux parties de corps. La seconde partie est codée en binaire et contient des caractéres
nuls (0x00). Les receveurs doivent veiller a tramer le message regu correctement.

Les analyseurs doivent accepter ce message comme bien formé, méme si l'application au dessus de I'analyseur ne prend pas
en charge multipart/signed.

Des exemples supplémentaires de message multipart/mime, en particulier des messages S/MIME, sont disponibles dans le
document d'exemple de flux d'appel de sécurité [RFC6216].

Détails du message : mpartO1

MESSAGE sip:kumiko@exemple.org SIP/2.0

<allOneLine>

Via: SIP/2.0/UDP 127.0.0.1:5070
;branch=z9hG4bK-d87543-4dade06d0bdb1 1ee-1--d87543-;rport
</allOneLine>

Max-Forwards: 70

Route: <sip:127.0.0.1:5080>

<allOneLine>

Identity:
rSmwreLuyDRYBi/0TiPWEsY3rEVsk/G2WxhgTV1PF7hHuLIKOY WVKZhKvIMj8UeXqkMVbnVq37CD+813gvYjcBU
aZngQmXcIWNZSDNGCzA+HWIIMEUHWIZo1CelebdY/X1gKeTa00lvq0rt70Q5jiStbqMImQFteeivUhkMWYUA=
</allOneLine>

Contact: <sip:fluffy@127.0.0.1:5070>

To: <sip:kumiko@exemple.org>

From: <sip:fluffy@exemple.com>;tag=2fb0dcc9

Call-ID: 3d9485ad0c49859b@Zmx1ZmZ5LW1hYy0xNiSsb2NhbA..
CSeq: 1 MESSAGE

Content-Transfer-Encoding: binary

Content-Type: multipart/mixed;boundary=7a9cbec02ceef655

Date: Sat, 15 Oct 2005 04:44:56 GMT

User-Agent: SIPimp.org/0.2.5 (curses)

Content-Length: 553
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--7a9cbec02ceef655
Content-Type: text/plain
Content-Transfer-Encoding: binary

Hello

--7a9cbec02ceef655

Content-Type: application/octet-stream
Content-Transfer-Encoding: binary

<hex>
3082015206092A864886F70D010702A08201433082013F0201013109300706052B0E03021A300B06092A864886F70D0
10701318201203082011C020101307C3070310B3009060355040613025553311330110603550408130A43616C69666F72
6E69613111300F0603550407130853616E204A6F7365310E300C060355040A1305736970697431293027060355040B13
205369706974205465737420436572746966696361746520417574686F7269747902080195007102330113300706052B0E
03021A300D06092A864886F70D01010105000481808EF466F948F0522DD2ES978E9D9SAAE9F2FE15A06659716292
ESDA2AA8D8350A68CEFFAE3CBD2BFF1675DDD5648E593DD64728F26220F7E941749E330D9A 15EDABDB93D1
0C42102E7B7289D29CCOC9AE2EFBC7COCFF9172F3B027E4FC027E1546DE4B6AA3ABB3E66CCCB5DD6C64B83
83149CB8E6FF182D944FE57B65BC99D005

</hex>

--7a9cbec02ceef655--

3.1.1.12 Phrase de cause inhabituelle

Cette réponse 200 contient une phrase de cause autre que "OK". La phrase de cause est destinée a la consommation
humaine et peut contenir toute chaine produite par

Reason-Phrase = *(réservé /non réservé / échappé / UTF8-NONASCII / UTF8-CONT / SP / HTAB)

Cette réponse particuliere contient des caracteres non réservés et non ascii UTF-8. Cette réponse est bien formée. Un
analyseur doit accepter ce message.

Détails du message : unreason

<allOneLine>

SIP/2.0 200 = 2**3 * 5**2 <hex>DOBDDOBE20D181D182
DOBE20D0B4D0B5D0B2D18FDOBDDOBED181D182D0BE20D0B4
DOB5DO0B2D18FD182D18C202D20D0BFD180DOBED181D182D0
BEDOBS5</hex>

</allOneLine>

Via: SIP/2.0/UDP 192.0.2.198;branch=z9hG4bK 1324923

Call-ID: unreason.1234ksdfak3j2erwedfsASdf

CSeq: 35 INVITE

From: sip:user@exemple.com;tag=11141343

To: sip:user@exemple.edu;tag=2229

Content-Length: 154

Content-Type: application/sdp

Contact: <sip:user@host198.exemple.com>

v=0

o=mhandley 29739 7272939 IN IP4 192.0.2.198
S:_

c=IN IP4 192.0.2.198

t=00

m=audio 49217 RTP/AVP 0 12

m=video 3227 RTP/AVP 31

a=rtpmap:31 LPC
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3.1.1.13 Phrase de cause vide

Cette réponse bien formée ne contient pas de phrase de cause. Un analyseur doit accepter ce message. Le caractére espace
apres le code de cause est exigé. Si il était absent, ce message pourrait étre rejeté comme invalide (un receveur libéral
l'accepterait de toutes fagons).

Détails du message : noreason

SIP/2.0 100<hex>20</hex>

Via: SIP/2.0/UDP 192.0.2.105;branch=29hG4bK2398ndaoe
Call-ID: noreason.asndj203insdf99223ndf

CSeq: 35 INVITE

From: <sip:user@exemple.com>;tag=39ansfi3

To: <sip:user@exemple.edu>;tag=902jndnke3
Content-Length: 0

Contact: <sip:user@host105.exemple.com>

3.1.2  Messages invalides

Ce paragraphe contient plusieurs messages invalides reflétant des erreurs vues dans des événements d'interopérabilité et
explore d'importantes conditions limites qui peuvent étre déduites de messages mal formées. Ce paragraphe n'essaye pas
d'étre une liste compléte de tous les types de messages invalides.

3.1.2.1 Séparateurs étranges dede champs d'en-téte

Le champ d'en-téte Via de cette demande contient des points-virgules et virgules supplémentaires sans parametres ni
valeurs. Le champ d'en-téte Contact contient des points-virgules supplémentaires sans paramétres. Ce message est
syntaxiquement invalide.

Un élément qui regoit cette demande devrait répondre avec une erreur 400 Mauvaise demande.
Détails du message : badinv01l

INVITE sip:user@exemple.com SIP/2.0

To: sip:j.user@exemple.com

From: sip:caller@exemple.net;tag=134161461246
Max-Forwards: 7

Call-ID: badinv01.0ha0Oisndaksdjasdf3234nas
CSeq: 8 INVITE

Via: SIP/2.0/UDP 192.0.2.15;;,;,,

Contact: "Joe" <sip:joe@exemple.org>;;;;
Content-Length: 152

Content-Type: application/sdp

v=0

o=mhandley 29739 7272939 IN IP4 192.0.2.15
§=-

c=IN IP4 192.0.2.15

=00

m=audio 49217 RTP/AVP 0 12

m=video 3227 RTP/AVP 31

a=rtpmap:31 LPC

3.1.2.2 Longueur de contenu supérieure au message

C'est un message de demande avec une longueur de contenu plus grande que la longueur réelle du corps.

Lorsque il est envoyé sur UDP (comme 1'a ostensiblement été ce message) 1'é1ément receveur devrait répondre par une
erreur 400 Mauvaise demande. Si ce message est arrivé sur un transport fondé sur le flux, comme TCP, il n'y a pas grand
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chose que le receveur pourrait faire sauf attendre plus de données sur le flux et clore la connexion si rien n'arrive dans un
délai raisonnable.

Détails du message : clerr

INVITE sip:user@exemple.com SIP/2.0

Max-Forwards: 80

To: sip:j.user@exemple.com

From: sip:caller@exemple.net;tag=9394293902

Contact: <sip:caller@hungry.exemple.net>

Call-ID: clerr.0haOisndaksdjweiafasdk3

CSeq: 8 INVITE

Via: SIP/2.0/UDP host5.exemple.com;branch=z9hG4bK-39234-23523
Content-Type: application/sdp

Content-Length: 9999

v=0

o=mhandley 29739 7272939 IN IP4 192.0.2.155
S:_

c=IN IP4 192.0.2.155

t=00

m=audio 49217 RTP/AVP 0 12

m=video 3227 RTP/AVP 31

a=rtpmap:31 LPC

3.1.2.32 Longueur de contenu négative

Cette demande a une valeur négative pour la longueur du contenu.

Un élément qui recoit ce message devrait répondre par une erreur. Cette demande apparait sur UDP, de sorte que le reste du
datagramme peut étre simplement éliminé. Si une demande comme celle 1a arrive sur TCP, l'erreur de tramage n'est pas
récupérable, et la connexion devrait étre close. Le méme comportement est appropri€ pour les messages qui arrivent sans
une valeur numérique dans le champ d'en-téte Content-Length, comme dans le suivant :

Content-Length: five

Les mises en ceuvre devrait prendre des précautions supplémentaires si la technique qu'elles choisissent pour convertir ces
champs ascii en une forme d'entier peut retourner une valeur négative. En particulier, le résultat ne doit pas étre utilisé
comme un compteur ou indice de matrice.

Détails du message : ncl

INVITE sip:user@exemple.com SIP/2.0
Max-Forwards: 254

To: sip:j.user@exemple.com

From: sip:caller@exemple.net;tag=32394234
Call-ID: ncl.Oha0Oisndaksdj2193423r542w35

CSeq: 0 INVITE

Via: SIP/2.0/UDP 192.0.2.53;branch=z9hG4bKkdjuw
Contact: <sip:caller@exemple53.exemple.net>
Content-Type: application/sdp

Content-Length: -999

v=0

o=mhandley 29739 7272939 IN IP4 192.0.2.53
s:_

c=IN IP4 192.0.2.53

=00

m=audio 49217 RTP/AVP 0 12

m=video 3227 RTP/AVP 31
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a=rtpmap:31 LPC

3.1.2.4 Champs de demande scalaires avec valeurs surdimensionnées

Cette demande contient plusieurs valeurs de champ d'en-téte scalaires qui sont en dehors de leur gamme légale.
o le numéro de séquence CSeq est > 2**32-1.

o lavaleur de Max-Forwards est > 255.

o lavaleur de Expires est > 2**32-1.

o lavaleur d'expiration du paramétre Contact est > 2**32-1.

Un ¢élément qui regoit cette demande devrait répondre avec un 400 Mauvaise demande du fait de I'erreur de CSeq. Si
seulement le champ Max-Forwards avait été erroné, 1'élément pourrait choisir de traiter la demande comme si le champ
était absent. Si seulement les valeurs d'expiration étaient en erreur, 1'élément pourrait les traiter comme si elles contenaient
les valeurs par défaut pour l'expiration (3600 dans ce cas).

D'autres champs de demande scalaires qui peuvent contenir des valeurs aberrantes incluent, sans s'y limiter, la valeur de
Contact q, la valeur de I'horodatage, et le parametre Via ttl.

Détails du message : scalar(02

REGISTER sip:exemple.com SIP/2.0

Via: SIP/2.0/TCP host129.exemple.com;branch=z9hG4bK342sdfoi3

To: <sip:user@exemple.com>

From: <sip:user@exemple.com>;tag=239232jh3

CSeq: 36893488147419103232 REGISTER

Call-ID: scalar02.2300pd9vanlg3wnrinewofjas9ui32

Max-Forwards: 300

Expires: 1<repeat count=100>0</repeat>

Contact: <sip:user@host129.exemple.com>
;expires=280297596632815

Content-Length: 0

3.1.2.5 Champs de réponse scalaires avec valeurs surdimensionnées

Cette réponse contient plusieurs valeurs de champ d'en-téte scalaires qui sont en dehors de leur gamme 1égale.

0 le numéro de séquence CSeq est > 2%*32-1,

o le champ Retry-After est d'une taille déraisonnable (noter que la RFC 3261 ne définit pas de gamme légale pour ce
champ).

o le champ Warning a une valeur d'avertissement de plus de 3 chiffres.

Un élément qui regoit cette réponse va simplement 1'éliminer.

Détails du message : scalarlg

SIP/2.0 503 Service Unavailable

<allOneLine>

Via: SIP/2.0/TCP host129.exemple.com
;branch=z9hG4bKzzxdiwo34sw
;received=192.0.2.129

</allOneLine>

To: <sip:user@exemple.com>

From: <sip:autre@exemple.net>;tag=2easdjfejw
CSeq: 9292394834772304023312 OPTIONS
Call-ID: scalarlg.noase0of0234hn2qofoaf0232aewf2394r
Retry-After: 949302838503028349304023988
Warning: 1812 ouverture "En cours"
Content-Length: 0
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3.1.2.6 Chaine entre guillemets non terminée dans un nom d'affichage

C'est une demande avec une citation non terminée dans le nom d'affichage du champ To. Un élément qui recoit cette
demande devrait retourner une erreur 400 Mauvaise demande. Un élément pourrait tenter de déduire un guillemet de
terminaison et accepter le message. Cet ¢lément doit s'assurer qu'il fait une déduction raisonnable quand cela se rencontre :

To: "Mr J. User <sip:j.user@exemple.com> <sip:realj@exemple.net>
Détails du message : quotbal

INVITE sip:user@exemple.com SIP/2.0

To: "Mr. J. User <sip:j.user@exemple.com>

From: sip:caller@exemple.net;tag=93334

Max-Forwards: 10

Call-ID: quotbal.aksdj

Contact: <sip:caller@host59.exemple.net>

CSeq: 8 INVITE

Via: SIP/2.0/UDP 192.0.2.59:5050;branch=29hG4bKkdjuw39234
Content-Type: application/sdp

Content-Length: 152

v=0

o=mhandley 29739 7272939 IN IP4 192.0.2.15
g=-

c=INIP4 192.0.2.15

t=00

m=audio 49217 RTP/AVP 0 12

m=video 3227 RTP/AVP 31

a=rtpmap:31 LPC

3.1.2.7 URI de demande enclos entre <>

Cette demande INVITE est invalide parce que 1'URI de demande a été enclos dans des "<>".

11 est raisonnable de toujours rejeter une demande qui a cette erreur avec un code 400 Mauvaise demande. Les éléments qui
tentent d'étre libéraux avec ce qu'ils acceptent peuvent choisir d'ignorer les crochets. Si I'élément transmet la demande, il ne
doit pas inclure les crochets dans les messages qu'il envoie.

Détails du message : Itgtruri

INVITE <sip:user@exemple.com> SIP/2.0
To: sip:user@exemple.com

From: sip:caller@exemple.net;tag=39291
Max-Forwards: 23

Call-ID: ltgtruri.1@192.0.2.5

CSeq: 1 INVITE

Via: SIP/2.0/UDP 192.0.2.5

Contact: <sip:caller@host5.exemple.net>
Content-Type: application/sdp
Content-Length: 159

v=0

o=mhandley 29739 7272939 IN IP4 192.0.2.5
§=-

c=IN 1P4 192.0.2.5

t=3149328700 0

m=audio 49217 RTP/AVP 0 12

m=video 3227 RTP/AVP 31

a=rtpmap:31 LPC
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3.1.2.8 URI de demande SIP mal formé (LWS incorporés)

Cet INVITE a des LWS illégales dans I'URI de demande. Un élément qui regoit cette demande devrait répondre par un
code 400 Mauvaise demande. Un élément pourrait tenter d'ignorer la LWS pour les schémas (comme SIP) ou le faire
n'introduit pas d'ambiguité.

Détails du message : lwsruri

INVITE sip:user@exemple.com; Ir SIP/2.0

To: sip:user@exemple.com;tag=3xfe-9921883-z9f

From: sip:caller@exemple.net;tag=231413434

Max-Forwards: 5

Call-ID: Iwsruri.asdfasdoeoi2323-asdfwrn23-asd834rk423
CSeq: 2130706432 INVITE

Via: SIP/2.0/UDP 192.0.2.1:5060;branch=z9hG4bKkdjuw2395
Contact: <sip:caller@hostl.exemple.net>

Content-Type: application/sdp

Content-Length: 159

v=0

o=mhandley 29739 7272939 IN IP4 192.0.2.1
§=-

c=IN 1P4 192.0.2.1

t=3149328700 0

m=audio 49217 RTP/AVP 0 12

m=video 3227 RTP/AVP 31

a=rtpmap:31 LPC

3.1.2.9 Plusieurs SP séparent les éléments de la ligne de demande

Cet INVITE a plusieurs caractéres SP illégaux entre les éléments de la ligne de début.

Il est acceptable de rejeter cette demande comme mal formée. Un élément libéral dans ce qu'il accepte peut ignorer ces
caractéres SP supplémentaires quand il traite la demande. Si I'élément transmet la demande, il ne doit pas inclure ces
caracteres SP supplémentaires dans les messages qu'il envoie.

Détails du message : Iwsstart

INVITE sip:user@exemple.com SIP/2.0

Max-Forwards: 8

To: sip:user@exemple.com

From: sip:caller@exemple.net;tag=8814

Call-ID: lwsstart.dfknq2340i243099adsdfnawe3 @exemple.com
CSeq: 1893884 INVITE

Via: SIP/2.0/UDP hostl.exemple.com;branch=z29hG4bKkdjuw3923
Contact: <sip:caller@host].exemple.net>

Content-Type: application/sdp

Content-Length: 150

v=0

o=mhandley 29739 7272939 IN IP4 192.0.2.1
s:_

c=IN IP4 192.0.2.1

t=00

m=audio 49217 RTP/AVP 0 12

m=video 3227 RTP/AVP 31

a=rtpmap:31 LPC

3.1.2.10 Caractéres SP a la fin de la ligne de demande
Cette demande OPTIONS contient des caractéres SP entre le champ SIP-Version et le CRLF terminant la ligne de
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demande.

Il est acceptable de rejeter cette demande comme mal formée. Un élément libéral dans ce qu'il accepte peut ignorer ces
caractéres SP supplémentaires quand il traite la demande. Si I'élément transmet la demande, il ne doit pas inclure ces
caracteres SP supplémentaires dans les messages qu'il envoie.

Détails du message : trws

OPTIONS sip:remote-target@exemple.com SIP/2.0<hex>2020</hex>
Via: SIP/2.0/TCP hostl.exemple.com;branch=29hG4bK 299342093
To: <sip:remote-target@exemple.com>

From: <sip:local-resource@exemple.com>;tag=329429089

Call-ID: trws.oicu34958239neffasdhr2345r

Accept: application/sdp

CSeq: 238923 OPTIONS

Max-Forwards: 70

Content-Length: 0

3.1.2.11 En-tétes avec échappement dans I'URI de demande SIP

Cet INVITE est mal formé, car 'URI de demande SIP contient des en-tétes avec échappements.

Il est acceptable pour un élément de rejeter cette demande avec un code 400 Mauvaise demande. Un élément pourrait
choisir d'étre libéral dans ce qu'il accepte et ignorer les en-tétes a échappement. Si I'élément est un mandataire, les en-tétes
échappés ne doivent pas apparaitre dans 'URI de demande de la demande transmise (et trés certainement ne doivent pas
étre traduits dans l'en-téte réel de la demande transmise).

Détails du message : escruri

INVITE sip:user@exemple.com?Route=%3Csip:exemple.com%3E SIP/2.0
To: sip:user@exemple.com

From: sip:caller@exemple.net;tag=341518

Max-Forwards: 7

Contact: <sip:caller@host39923.exemple.net>

Call-ID: escruri.23940-asdthj-aje3br-234q098w-fawerh2q-h4n5

CSeq: 149209342 INVITE

Via: SIP/2.0/UDP host-of-the-hour.exemple.com;branch=z9hG4bKkdjuw
Content-Type: application/sdp

Content-Length: 150

v=0

o=mhandley 29739 7272939 IN IP4 192.0.2.1
c=IN IP4 192.0.2.1

=00

m=audio 49217 RTP/AVP 0 12

m=video 3227 RTP/AVP 31

a=rtpmap:31 LPC

3.1.2.12 Zone horaire invalide dans le champ d'en-téte Date

Cet INVITE est invalide car il contient une zone horaire non GMT dans le champ d'en-téte SIP Date.

Il est acceptable de rejeter cette demande comme mal formée (mais un élément ne devrait faire cela que si le contenu du
champ d'en-téte Date est réellement important pour son traitement). Un élément qui souhaite étre libéral dans ce qu'il
accepte pourrait ignorer cette valeur ainsi que si il ne va de toutes fagons pas utiliser le champ d'en-téte Date. Autrement, il

pourrait tenter d'interpréter cette date et 'ajuster au GMT.

La RFC 3261 définit explicitement la seule désignation de zone horaire acceptable comme "GMT". "UT", bien que
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synonyme de GMT selon la [RFC2822], ne soit pas valide. "UTC" et "UCT" sont aussi invalides.
Détails du message : baddate

INVITE sip:user@exemple.com SIP/2.0

To: sip:user@exemple.com

From: sip:caller@exemple.net;tag=2234923
Max-Forwards: 70

Call-ID: baddate.239423mnsadf3j231j42--sedfnm234
CSeq: 1392934 INVITE

Via: SIP/2.0/UDP host.exemple.com;branch=z9hG4bKkdjuw
Date: Fri, 01 Jan 2010 16:00:00 EST

Contact: <sip:caller@host5.exemple.net>
Content-Type: application/sdp

Content-Length: 150

v=0

o=mhandley 29739 7272939 IN IP4 192.0.2.5
S:_

c=IN IP4 192.0.2.5

t=00

m=audio 49217 RTP/AVP 0 12

m=video 3227 RTP/AVP 31

a=rtpmap:31 LPC

3.1.2.13 Echec de l'inclusion de I'URI name-addr entre des <>

Cette demande REGISTER est mal formée. L'URI SIP contenu dans le champ d'en-téte Contact a un en-téte avec
échappement, de sorte que le champ doit étre en forme name-addr (ce qui implique que 1'URI doit étre enclos dans <>).

Il est raisonnable qu'un élément recevant cette demande réponde par un 400 Mauvaise demande. Un ¢élément qui choisit
d'étre libéral dans ce qu'il accepte pourrait déduire les crochets angulaires car il n'y a pas d'ambiguité dans cet exemple. En
général, cela ne sera pas possible.

Détails du message : regbadct

REGISTER sip:exemple.com SIP/2.0

To: sip:user@exemple.com

From: sip:user@exemple.com;tag=998332

Max-Forwards: 70

Call-ID: regbadct.k345asrl3fdbv@10.0.0.1

CSeq: 1 REGISTER

Via: SIP/2.0/UDP 135.180.130.133:5060;branch=z9hG4bKkdjuw
Contact: sip:user@exemple.com?Route=%3Csip:sip.exemple.com%3E
1: 0

3.1.2.14 Espaces dans addr-spec

Cette demande est mal formée, car la spécification d'adresse dans le champ d'en-téte To contient des espaces. Les
analyseurs qui regoivent cette demande ne doivent pas échouer. Il est raisonnable de rejeter cette demande avec une
réponse 400 Mauvaise demande. Les éléments qui tentent d'étre libéraux peuvent ignorer les espaces.

Détails du message : badaspec

OPTIONS sip:user@exemple.org SIP/2.0

Via: SIP/2.0/UDP host4.exemple.com:5060;branch=z9hG4bKkdju43234
Max-Forwards: 70

From: "Bell, Alexander" <sip:a.g.bell@exemple.com>;tag=433423

To: "Watson, Thomas" < sip:t.watson@exemple.org >
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Call-ID: badaspec.sdf0234n2nds0a099u23h3hnnw009cdkne3
Accept: application/sdp

CSeq: 3923239 OPTIONS

1: 0

3.1.2.15 Caractéres non de jeton dans le nom d'affichage

Cette demande OPTIONS est mal formée, car les noms d'affichage dans les champs d'en-téte From et To contiennent des
caracteres de non jeton qui ne sont pas entre guillemets.

11 est raisonnable de toujours rejeter cette sorte d'erreur avec une réponse 400 Mauvaise demande.

Un ¢élément peut tenter d'étre libéral dans ce qu'il recoit et déduire les guillemets manquants. Si cet élément est un
mandataire, il ne doit pas propager 'erreur dans la demande qu'il transmet. Par conséquent, si les champs sont couverts par
une signature, il ne sert a rien d'étre libéral - le message devrait simplement étre rejeté.

Détails du message : baddn

OPTIONS sip:t.watson@exemple.org SIP/2.0

Via:  SIP/2.0/UDP c.exemple.com:5060;branch=z9hG4bKkdjuw
Max-Forwards: 70

From: Bell, Alexander <sip:a.g.bell@exemple.com>;tag=43

To:  Watson, Thomas <sip:t.watson@exemple.org>

Call-ID: baddn.31415@c.exemple.com

Accept: application/sdp

CSeq: 3923239 OPTIONS

1: 0

3.1.2.16.Version de protocole inconnue

Pour un élément qui met en ceuvre la [RFC3261], cette demande est mal formée a cause de son numéro de version majeure.
L'é¢lément devrait répondre a la demande avec une erreur 505 Version non prise en charge.

Détails du message : badvers

OPTIONS sip:t.watson@exemple.org SIP/7.0

Via:  SIP/7.0/UDP c.exemple.com;branch=z9hG4bKkdjuw
Max-Forwards: 70

From: A. Bell <sip:a.g.bell@exemple.com>;tag=qweoiqpe
To:  T. Watson <sip:t.watson@exemple.org>

Call-ID: badvers.31417@c.exemple.com

CSeq: 1 OPTIONS

1: 0

3.1.2.17 Discordance de méthode de ligne de début et de CSeq

Cette demande a des valeurs discordantes pour la méthode dans la ligne de début et le champ d'en-téte CSeq. Tout élément
qui regoit cette demande va répondre avec 400 Mauvaise demande.

Détails du message : mismatchO1

OPTIONS sip:user@exemple.com SIP/2.0

To: sip:j.user@exemple.com

From: sip:caller@exemple.net;tag=34525

Max-Forwards: 6

Call-ID: mismatch01.dj0234sxdf13

CSeq: 8 INVITE

Via: SIP/2.0/UDP host.exemple.com;branch=z9hG4bKkdjuw
1: 0
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3.1.2.18 Méthode inconnue avec discordance de méthode de CSeq

Ce message a une méthode inconnue dans la ligne de début, et une étiquette de méthode CSeq qui ne correspond pas.

Tout élément recevant cette réponse devrait répondre par un 501 Non mis en ceuvre. Un 400 Mauvaise demande est aussi
acceptable, mais le choix d'un 501 (particulierement chez les mandataires) a de meilleures caractéristiques pour la suite.

Détails du message : mismatch02

NEWMETHOD sip:user@exemple.com SIP/2.0

To: sip:j.user@exemple.com

From: sip:caller@exemple.net;tag=34525

Max-Forwards: 6

Call-ID: mismatch02.dj0234sxdf13

CSeq: 8 INVITE

Contact: <sip:caller@host.exemple.net>

Via: SIP/2.0/UDP host.exemple.net;branch=29hG4bKkdjuw
Content-Type: application/sdp

1: 138

v=0

o=mhandley 29739 7272939 IN IP4 192.0.2.1
c=IN1P4 192.0.2.1

m=audio 49217 RTP/AVP 0 12

m=video 3227 RTP/AVP 31

a=rtpmap:31 LPC

3.1.2.19.Code de réponse trop grand

Cette réponse a un code de réponse de plus de 699. Un élément recevant cette réponse devrait simplement I'éliminer.
Détails du message : bigcode

SIP/2.0 4294967301 il vaudrait mieux ne pas casser le receveur
Via: SIP/2.0/UDP 192.0.2.105;branch=29hG4bK2398ndaoe
Call-ID: bigcode.asdof3uj203asdnf3429uasdhfas3ehjasdfas9i
CSeq: 353494 INVITE

From: <sip:user@exemple.com>;tag=39ansfi3

To: <sip:user@exemple.edu>;tag=902jndnke3
Content-Length: 0

Contact: <sip:user@host105.exemple.com>

3.2  Sémantique de la couche de transaction

Cette section contient des essais qui exercent I'analyseur et la logique de couche de transaction d'une mise en ceuvre.

3.2.1 Identifiant de transaction manquant

Cette demande indique la prise en charge des identifiants de transaction du style de la RFC 3261 en fournissant le préfixe
z9hG4bK au paramétre de branche, mais il ne fournit pas d'identifiant. Un analyseur ne doit pas lacher quand il regoit ce
message. Un élément qui regoit cette demande pourrait rejeter la demande avec une réponse 400 (de préférence sans état,
car d'autres demandes provenant de la source vont probablement avoir aussi un paramétre de branche mal formé) ou il
pourrait revenir a l'identifiant de transaction de style RFC 2543.

Détails du message : badbranch

OPTIONS sip:user@exemple.com SIP/2.0
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To: sip:user@exemple.com

From: sip:caller@exemple.org;tag=33242
Max-Forwards: 3

Via: SIP/2.0/UDP 192.0.2.1;branch=z9hG4bK
Accept: application/sdp

Call-ID: badbranch.sadonfo23i420jv0asOderf3j3n
CSeq: 8 OPTIONS

1: 0

3.3 Sémantique de la couche d'application

Cette section contient des essais qui exercent I'analyseur et la logique de couche d'application d'une mise en ceuvre.

3.3.1 Champs d'en-téte exogés manquants

Cette demande ne contient pas de champs d'en-téte Call-ID, From, ou To. un élément qui regoit ce message ne doit pas
échouer a cause des informations manquantes. Idéalement, il va répondre avec une erreur 400 Mauvaise demande.

Détails du message : insuf

INVITE sip:user@exemple.com SIP/2.0

CSeq: 193942 INVITE

Via: SIP/2.0/UDP 192.0.2.95;branch=z9hG4bKkdj.insuf
Content-Type: application/sdp

1: 152

v=0

o=mhandley 29739 7272939 IN IP4 192.0.2.95
S:_

c=IN IP4 192.0.2.95

t=00

m=audio 49217 RTP/AVP 0 12

m=video 3227 RTP/AVP 31

a=rtpmap:31 LPC

3.3.2 URI de demande avec schéma inconnu

Cette demande OPTIONS contient un schéma d'URI inconnu dans I'URI de demande. Un analyseur doit accepter cela
comme demande SIP bien formée. Un élément qui recoit cette demande va la rejeter avec une réponse 416 Schéma d'URI
non pris en charge. Certaines mises en ceuvre anciennes tentent de chercher le contenu du champ d'en-téte To pour
déterminer comment acheminer cette sorte de demande. C'est une erreur. En dépit du fait que le champ d'en-téte To et I'URI
de demande se ressemblent fréquemment dans les messages de premier bond les plus simples, le champ d'en-téte To ne
contient pas d'informations d'acheminement.

Détails du message : unkscm

OPTIONS personneNeConnaitCeSchéma:contenutotalementopaque SIP/2.0
To: sip:user@exemple.com

From: sip:caller@exemple.net;tag=384

Max-Forwards: 3

Call-ID: unkscm.nasdfasser0q239nwsdfasdki34

CSeq: 3923423 OPTIONS

Via: SIP/2.0/TCP host9.exemple.com;branch=29hG4bKkdjuw39234
Content-Length: 0

3.3.3  URI de demande avec schéma connu mais atypique

Cette demande OPTIONS contient un URI de demande avec un schéma enregistré par 'TANA qui n'apparait pas
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couramment dans les URI de demande des demandes SIP. Un analyseur doit accepter cela comme demande SIP bien
formée.

Si un élément n'accepte jamais ce schéma comme significatif dans un URI de demande, il est appropri¢ de le traiter comme
inconnu et de retourner une réponse 416 Schéma d'URI non pris en charge. Si 1'¢lément peut accepter des URI avec ce
schéma, alors un 404 Pas trouvé est approprié pour les URI qu'il n'accepte pas.

Détails du message : novelsc

OPTIONS soap.beep://192.0.2.103:3002 SIP/2.0

To: sip:user@exemple.com

From: sip:caller@exemple.net;tag=384

Max-Forwards: 3

Call-ID: novelsc.asdfasser0q239nwsdfasdkl34

CSeq: 3923423 OPTIONS

Via: SIP/2.0/TCP host9.exemple.com;branch=z9hG4bKkdjuw39234
Content-Length: 0

3.3.4  Schémas d'URI inconnus dans les champs d'en-téte

Ce message contient des schémas enregistrés dans les champs d'en-téte To, From, et Contact d'une demande. Le message
est syntaxiquement valide. Les analyseurs ne doivent pas échouer en recevant ce message.

Les mandataires devraient traiter ce message comme ils le feraient de toute autre demande pour cet URI. Un registraire va
rejeter cette demande avec une réponse 400 Mauvaise demande, car le champ d'en-téte To: est obligé de contenir un URI
SIP ou SIPS comme AoR.

Détails du message : unksm?2

REGISTER sip:exemple.com SIP/2.0

To: isbn:2983792873

From: <http://www.exemple.com>;tag=3234233

Call-ID: unksm?2.daksdj@hyphenated-host.exemple.com
CSeq: 234902 REGISTER

Max-Forwards: 70

Via: SIP/2.0/UDP 192.0.2.21:5060;branch=29hG4bKkdjuw
Contact: <name:John Smith>

1: 0

3.3.5 Proxy-Require et Require

Cette demande teste la mise en ceuvre appropriée des mécanismes d'extension Proxy-Require et Require de SIP.

Tout élément qui regoit cette demande va répondre avec un code 420 Mauvaise extension, contenant un champ d'en-téte
non pris en charge qui fait la liste des caractéristiques provenant du champ d'en-téte Require ou Proxy-Require , selon le
role dans lequel 1'é1ément répond.

Détails du message : bext01

OPTIONS sip:user@exemple.com SIP/2.0

To: sip:j_user@exemple.com

From: sip:caller@exemple.net;tag=242etr

Max-Forwards: 6

Call-ID: bext01.0haOisndaksdj

Require: nothingSupportsThis, nothingSupportsThisEither
Proxy-Require: noProxiesSupportThis, norDoAnyProxiesSupportThis
CSeq: 8 OPTIONS

Via: SIP/2.0/TLS fold-and-staple.exemple.com;branch=z9hG4bKkdjuw
Content-Length: 0
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3.3.6 Type de contenu inconnu

Cette demande INVITE contient un corps de type inconnu. Il est syntaxiquement valide. Un analyseur ne doit pas échouer
quand il le regoit.

Un mandataire qui recoit cette demande va la traiter comme toute autre INVITE. Un point d'extrémité qui regoit cette
demande va la rejeter avec une erreur 415 Type de support non pris en charge.

Détails du message : invut

INVITE sip:user@exemple.com SIP/2.0

Contact: <sip:caller@host5.exemple.net>

To: sip:j.user@exemple.com

From: sip:caller@exemple.net;tag=8392034

Max-Forwards: 70

Call-ID: invut.Oha0Oisndaksdjadsfij34n23d

CSeq: 235448 INVITE

Via: SIP/2.0/UDP somehost.exemple.com;branch=z9hG4bKkdjuw
Content-Type: application/unknownformat

Content-Length: 40

<audio>
<pcmu port="443"/>
</audio>

3.3.7 Schéma d'autorisation inconnu

Cette demande REGISTER contient un champ d'en-téte Authorization avec un schéma inconnu. La demande est bien
formée. Un analyseur ne doit pas échouer en la recevant.

Un mandataire va traiter cette demande comme tout autre REGISTER. Si il transmet la demande, il va inclure ce champ
d'en-téte Authorization non modifié dans les messages transmis.

Un registraire qui ne se soucie pas de l'authentification par défi-réponse va simplement ignorer le champ d'en-téte
Authorization, traitant cet enregistrement comme si le champ n'était pas présent. Un registraire qui tient compte de
l'authentification par défi-réponse va rejeter cette demande avec un 401, produisant un nouveau défi avec un schéma qu'il
comprend.

Les points d'extrémité qui choisissent de ne pas agir comme registraire vont simplement rejeter la demande. Un code 405
M¢éthode non admise est approprié.

Détails du message : regaut01

REGISTER sip:exemple.com SIP/2.0

To: sip:j.user@exemple.com

From: sip:j.user@exemple.com;tag=87321hj23128
Max-Forwards: 8

Call-ID: regaut01.0haOisndaksdj

CSeq: 9338 REGISTER

Via: SIP/2.0/TCP 192.0.2.253;branch=29hG4bKkdjuw
Authorization: PersonneNeConnaitCeSchéma opaque-data=ici
Content-Length:0

3.3.8. Valeurs multiples dans des champs exigés d'une seule valeur

Le message contient une demande avec plusieurs valeurs de Call-ID, To, From, Max-Forwards, et CSeq. Un élément
recevant cette demande ne doit pas échouer.
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Un élément recevant cette demande va répondre avec une erreur 400 Mauvaise demande.

Détails du message : multiOl

INVITE sip:user@company.com SIP/2.0
Contact: <sip:caller@host25.exemple.net>

Via: SIP/2.0/UDP 192.0.2.25;branch=z9hG4bKkdjuw

Max-Forwards: 70

CSeq: 5 INVITE

Call-ID: multi01.98asdh@192.0.2.1

CSeq: 59 INVITE

Call-ID: multi01.98asdh@192.0.2.2

From: sip:caller@exemple.com;tag=3413415
To: sip:user@exemple.com

To: sip:autre@exemple.net

From: sip:caller@exemple.net;tag=2923420123
Content-Type: application/sdp

I1: 154

Contact: <sip:caller@host36.exemple.net>
Max-Forwards: 5

v=0
o=mhandley 29739 7272939 IN IP4 192.0.2.25

c=IN IP4 192.0.2.25

t=00

m=audio 49217 RTP/AVP 0 12
m=video 3227 RTP/AVP 31
a=rtpmap:31 LPC

3.3.9  Valeurs multiples de Content-Length

Plusieurs valeurs en conflit de champ d'en-téte Content-Length apparaissent dans cette demande.

Sparks & autres

Du point de vue du tramage, cette situation est équivalente a une valeur invalide de Content-Length (ou pas de valeur du
tout). Un élément recevant ce message devrait répondre par une erreur. Cette demande apparait sur UDP, de sorte que le
reste du datagramme peut étre simplement ¢éliminé. Si une demande comme cela arrive sur TCP, l'erreur de tramage n'est

pas récupérable, et la connexion devrait étre close.

Détails du message : mcl01

OPTIONS sip:user@exemple.com SIP/2.0

Via: SIP/2.0/UDP host5.exemple.net;branch=29hG4bK293423

To: sip:user@exemple.com
From: sip:autre@exemple.net;tag=3923942

Call-ID: mcl01.thn2323orihawfdoa3o04r5203irsdf

CSeq: 15932 OPTIONS
Content-Length: 13
Max-Forwards: 60
Content-Length: 5
Content-Type: text/plain

Il n'y a pas moyen de savoir combien d'octets sont supposés €tre ici.

3.3.10 Réponse 200 OK avec valeur de champ d'en-téte Via Broadcast

Ce message est une réponse avec une seconde valeur de champ d'en-téte Via envoyée contenant 255.255.255.255. Le

message est bien formé ; les analyseurs ne doivent pas échouer en le recevant.
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Selon la [RFC3261], un point d'extrémité recevant ce message devrait simplement I'éliminer.

Si un mandataire suit aveuglément les régles normales de traitement de réponse, il va transmettre cette réponse a l'adresse
de diffusion. Pour se protéger contre cela comme voie d'attaque, les mandataires devraient éliminer de telles réponses.

Détails du message : bcast

SIP/2.0 200 OK

Via: SIP/2.0/UDP 192.0.2.198;branch=29hG4bK 1324923

Via: SIP/2.0/UDP 255.255.255.255;branch=29hG4bK 1saber23
Call-ID: bcast.0384840201234ksdfak3j2erwedfsASdf

CSeq: 35 INVITE

From: sip:user@exemple.com;tag=11141343

To: sip:user@exemple.edu;tag=2229

Content-Length: 154

Content-Type: application/sdp

Contact: <sip:user@host28.exemple.com>

v=0

o=mhandley 29739 7272939 IN IP4 192.0.2.198
c=IN 1P4 192.0.2.198

t=00

m=audio 49217 RTP/AVP 0 12

m=video 3227 RTP/AVP 31

a=rtpmap:31 LPC

3.3.11 Max-Forwards de zéro
C'est une demande SIP légale avec la valeur de champ d'en-téte Max-Forwards réglée a zéro.

Un mandataire ne devrait pas transmettre la demande et devrait répondre 483 (Trop de bonds). Un point d'extrémité devrait
traiter la demande comme si la valeur du champ Max-Forwards était encore positive.

Détails du message : zeromf

OPTIONS sip:user@exemple.com SIP/2.0

To: sip:user@exemple.com

From: sip:caller@exemple.net;tag=3ghsd41

Call-ID: zeromf.jfasdlfnm202143r5u0asdfas

CSeq: 39234321 OPTIONS

Via: SIP/2.0/UDP hostl.exemple.com;branch=z9hG4bKkdjuw2349i
Max-Forwards: 0

Content-Length: 0

3.3.12 REGISTER avec un parametre d'en-téte Contact

Cette demande register contient un contact ou le parameétre "unknownparam" doit étre interprété comme un contact-param
et non un url-param.

Cette demande REGISTER devrait réussir. La réponse ne doit pas inclure de "unknownparam" comme url-parameter pour
ce lien. De méme, "unknownparam" ne doit pas apparaitre comme url-parameter dans un lien durant les recherches
suivantes.

Le comportement est le méme, bien siir, pour tous les noms de parameétres connus de contact-param.

Détails du message : cparam01

REGISTER sip:exemple.com SIP/2.0
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Via: SIP/2.0/UDP saturn.exemple.com:5060;branch=z9hG4bKkdjuw
Max-Forwards: 70

From: sip:watson@exemple.com;tag=DkfVgjkrtMwaerKKpe

To: sip:watson@exemple.com

Call-ID: cparam01.70710@saturn.exemple.com

CSeq: 2 REGISTER

Contact: sip:+19725552222@gw1.exemple.net;unknownparam

1: 0

3.3.13 REGISTER avec parametre URL

Cette demande register contient un contact ou 1'URI a un paramétre inconnu. Le register devrait réussir, et une restitution
suivante de l'enregistrement doit inclure "unknownparam" comme un url-parameter. Le comportement est le méme, bien
stir, pour tous les noms connus de url-parameter.

Détails du message : cparam02

REGISTER sip:exemple.com SIP/2.0

Via: SIP/2.0/UDP saturn.exemple.com:5060;branch=z9hG4bKkdjuw
Max-Forwards: 70

From: sip:watson@exemple.com;tag=838293

To: sip:watson@exemple.com

Call-ID: cparam02.70710@saturn.exemple.com

CSeq: 3 REGISTER

Contact: <sip:+19725552222@gw1.exemple.net;unknownparam>

1: 0

3.3.14 REGISTER avec en-téte URL échappé

Cette demande register contient un contact ou I'URI a un en-téte avec échappement.

Le register devrait réussir, et une restitution ultérieure de I'enregistrement doit inclure l'en-téte Route échappé dans I'URI de
contact pour ce lien.

Détails du message : regescrt

REGISTER sip:exemple.com SIP/2.0

To: sip:user@exemple.com

From: sip:user@exemple.com;tag=8

Max-Forwards: 70

Call-ID: regescrt.k345asrl3fdbv@192.0.2.1

CSeq: 14398234 REGISTER

Via: SIP/2.0/UDP host5.exemple.com;branch=z9hG4bKkdjuw

M: <sip:user@exemple.com?Route=%3Csip:sip.exemple.com%3E>
L:0

3.3.15 Offre Accept inacceptable

Cette demande indique que la réponse doit contenir un corps d'un type inconnu. En particulier, comme le champ d'en-téte
Accept ne contient pas application/sdp, la réponse ne peut pas contenir un corps. Le receveur de cette demande pourrait
répondre avec un code 406 Non acceptable, avec un avertissement 399 indiquant qu'une réponse ne peut pas étre formulée
dans les formats offerts dans le champ d'en-téte Accept. Il est aussi approprié de répondre par un code 400 Mauvaise
demande, car tous les agents d'utilisateur SIP qui prennent en charge INVITE sont obligés de prendre en charge
application/sdp.

Détails du message : sdp01

INVITE sip:user@exemple.com SIP/2.0
To: sip:j_user@exemple.com

page - 26 -



RFC4475

Messages d'essais de résistance de SIP

Contact: <sip:caller@host15.exemple.net>

From: sip:caller@exemple.net;tag=234
Max-Forwards: 5

Call-ID: sdp01.ndaksdj9342dasdd

Accept: text/nobodyKnowsThis

CSeq: 8 INVITE

Via: SIP/2.0/UDP 192.0.2.15;branch=z9hG4bKkdjuw
Content-Length: 150

Content-Type: application/sdp

v=0

o=mhandley 29739 7272939 IN IP4 192.0.2.5
c=IN 1P4 192.0.2.5

t=00

m=audio 49217 RTP/AVP 0 12

m=video 3227 RTP/AVP 31

a=rtpmap:31 LPC

3.4  Rétro compatibilité

3.4.1 INVITE avec la syntaxe de la RFC 2543

Sparks & autres

Ceci est un message légal selon la RFC 2543 (et plusieurs versions bis) qui devrait étre accepté par les éléments de la

RFC 3261 qui veulent conserver la rétro compatibilité.
o Il n'y apas du tout de parameétre de branche sur la valeur du champ d'en-téte Via.
o Il n'y apas d'étiquette From.

o Il n'y a pas de Content-Length explicite. (Le corps est supposé étre tous les octets dans le datagramme aprés la ligne

nulle.)
o Il n'y apas de champ d'en-téte Max-Forwards.

Détails du message : inv2543

INVITE sip:UserB@exemple.com SIP/2.0

Via: SIP/2.0/UDP iftgw.exemple.com

From: <sip:+13035551111@jift.client.exemple.net;user=phone>
Record-Route: <sip:UserB@exemple.com;maddr=ssl.exemple.com>
To: sip:+16505552222(@ss 1 .exemple.net;user=phone

Call-ID: inv2543.1717@ift.client.exemple.com

CSeq: 56 INVITE

Content-Type: application/sdp

v=0

o=mhandley 29739 7272939 IN IP4 192.0.2.5
S:_

c=INIP4 192.0.2.5

t=00

m=audio 49217 RTP/AVP 0

4. Considérations sur la sécurité

Le présent document montre des exemples NON NORMATIFS d'établissement de session SIP. Les considérations sur la

sécurité de la [RFC3261] s'appliquent.

Les analyseurs doivent considérer avec attention les conditions limites et les entrées malveillantes comme faisant partie de
leur conception. Des attaques contre de nombreux systémes de 1'Internet utilisent des entrées élaborées pour causer des
comportements indésirables de la part des mises en ceuvre. Beaucoup des messages du présent document sont congus pour
provoquer une mise en ceuvre d'analyseur sur les points utilisés traditionnellement pour de telles attaques. Cependant, le
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présent document ne tente pas d'étre exhaustif. Il devrait étre considéré comme une graine pour stimuler les réflexions et les
développements, et pas simplement comme un ensemble d'essais a effectuer.
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Appendice A. Archive au bit prés de chaque message d'essai

Le bloc de texte suivant est une archive TAR codée, compressée en gzip, de fichiers qui représentent chacun des exemples
de message présentés dans la Section 3.

Pour récupérer intacte l'archive compressée, le texte de ce document peut étre passé en entrée au script Perl suivant (le
résultat devrait étre redirigé sur un fichier ou transféré a "tar -xzvf -").

#!/usr/bin/perl
use strict;
my $bdata ="";
use MIME::Base64;
while(<>) {
if (/-- BEGIN MESSAGE ARCHIVE --/ .. /-- END MESSAGE ARCHIVE --/) {
if (m/MNs*[MNs]H\s*$/) {
$bdata = $bdata . §_;
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H
H

H
print decode base64($bdata);

Figure 58

Autrement, le bloc codé en base-64 peut étre édité manuellement pour supprimer les lignes de structure du document et
l'entrer dans un utilitaire de décodage base-64.

A.1  Messages de référence codés

-- DEBUT D'ARCHIVE DE MESSAGE --
H4sIAEDwWcEMCA+xdW2zc2Hm2nexNGOUN3LRF0QfaiKJdyxwdnkMOhyOP VrIt271t22tdvHY TeM8MDzWc4ZAjkqO
RvK2bbIAAedmHtEHRdAIVkoUCLFAjSIyLFOrJPLY oWrTdAg6JFHwpOi+5DO0SIoEAQFuj2HnAuH5GgoW3PxmgcazYU/
b4f///3Xc04Rq9ipk1JGxe6xITVAW1YUvVvXc5K/W8syYheEygPOIIECWI0gkSkMAXxDhwbQWs4LrY S7phdcerYrjr96AZtb
91L5/0paTdvbazevLHOOX0933CIvUT2cK 1ukIxlb3Prq7fmYQZMT23pON/

+Nr958RZXthx XzLRpS1YtLAEsWCja2CyVCw+U8mWxeK2qVhoigkicnlrDe/wly251W3XynEwPecmmO3GnzxPDOMst
G/RQpkrs09w5diU4s50p0i1 LgTMsLrh4uyAiJEIOPbVh0Z3vYNexzLPcRtmqYY fu692Gm216v/fcyulL01 AVsGPzqx Tx XbP
0802qAXp4JTdAUBGChKA6IyKptmEwWCIpFZNQs+0XCqRupvncL 1u6CXs6pY576hlerx1spPnkALpLSpcqyOnp4w8R29
veurpeP60L/yHNkQAGCT/IsiG5SR8KMIX/sco/lbiu/DNpi6NoizHbVqLil YsfnsAiIBEUYBgAUAymCQj91YEYIochBEhiQ
6BYXO1i1TM2CSBchqOwC7A AKKxqqILMtsbmnVVaHIPOU8Mkw1{8g+RcAFI+xf6IIBJRFVP7FbDbV/yNpqze2 Vjd
Wijl78Tel64g+pflWYwo5aAEHPp9XiQqlGq22smIWEqsBAZFRHyvENUzax5VoQvvwIVuQoSOf/S+xgnQdskxixpTk9dp
KfMc5ds/SwWHBO4gNjIIWZETsnkA6B+3sr5Bz2iZLi5SR7DkXuEd2fCkTUNNFn5CYLr+xXydxSNXafl2Y226Z30Pk4c5u
gb5ZhVqZGj8G2eeglINTQoYyvUGF3iC3ekvsAKMOPeUU+OmpUiG6wSO0AhmS1Am6ousXRLhdk7vbGrinlrVscvSnltu
3qKrE4BGF3ExKmp3DBdus1XM8jgbt+68KzjIbPJvobQOX/BP6fgEL2n4gkKcX/Udt/sYSTrw/IWhBqSOI8wGYY/b3WdQ
JpC7mBg71 AXyl5rdcL9HeNuSWQC0;ZnvKbIC313MNA f4+2Pi17f0yr/urk LhHHGf2QEwvafDFAq/xNn/1Uyj2EBCkgUst
SiF6CYjZiBvSLpcyloY6A7poqrjltBDrUFWYwGO13/ra/11/EhpY WFswtnzw Y MuNNXLAKKLIUs0oMLC7TFmWhwoFl1
3SAtO6GvCCeOy4Wiv7xLbGaf/BOQxqP8IT/SRNpX/idH/ckT/y3H6P6nq79H8yx1P+Q/S+DtNYuk7dRLQ+xuZlupPrPI9T
mdKXw4r/Y 5SuF56x4FCxhKmzPFb7n4p+JP6Dsqn8j6S 1tCcHAeBuXjtlpSqSkHwWLCPghncg+UJlygVd4PwcXicl27Mgmx
4UA5cScCCAQqMKnyl/DVVSBxG4SVXOW11Wtk30ROiIZA1/wimya+8SFQaUdtdyFCRtRGKO0oFITgLQEwWU20kGIL
yDs/AQzAXxZfHwloKS62sqsE1pvCdtR4P/ZM8drveX1P4jS2H7T4RCiv+Tl/
+r3H+cFIALiWuHDCcFsEP59Juxx/KanbpOdhmS5TODUtt6yb2+uNet2yXWejrDtn435¢0d0yoSe6ZVt7+3xgd/aDTpwWbXt/
+6K1bOSHt8XkCXs03Mb1dU6zDIWnQMST7vEUySArOKxbJsWyLOrbJUsda/4PSITY 81/S+M907T8RKqKSIREQgDS6
LrGZgHFFm+AqR6WKsOmJ6LtMuvpbiCBs6UGkSK gdWyQo6y2Gw45qaahRgQDRj6aG6BU06Keyhh1Eyl7gBzuK3rX5
kKillbvvXBxs+Q4jUrDpaHrL8jsXZ/r5ShAqAFVM1q6zWJ0ZK+xh49GYjFt7TqP9LFLHtMed/5CwM+3/UaE/If2Liv72a0/
ekEWGF5fnpPwv2S7A3zG17P5xhbyOlz719xkKT6JiihVpFCYLEven7qMbmW X5SHSCGSIDp0Y 1+h7THiwgcEhocbGSS
Rpsal8eZ/JCBE9b+cyv802u2Vy6vrGyu3PXmNF{6I/DjYbdjmYyV+uSFfdrpQvLYds71Y 1ba2K1 XbXWtiY1+71g76xu8SB
IY2L1PuEcBS9Drb4AC59mOHAIgdfkSQZEhZENK2(INOUghCO0DCrptUOvZNSY qLDrT6D45R/MStH5B+m+v9Zl1f8cyl
EleTiZhwNIHsXJ/LIDC{31JzAnpBY Nm+yMNf4nlCkbtv+1tP5rUuQ/makf3doql IKSUEEVBCODgHLTU6t5rsV/Pda8o0jDf
XzMNZFQhQqIAQ2q6dbJwnW/X9u+Kev9oBZTiEMsrV+4TrgMX3PW W gkUkP{3Vvsbe7UkK ZajTi+K6qQN24¢5SZIn
KleJJO1KwlOQwhTIxnY BywK-+3Hn5SR850XxHCJPZ800x VtxCkNO/0zOP+P5DD+wzT+M/L4D305M2iZQeuMCALYF
USqqF6YkSWHzMgwDu08+2p1BILE2iX0jXZhiTjB47VisCgXwT15¢ekrPcz5/spEhQPFCwtVK1YTIMukXwKPAsBDIBo
aKScM+DHTjEzZUHJPmnp7hOnGomeyFuKMgC/Z12x0I5kxVqpLBL34wGvXVpBokzSFg8ItTsC5ppaUDaDov/cMzx/2z
U/6eSnOL/a0z/GVGmtvKMKPk+gE22dcelsZ3p6w2enrlHyVvF1DZxr1Zd6jF2FzvD+wdSevCvQQQrWNUqPUVhPmsy
0Dd3mhYS7R2IdCRWbJYbLIkGRKZtVE2H1Y X 1JugvDBwDCIEyoz1 wTGIENYiCRJEL9kjssMWe4AE2dOwlfkow]B
C8MJOIFCGFfinlYmDR6TOQRohDhkccfaCebDeM Yb/5{fjMb/sun4/wnz/xmb8DMA8OxDP9e2L 1 Ersqco0J+/44DhwG2
WRAOEYFS13WpFxY5SW3UFNOXLtHYBVR60ggHVzpBgESkS5Zv0d4PgPSvsFCnW60khvZSmy42IMVT/C6/nJjhfSzr
Ybtj7e8191JP4nS6n+H7X/Fw7gvXbbarikMIMuhLBhBqOcydwASBQkIRc3JqzfqHsPP/rVBbRZ2XMWeW Y 31Cs8rhBUtH
mKDTtAyTVS5DTeJXYY 7fFkO0pS58UKihyh8e7D3ylsa7ZcKXqRmTvOJvmMGz1 A1M25M13XQa2pj9PzEbGf8rpvnfseN
/F+NbKOnVbQ30KSgxOYWMx2cDQdFoDbs9JA4qfZMISjo3yiD5d2vELY/V/oM99V9Z3/5L/b+RtFOUAYhNHFc3t/k1
ygmW6g2/k7JyTrl/Zu7NzIxuqoSosw89kBDuN8yG08BGZvP26sNXXIsvkINOwyavflF3zF13Tne/MF+y8YP91870Lyycy
X9RA+HK2CKIZStEtOVTZ+rY+ULTeqjedy0r84pqEbYbr7uvLgO0uP2lHdoSDyjczp2ay2 TP3596cfdiKV51fuZ7/0gvcjU36do
y7yL79ais0ddj7iQ1zuVaVmMLDN/OPcHbuvv8InZk51eHOE9UaporNUPBLo7vfY qUls7MP587cp8QzhdMffOXR9x790a
M/

+DtR9/74J0PvvHo+4/+5LRnMN/3jvpQmJ17kx6ZzwSM37Y cNy1bnbl3jT+VoTOwu8S+vvnw1 VcWz+W/NH/6y7/02q+8
FZhGS4AQSSTuEDWQNtYhK08lexTTHQriVwhWiU3PPXNm7j7t/vx/vicXH/7e73/41Xc/+u33IncMzLNt/
+1CSUR;jjOIvF/IfsvH83avtvk9p/55eS1QDqmrvdzPTLAM4JCCBJkgTalihppmToVPB7C+vo2Qr1smWSRTbUr0SBiveC
DqljRK5moYZV1S44TjjO305AzA1ZCbTr+1JkvafrAU2f+QVZkOOuM 1 BTJGU7hu/Rzgnz+LP6HQI20i50uOPO/WES5bP+
Jofytk+T/JZ0F84mGBeW8gL94Y G7AZ9teGaJURIMrbBZvpHZrQSRRPKD8zbFqINksof2FvVUZrFI12DbtR40b0rJtznuT
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SnuHO1Uu1BsfGGBdOiyl6PU9/PDff3jy2529Y 5vawC4AHyH82K6NI/D/N/02Q/HtO1CrHirgdzDE6zsQ1wlkaR21/m9TI
E75xddtiokHI6nTsmN581vZpTzG+UNgl9j5j36N87WKjQRbYJ+8k7C6H/S04ZXrn/omHcUtx L8/nINTpuOHf7uhu+YalxS
6AebQ+RuMafkDdQcO7HB+w2cUO8+doQTRUcpP4J0KxzYplz+MdCq8U/FMEzuDxyNH8al+/99QN4jidWzjyDwHt3
VY21Aq3Cf1xt/T/2yynd2wFIGOVA6BjLGZ6PcNfpSRH+eKZrOW5VsfzRy3SvP9ch3f8ehsze A/7C6M4k3dPMTFAIIAI9
bppul EK2EuxFaUQQhRx5wFhmuUIDVRCNKVR4/TOCMZoY 04jh+4pSnpgNkwTcxwpRBN3PWKYJuY40T7e4vIchCb
Uy7txNOF+51rjouUD40OFEaQYk8rxiiXJQohkoe/OiFbAIaK QGNmMIAGJaCBCWgSsLQABtMog0lyg0kSAHK CPk7QxQl16
OEEHJ+nfASQRr711cY5a6MR1207mqly9Ubz8W2rB9cCa2 THYlo+xZofx LBTIGO620+wCwIHZz/0TmfSWEtPSvpP5/E
RaR1PIpOBFiOQNg4X+HR4UlgLB71aWcenCOiTTMZXqUIw70I0FUEMz]Y EKAwGg6qu7Ux51/QzKL/70B3jKbDNgP/
6X1XyNpR7P+ny9x52JQoDsf34Cq/zY]jssIDXCypSxr1 L/fjUnFZ0GdiTgY Kkb3iw/rpwn9d+R9//T8KS/81ANLSP8Yd/1/gD
HswBPjCvacRXqFKLJdD/ANFSzIrMPJnZo/k+6ReUPC4058M VL WIpbOl17zi/qZt+p9ySLSr3qCiVvIPQNSkzlooQa2q0
HfqloiUgwwLYfSGxcGOxaQZFml7WvCfAaA7VvIPhhH/T07rP0al//H2X98ZY J/1lczZIBLEX41scqFXNHWrOUYwXEV
AUrLKh37hJOFKMFSjKFITLDZjvQxhkCSKIPcfrcFB+4sNHtZIx 7vl/gCRnw/V fofwPE+X/HXoyHTaVAKTIYMJiqzbEh
Y3YcKMAUPisqpVNZgJatl7GTU2 1 MLIEW4IWO0m2nu0IQta+o+ddxEyOCGfFFsyBKJYUF3iV77nzdwLrJxHqDXjaZdT
jT4pp4n3MtjuVDadcOuR029zmrSBLX4bBNOIetLUuEQIREVCcd2zEyG+1nTnRp2S+VhgsDA+I8khuR fgmn95yTGfx61rrh
OJEpQOWv4lyIMVNvOgs6dqRtKp3NNgz5SHIPxyf/Mve+L8e+59+SeV/FO3Gyp211Y0rNy9OBgLAAQjQ11IPGeoHIOX/
yf8GZATZTIWHN+njrPmJiNHUKFMPewG4AfIPRYH5/wjK9Mkj4M3/JKX6fzRtbW VIffmyHwCuNmp61Yqs/hvvAQh
QpowMvAiqHI6g8mpOIkTEiypWCciqoKgWBYEQXuDbmxZsVvAdIxIKjglLniUHqGCvqlQ+dXc/z91SrtWmT643917fvnt
fiwYZ+q7ni3EX2ypZTnb8M7+yVize2hFuX5PKVxvXVa+Dunal r98rXdpW1Sm6TvLFTXdsqmls7SL5wcS4noO3duSXS
+U18z9x+viZGSblz4976xRuXLzxYntPuGMrayuaVO6v3LOECuUqK6t35N47zta2QDg5vG7g6wXRm8LIX0da24s3al9vol
1xB9d7NcXbtzd305EAYuzWho2v5Sbx8uBpaqij6KxZ4RdqODRLIsUCsCtVRSAtIKVEXMSVgFIVHISUpx6V5tT7hXuy
ddvyOU7+6DvRu65BThjXJxOZPppt1 bjBHARIJstqEVsfsUsWapubrO1vExs74dhs9 Y wXJ3BynxN3yPqQtFiQ5/t/ YKMIV
KRIAAsEaJ12¢jhi5g96XXsnqUeG3ez5LJ 1aCUOiIHIRZEtZ7vLaxvQUGwnIL2/TE3gcqNfqrD/mvZQ690qp Y TvEeTXGe5
MQQ2qej562v1eX4Ganp64Qw7CSHDmMoQDxvkHdem7DVQxKdB7x9/PbzL535+pWv/3j6+Asnvv328Qv0p9dOHD8uvA
ReeP65uc9+6sQvgle7IMeFt49z10QXKQnd4ZVAXXgY vPf+pzU8/f/LESrpwEnyOfXnxJOMNXbNsUSfCS8BPsROfOPniO
jaSq9RJFT4LPsN+mjrSHOUO3RVeBbPs+8snuXX2ndsgjstdILara+tzmCLfccMvUH3{3T7x4/FvHdk6g4ye71zfdubzjx5879u
mviuWd/9F+cuW/b/M/
+PA33vmdb33nox/93+e/rd3dKX7zP/7pzB/80zRV/ruPv3vuz+Y+/tnGv/yD+s7dwg8vv/KjIv{jj5bd30XTv/X5//zDf/61Dz5z/
qczbnf+MG77//1dzP/+11v//1Pfm5+4cTDm+/P/utG7d/+
+Dv59xalv/2bL//wL6997Ws/8+73//3jn+d//eaHbSE//c1Hz8U90OI5/Vr0DT1jHq/8FCILjvOR{/6frP401/0s1SR2b+wnHf0Jpk
N3dtnfjV1ulrQjxx 1t3Tf60Ok9IBiVSXHlolcCljSrV2UxPvAASyWTk6bpafZIgTOY 5jtLZEIZpL8tzc TIptnl1khqnjQtHjZ0GO
IZNQP6bHAvVKVs8KgnVErDMmNtZskY cvYnQfynZ/5SPD/9BWv83HvxPsP4nZFj0ZPEgL7WDgllgxocOw/qh4KWQbEm
ETdQpBwYJyoFRkol9¢69MQk+W60OUfZ9VP5p/0gRRGIxsqY FrUIXEsc6zr/0EYyP/IXvOHSuV/JIK29/j{tf+6J1/buMBOmM
UsxWotbZ7PyK AiGbx 7u7kne6ivik6H9rlxhOaaz1/yKUQvKf1v+PPPIr4 XqmSEg9Pz/fF XqURwDAoxkGlItU+qle6PD50
K/0pYcHOxRhzKZf+Fs1uqtOIH8JgT5jANpjMJUkIV9iOithTsNyi3i863/1ohS2/+V0/c8Jsv+9+X/W7Ax3NcOxaLyvRaOm/
2ICHFBQzCKXQnAkUJsIPTfgoLF9SthoT7rqpaTkJSCBBLCQuNATjmHIy6PIEdtkGzeGnABONv97r/4X0/k/ROKGVP5v
TkZQKFcgEmDuoJVtO2zY EwNoizTFjL5r+jKF3w109vHIWxmqB54157kb1k2TXDOtprNR 1p3 1 UpINQWbVE8U6DSFQ
OclEVaEak/BNpGtCOL2K15I5X/IHY/wdp/mfS5P8g6Y+V{UXIIQQPHPTb4b4qEiXs2AbS10LukgD8sohuNcIBC30jKS
PkKDViL9R3QF90DfGDVzuir0zvikefODJS+gT YuknjIX8pG43/pfWIT7v85walvs941dEPZ3X/v72j2W3bBtSLIB2IALsEc
UqRki05¢9Fi2L.B2a71169JDgUKxKFv+oRxSspqctp4H7F2G9bjtFZI3Gj9RdiX ZIpN2tZN VbFLHIC;jJ9Pf/
+x+29nu2wtS4DvXvQBu/DxSSKVSu+LQtgNfq/9RckPIJjf+3BP+XN2AhVQY2ahLp+eFqs33eVIBh/SegjZNBfx4ITpu2
QO1TIFUK 0gMxw5TkCMOcuMyhmtAQTzxn6vLRGU24GHGWhP7AIU4cLMomFKvP+/WbSSBYapTY wFjtmijuMJQQ
RwdMP1uH2Jg4LctpNimxDesjzJh6p0a9bel/U+d/ENLEoCim8n9t/9us/8/CFB0zMQ26DL3g7tQNRu7piHOQ+19cvPEC6ON
gtk8Xyh2rptanCQIxVRhaYK72BzwbJ3EBAOmxRm5qtFqHYhEQCIS//WSQMCtx56EqGQx+STfqenlV+6MIb4rLEh2sJ6
EoSifPGYZz9iQt3CdCgmNrXVTsErvIX70LaSc05cwdPgXcNWtw2nTESxY GjnCUc/iLCnUFbu3ESfg/QmW8//blkL8T+E
1vr/7bL/p0a+14tKwOraCeXY0GuUBKosBqRBNTMNQnCQp8iAd//e426 X Talsjp+Hp6F3Prft3cApYFjVOWGFog63pQf
QRzsCIBsHW67/hal WTv5vZvX/mjX+b2KU878P11fsxF+YOlecNycKK1EIFD0dDUCJISariAWZwudQfYL/m7DPkL6Hg
XmFiMuzKVmMcjNkeiNFOINKUINITMuhxNZM7VzFwt8fUAXXI3BtfuL0gknL789E;jJj91+6/19r98/ReN/6RV+/82zf+V
ZMw{KdU4HAdZesMRUohVntW4LdzRpFOE+mfuy4Z/JE7c¢596xgnDczDv4UjgrIHPe 1 Pfy/OLivEHUaY pnl/WjBH/E4/E
pE201RzpCQJIF23Nenk4dUFHX1FMzVorgfhuhUfbXqa4OnDkN419KXJUzdvi5SPj3Sf1E6auHH37X8RICBCIq7cYv2HZq
uE/5ZV2/+3w/8/rP7vR1X+RTkYHAaDvukOPe6eDY YJ4550pQ+MfwW{v1ZN4PVI4EqLjr/6Sa0iVatGrhx4fb9sH/n+GE
WO0Yh1xbBxzDz5R8TEPvzs8OjIEkVmxWKk72KeMLzHKVLo/sOsEns8ZWyJ6RCKR2+b/Fi7jv01xjf8bx3/BxmHEGmo/
esuFfoQq+7GvgHhQ1bGT9wWsvFHR/DcKFUIpCCbDWHTZMsLimMTBdr7aQQrPYdCNqel YNoQQMx8iiPsCGpqLtY
SEUNvIBxcv72Xy/4kYjvliQdseflgKsIfINWsb/Zo3/m8X/kt1Mx8S10zCCpnk6NK6rAX8T2QAZVPI6G2AT+DSmW8Z/S
sr4b5Fa/781/n/A8kCe8raSXWnLIXalLzrl0P40ogY Shikv1lYr9CzDJWp7CWqv/980mfcTdiXqNcxvEIMzY dnHfwL3Lj1QU
njOtEAn4JzcHaT8M+f308DqL+w8+HWmTMt57/a2Cj7P+zDFrXf9vImEn2BGPUQWR316JdZO3uEnT51+Xf60rXq7fq5f
LPy3eXf1z9DnOlqau3V7+hBrr85+qX2bHLd1U2cccud4aRBiemQIlqHIgBKaA Q2B6Q/pgDCRMM+Xj48rUolXBiMahm43
skJqYV6sXZAEwWhMWXX7XSwlaFsbj2AsZxjdLE3LsIXICcOj2tRSsxx0aiQz4dLvxHObLMsrxHOoArOn/hv0/02DKhr1H
3b4bilbHRbegNGXdvtPe3Dnh8Ai1799bvxwdlIQUgQVnakcRMMOGT5Ty+/d8AZ1GUBVIPEXPQ8n4KRM990rVq52dz
Pugqs009AQcfLcREwn9wSQ6CII8Dz17jidIQv8QIVaT66SOIsR5dmVaewdiBW+XiSLK20gg9UCen24GA1Wm38VwOnX
E76mCZiZ8SNu2QJd+4vDdi3rfMISDEDCHOEI/PoayX LgKtO+Cxmlk8mLWq1+tP1Pj6gscydkc/w+E20jY210/B2t5166
4gmoW7rTUYY Cy8PWPxAwCEnW{jm42P+sAz0Pdqf1h20Z9tiepwfABAhOchpwEwO4KUJF9fXqHADIQyoQCJIxgObl
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TABz/fYn1F9SfIE+kGGO017n1jWvuLucK3sQh21aBaJDBF6ig02d36MQ6VqIBmJgCvw2gHwWelY61JqtzWsd2ZhAGom
/ZT6mSXY Qzx9ygE6US+O9ymIMXtfWQPI3 Axrv2 AK/fwt6/8EL9r/av3/Dvn/qix9vb70TCNHgDOQG4Apb+TzMQnJyK
TCirE29xVMe5QYFZ69a/V4AitCULY d4LrORz3qUY/PfPwLcaRGXQDwAAA=

-- FIN DE L'ARCHIVE DE MESSAGE --
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