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Sous codes pour le message de notification Cease de BGP

Statut du présent mémoire

Le présent document spécifie un protocole de I’Internet en cours de normalisation pour la communauté de I’Internet, et
appelle a des discussions et suggestions pour son amélioration. Priere de se référer a I’édition en cours des "Protocoles
officiels de I’Internet" (STD 1) pour voir I’état de normalisation et le statut de ce protocole. La distribution du présent
mémoire n’est soumise a aucune restriction.

Notice de Copyright
Copyright (C) The Internet Society (2006).

Résumé

Le présent document définit plusieurs sous codes pour le message NOTIFICATION Cease de BGP qui vont fournir plus
d'informations pour aider les opérateurs de réseau a corréler les événements du réseau et diagnostiquer les problémes
d'échange de trafic BGP.

1. Introduction

Le présent document définit plusieurs sous codes pour le message NOTIFICATION Cease de BGP qui vont fournir plus
d'informations pour aider les opérateurs de réseau a corréler les événements du réseau et diagnostiquer les problémes
d'échange de trafic BGP. Il recommande aussi qu'un locuteur BGP mette en ceuvre un mécanisme de sauvegarde en
reessayant une connexion BGP aprés que le locuteur a regu un message NOTIFICATION avec un certain sous code
CEASE.

2. Spécification des exigences

Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT", "NE DEVRAIT PAS",
"RECOMMANDE", "PEUT", et "FACULTATIF" en majuscules dans ce document sont a interpréter comme décrit dans le
BCP 14, [RFC2119].

3. Définition des sous codes

Les sous codes suivants sont définis pour le message NOTIFICATION Cease :

Sous code  Nom symbolique

1 Nombre maximum de préfixes atteint
Fermeture administrative
Homologue dé-configuré
Rétablissement administratif
Connexion rejetée
Autre changement de configuration
Résolution de collision de connexion
Ressources épuisées
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4. Usage des sous codes

Si un locuteur BGP décide de terminer son échange de trafic avec un voisin parce que le nombre de préfixes d'adresses recu
du voisin excéde une limite supérieure configurée en local (comme décrit dans la [RFC4271]) le locuteur DOIT alors
envoyer au voisin un message NOTIFICATION avec le code d'erreur Cease et le sous code d'erreur "Nombre maximum de
préfixes atteint". Le message PEUT facultativement inclure l'information Famille d'adresses [RFC2858] et la limite
supérieure dans le champ "Data" comme le montre la Figure 1, ou la signification et l'utilisation du couple <AFI, SAFI>
sont les mémes que défini dans [RFC2858], Section 7.

AFT (2 octets)

SAFI (1 octet)

Limite supérieure de préfixe (4 octets)

4+t — +— +
R E T

Figure 1 : Champ de données facultatif

Si un locuteur BGP décide de fermer administrativement son échange de trafic avec un voisin, ce locuteur DEVRAIT
envoyer un message NOTIFICATION avec le code d'erreur Cease et le sous code d'erreur "Fermeture administrative".

Si un locuteur BGP décide de dé-configurer un homologue, ce locuteur DEVRAIT envoyer un message NOTIFICATION
avec le code d'erreur Cease et le sous code d'erreur "Homologue dé-configuré".

Si un locuteur BGP décide de réinitialiser administrativement 1'échange de trafic avec un voisin, le locuteur DEVRAIT
alors envoyer un message NOTIFICATION avec le code d'erreur Cease et le sous code d'erreur "Rétablissement
administratif".

Si un locuteur BGP décide d'interdire une connexion BGP (par exemple, I'nomologue n'est pas configuré localement) aprés
que le locuteur a accepté une connexion de protocole de transport, le locuteur BGP DEVRAIT alors envoyer un message
NOTIFICATION avec le code d'erreur Cease et le sous code d'erreur "Connexion rejetée".

Si un locuteur BGP décide de rétablir administrativement 1'échange de trafic avec un voisin a cause d'un changement de
configuration autre que celui décrit ci-dessus, le locuteur DEVRAIT alors envoyer un message NOTIFICATION avec le
code d'erreur Cease et le sous code d'erreur "Autre changement de configuration".

Si un locuteur BGP décide d'envoyer un message NOTIFICATION avec le code d'erreur Cease par suite de la procédure de
résolution de collision (comme décrite dans la [RFC4271]) alors le sous code DEVRAIT étre réglé a "Résolution de
collision de connexion".

Si un locuteur BGP se trouve a bout de ressources (par exemple, de mémoire) et décide de réinitialiser une session, le
locuteur PEUT alors envoyer un message NOTIFICATION avec le code d'erreur Cease et le sous code d'erreur
"Ressources épuisées".

Il est RECOMMANDE qu'un locuteur BGP se comporte ainsi méme si l'attribut DampPeerOscillations [RFC4271] est vrai
pour cet homologue quand il réessaye une connexion BGP aprés que le locuteur a regu un message NOTIFICATION Cease
avec un sous code de "Fermeture administrative", "Homologue dé-configuré", "Connexion rejetée”, ou "Ressources
épuisées". Une mise en ceuvre DEVRAIT imposer une limite supérieure au nombre d'essais automatiques consécutifs. Une
fois cette limite atteinte, la mise en ceuvre devrait arréter de réessayer toute connexion BGP jusqu'a une intervention
administrative, c'est-a-dire, réglage de l'attribut AllowAutomaticStart (permettre le démarrage automatique) [RFC4271] a
FAUX.

5. Considérations relatives a I'lANA

Le présent document définit les sous codes 1 a 8 pour le message BGP NOTIFICATION Cease. Les futures allocations
seront faites avec le processus d'action de normalisation défini dans la [RFC2434], ou par le processus d'allocation précoce
de I'TANA défini dans la [RFC4020]. Les allocations consistent en un nom et la valeur.
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6. Considérations sur la sécurité

La présente extension a BGP ne change pas les problémes de sécurité sous-jacents inhérents au BGP existant.
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