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Statut du présent mémoire
Le présent document spécifie un protocole de l’Internet en cours de normalisation pour la communauté de l’Internet, et
appelle à des discussions et suggestions pour son amélioration. Prière de se référer à l’édition en cours des "Protocoles
officiels de l’Internet" (STD 1) pour voir l’état de normalisation et le statut de ce protocole. La distribution du présent
mémoire n’est soumise à aucune restriction.

Notice de Copyright
Copyright (C) The Internet Society (2006).

Résumé
L'extension REFER du protocole d'initialisation de session (SIP,  Session Initiation Protocol) définie dans la RFC 3515
établit  automatiquement un abonnement d'événement  normalement de courte durée utilisé pour notifier à la partie qui
envoie  une  demande  REFER  l'état  du  receveur  lors  de  l'exécution  de  la  transaction  demandée  par  le  REFER.  Ces
notifications ne sont pas nécessaires dans tous les cas. La présente spécification donne le moyen d'empêcher l'établissement
automatique d'un abonnement d'événement et les notifications qui en découlent en utilisant un nouveau champ d'en-tête
d'extension SIP qui peut être inclus dans une demande REFER.
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1. Introduction

La spécification REFER [RFC3515] indique que chaque REFER crée un abonnement implicite entre l'émetteur de REFER
et le receveur de REFER.

Le présent document définit un nouveau champ d'en-tête SIP : "Refer-Sub" significatif seulement au sein d'une transaction
REFER. Ce champ d'en-tête, quand il est réglé à "faux", spécifie qu'un émetteur de REFER demande que le receveur de
REFER n'établisse pas un abonnement implicite, ni le dialogue résultant.

Le présent document définit une nouvelle étiquette d'option : "norefersub". Cette étiquette, quand elle est incluse dans le
champ d'en-tête Supported, indique qu'un agent d'utilisateur (UA, User Agent) est capable d'accepter une demande REFER
sans créer un abonnement implicite lorsque il agit comme receveur de REFER.
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2. Terminologie

Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT", "NE DEVRAIT PAS",
"RECOMMANDE", "PEUT", et "FACULTATIF" en majuscules dans ce document sont à interpréter comme décrit dans le
BCP 14, [RFC2119].

Pour simplifier la discussions de la méthode REFER et de ses extensions, les trois termes ci-dessous sont utilisés tout au
long du document :
o émetteur de REFER : l'UA qui produit la demande REFER.
o receveur de REFER : l'UA qui reçoit la demande REFER.
o cible de REFER : l'UA désigné dans l'identifiant de ressource universel (URI, Uniform Resource Identifier) Refer-To.

3. Motifs

La spécification REFER rend obligatoire que chaque REFER crée un abonnement implicite entre l'émetteur de REFER et le
receveur de REFER. Cet abonnement résulte en l'envoi d'au moins un NOTIFY du receveur de REFER à l'émetteur de
REFER. Le receveur de REFER peut choisir d'annuler l'abonnement implicite avec ce NOTIFY. L'émetteur de REFER
peut choisir d'annuler cet abonnement implicite avec un SUBSCRIBE explicite (Expires: 0) après réception du NOTIFY
initial.

Un des objets de la demande d'un abonnement implicite et du NOTIFY initial est de permettre la situation où la demande
REFER se trouve fourchée et où l'émetteur de REFER a besoin d'un moyen pour voir les multiples dialogues qui peuvent
être établis par suite du REFER fourché. C'est la même approche qu'utilisée pour traiter le fourchement des demandes
SUBSCRIBE [RFC3265].  Lorsque l'émetteur  de REFER spécifie  explicitement  que  le  fouchement  ne se  produit  pas,
l'exigence d'établissement d'un abonnement implicite n'est pas nécessaire.

Un autre objet du NOTIFY est d'informer l'émetteur de REFER des progrès de la transaction SIP qui résulte du REFER
chez le receveur de REFER. Dans le cas où l'émetteur de REFER est déjà informé des progrès de l'opération demandée,
comme lorsque l'émetteur de REFER a un abonnement explicite au paquetage d'événements de dialogue chez le receveur
de REFER, l'abonnement implicite et le trafic résultant de NOTIFY relatifs au REFER peut créer une surcharge inutile du
réseau.

4. Définitions

Le présent document définit un nouveau champ d'en-tête SIP : "Refer-Sub". Ce champ d'en-tête n'est significatif et ne
PEUT être utilisé qu'avec une demande REFER et la réponse 2XX correspondante.  Ce champ d'en-tête réglé à "faux"
spécifie qu'un émetteur de REFER demande que le receveur de REFER n'établisse pas un abonnement implicite ni le
dialogue résultant. Noter que quand on utilise cette extension, le REFER reste une demande de rafraîchissement de cible
(comme dans le cas par défaut -- quand l'extension n'est pas utilisée).

Le présent document ajoute l'entrée suivante au Tableau 2 de la [RFC3261]. Des ajouts à ce tableau sont aussi fournis pour
les méthodes d'extension au moment de la publication du présent document. Ceci est donné pour l'agrément du lecteur et
n'est en aucune façon normatif :

Champ d'en-tête où ACK mandataire BYE CAN INV OPT REG MSG
Refer-Sub R, 2xx - - - - - - -

Champ d'en-tête où SUB NOT REF INF UPD PRA PUB
Refer-Sub R, 2xx - - o - - - -

Le champ d'en-tête Refer-Sub PEUT être chiffré au titre du chiffrement de bout en bout.

La syntaxe du champ d'en-tête suit le BNF défini ci-dessous :
Refer-Sub = "Refer-Sub" HCOLON refer-sub-value *(SEMI exten)
refer-sub-value = "vrai" / "faux"
exten = generic-param
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où la syntaxe de generic-param est définie dans la [RFC3261].

Le champ d'en-tête "Refer-Sub" réglé à "faux" ne PEUT être utilisé par l'émetteur de REFER que quand l'émetteur de
REFER peut être certain que la demande REFER ne va pas être fourchée.

Si le receveur de REFER prend en charge l'extension et veut traiter la transaction REFER sans établir un abonnement
implicite, il DOIT insérer le champ d'en-tête "Refer-Sub" réglé à "faux" dans la réponse 2xx à l'émetteur de REFER. Dans
ce cas,  aucun abonnement implicite n'est  créé.  Par conséquent,  aucun nouveau dialogue n'est  créé si  ce REFER a été
produit en dehors d'un dialogue existant.

Si l'émetteur de REFER insère le champ d'en-tête "Refer-Sub" réglé à "faux", mais si le receveur de REFER ne suit pas la
suggestion (c'est-à-dire, soit n'inclut pas le champ d'en-tête "Refer-Sub", soit inclut le champ d'en-tête "Refer-Sub" réglé à
"vrai" dans la réponse 2xx) un abonnement implicite est créé comme dans le cas par défaut.

Le présent document définit aussi une nouvelle étiquette d'option, "norefersub". Cette étiquette, quand elle est incluse dans
le champ d'en-tête Supported, spécifie qu'un agent d'utilisateur est capable d'accepter une demande REFER sans créer un
abonnement implicite quand il agit comme receveur de REFER.

L'émetteur de REFER peut connaître les capacités du receveur de REFER à partir de la présence des étiquettes d'option
dans le champ d'en-tête Supported de la demande ou réponse d'initiation du dialogue. Une autre façon d'apprendre les
capacités  serait  en utilisant  "présence",  comme défini  dans la  [RFC5196].  Cependant,  si  les  capacités  du receveur  de
REFER ne sont pas connues, utiliser l'étiquette "norefersub" avec le champ d'en-tête Require N'est PAS RECOMMANDÉ.
Ceci est dû au fait que au cas où le receveur de REFER ne prendrait pas en charge l'extension, afin de revenir au REFER
normal, l'émetteur de REFER aura besoin de produire une nouvelle transaction REFER, résultant donc en allers-retours
supplémentaires.

Comme décrit au paragraphe 8.2.2.3 de la [RFC3261], un receveur de REFER va rejeter une demande REFER contenant un
champ d'en-tête Require: norefersub avec une réponse 420 (Mauvaise extension) sauf si il prend en charge cette extension.
Noter que Require: norefersub peut être présent avec un champ d'en-tête Refer-Sub: faux

5. Prévention du fourchement des demandes REFER

La spécification de REFER permet la possibilité de fourcher une demande REFER qui est envoyée en dehors d'un dialogue
existant.  De  plus,  un  mandataire  peut  fourcher  un  type  de  méthode  inconnu.  Si  le  fourchement  devait  se  produire,
l'envoyeur du REFER avec "Refer-Sub" ne va pas le savoir car une seule réponse 2xx va être transmise par le mandataire
fourcheur.  Par  suite,  il  est  de  la  responsabilité  du  producteur  du  REFER  avec  "Refer-Sub"  de  s'assurer  qu'aucun
fourchement ne va en résulter.

Si une demande REFER à un certain URI de demande devait fourcher, l'émetteur de REFER NE DEVRAIT PAS inclure le
champ d'en-tête "Refer-Sub". L'émetteur de REFER DEVRAIT utiliser des mécanismes normalisés pour s'assurer que la
demande  REFER ne  fourche  pas.  En  l'absence  de  tout  autre  mécanisme,  l'URI  de  demande  de  la  demande  REFER
DEVRAIT avoir les propriétés d'agent d'utilisateur acheminable mondialement (GRUU,  Globally Routable User Agent
URI) conformément aux définitions de la [RFC5627] car ces propriétés assurent que la demande ne va pas fourcher.

6. Exemple

Un exemple de REFER qui supprime l'abonnement implicite est montré ci-dessous. Noter que les conventions utilisées
dans  le  document  de  message  d'essai  de  résistance  SIP  [RFC4475]  sont  réutilisées,  spécifiquement  l'étiquette
<allOneLine>.

REFER sip:pc-b@exemple.com SIP/2.0
Via: SIP/2.0/TCP issuer.exemple.com;branch=z9hG4bK-a-1
From: <sip:a@exemple.com>;tag=1a
<allOneLine>
To: sip:b@exemple.com;opaque=urn:uuid:f8
1d4fae-7dec-11d0-a765-00a0c91e6bf6;grid=99a
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</allOneLine>
Call-ID: 1@issuer.exemple.com
CSeq: 234234 REFER
Max-Forwards: 70
Refer-To: <sip:c@exemple.com;method=INVITE>
Refer-Sub: faux
Supported: norefersub
Contact: sip:a@issuer.exemple.com
Content-Length: 0

7. Considérations relatives à l'IANA

Le présent document enregistre un nouveau champ d'en-tête SIP "Refer-Sub". Ce champ d'en-tête n'est significatif que pour
la demande REFER définie dans la [RFC3515] et la réponse correspondante. Les informations suivantes ont été ajoutées au
registre de champ d'en-tête SIP dans le registre des paramètres SIP :
o Nom d'en-tête : Refer-Sub
o Forme compacte : aucune
o Référence : RFC 4488

Le présent  document enregistre  aussi  une nouvelle étiquette d'option SIP, "norefersub",  l'ajoutant  au sous registre  des
étiquettes d'option SIP dans le registre  des paramètres SIP. Les informations requises pour cet  enregistrement,  comme
spécifiées dans la [RFC3261], sont :
o Nom : norefersub
o Description : cette étiquette d'option spécifie la capacité d'un agent d'utilisateur d'accepter une demande REFER sans

établir un abonnement implicite (par rapport au cas par défaut défini dans la [RFC3515]).

8. Considérations sur la sécurité

L'objet  de  cette  extension  SIP  est  de  modifier  le  comportement  attendu  du  receveur  de  REFER.  Le  changement  de
comportement  est  que  le  receveur  de  REFER n'établisse  pas  de dialogue  et  ne  renvoie  pas  de  messages  NOTIFY  à
l'émetteur  de REFER. À ce titre une inclusion malveillante d'un champ d'en-tête "Refer-Sub" réglé  à "faux" réduit  le
traitement et les exigences d'état chez le receveur. Par suite, son utilisation dans une attaque de déni de service semble
limité.

Par ailleurs, en insérant un champ d'en-tête "Refer-Sub" réglé à "faux", un attaquant interposé (MitM, man-in-the-middle)
peut  éventuellement  exploiter  le  mécanisme  pour  une  suppression  plus  facile  (qu'une  interception)  des  notifications
provenant du receveur de REFER sans que l'émetteur de REFER le remarque. Aussi, en supprimant un champ d'en-tête
"Refer-Sub" réglé à "faux", un MitM peut causer la génération par le receveur de REFER de notifications sur le dialogue
implicite qui autrement auraient été supprimées par l'émetteur de REFER.

Pour se protéger contre ces sortes d'attaques par interposition, la protection de l'intégrité devrait être utilisée. Par exemple,
l'émetteur de REFER pourrait utiliser S/MIME comme expliqué dans la [RFC3261] pour se protéger contre ces sortes
d'attaques.
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