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Statut du présent mémoire

Le présent document spécifie un protocole de I’Internet en cours de normalisation pour la communauté de I’Internet, et
appelle a des discussions et suggestions pour son amélioration. Priere de se référer a 1I’édition en cours des "Protocoles
officiels de I’Internet" (STD 1) pour voir I’état de normalisation et le statut de ce protocole. La distribution du présent
mémoire n’est soumise a aucune restriction.

Notice de Copyright
Copyright (C) The Internet Society (2006).

Résumé

Le présent document spécifie une extension a TLS qui permet aux clients d'envoyer des conseils génériques de
transposition d'utilisateur dans un message de prise de contact de données supplémentaires défini dans la RFC 4680. Un tel
conseil de transposition est défini dans une section informative, UpnDomainHint, qui peut étre utilisé par un serveur pour
localiser un utilisateur dans un répertoire. D'autres conseils de transposition pourront étre définis dans d'autres documents a

l'avenir.
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1. Introduction

Le présent document a une partie normative et une partie pour information. Les sections 2 a 5 sont normatives. La
Section 6 est pour information.

La présente spécification définit une extension a TLS et une charge utile pour le message de prise de contact
SupplementalData (données supplémentaires) défini dans la [RFC4680], pour traiter la transposition des utilisateurs en leur
compte d'utilisateur quand ils utilisent I'authentification de client TLS comme méthode d'authentification.

La nouvelle extension TLS (user_mapping) (transposition d'utilisateur) est envoyée dans le message hello du client. Selon
la convention définie dans la [RFC4366], le serveur place la méme extension (user mapping) dans le message hello de
serveur, pour informer le client que le serveur comprend cette extension. Si le serveur ne comprend pas l'extension, il va
répondre avec un hello de serveur qui omet cette extension, et le client va poursuivre comme d'habitude, en ignorant
l'extension, et sans inclure de données de UserMappingDatalist (liste de données de transposition d'utilisateur) dans la
prise de contact TLS.

Si la nouvelle extension est comprise, le client va injecter les données de UserMappingDatalist dans le message
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SupplementalData de prise de contact avant le message Certificat de client. Le serveur va alors analyser ce message,
extraire le domaine du client, et le mémoriser dans le contexte pour l'utiliser lors de la transposition du certificat en le
compte de répertoire de 1'utilisateur.

Aucune autre modification n'est requise du protocole. Les messages sont détaillés dans les sections suivantes.

1.1 Terminologie

Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT", "NE DEVRAIT PAS",
"RECOMMANDE", "PEUT", et "FACULTATIF" en majuscules dans ce document sont a interpréter comme décrit dans le
BCP 14, [RFC2119].

La syntaxe de 'extension Transposition d'utilisateur TLS est définie en utilisant le langage de présentation de TLS, qui est

spécifié a la Section 4 de la [RFC2246].

1.2 Considérations de conception

La raison pour laquelle la transposition des données n'est pas elle-méme placée dans la portion extension du hello de client
est d'empécher la diffusion de ces informations aux serveurs qui ne comprennent pas l'extension.

2. Extension Transposition d'utilisateur

Un nouveau type d'extension (user mapping(6)) est ajouté a I'extension utilisée dans les messages hello de client et hello de
serveur. Le type d'extension est spécifié comme suit.

enum {
user_mapping(6), (65535)
} ExtensionType;

Le champ "extension data" de cette extension DEVRA contenir "UserMappingTypeList" avec une liste des types de
conseils pris en charge ou :

struct {
UserMappingType user_mapping_types<1..28-1>;
} UserMappingTypeList;
L'énumération des types de conseils (user_mapping_types) définis dans le présent document est fournie a la Section 3.
La liste des user mapping_types (types de transposition d'utilisateur) incluse dans un hello de client DEVRA signaler les
types de conseils pris en charge par le client. La liste des user mapping_types incluse dans le hello de serveur DEVRA

signaler les types de conseils préférés par le serveur.

Si aucun des types de conseils figurant sur la liste du client n'est pris en charge par le serveur, le serveur DEVRA omettre
l'extension user_mapping dans le hello de serveur.

Quand l'extension user mapping est incluse dans le hello de serveur, la liste des types de conseils dans
"UserMappingTypeList" DEVRA étre soit ¢gale a la liste, soit a un sous ensemble de la liste fournie par le client.

3. Echange de prise de contact de transposition d'utilisateur

La structure sous-jacente du message SupplementalData de prise de contact, utilisé pour porter les informations définies
dans cette section, est définie dans la [RFC4680].

Un nouveau SupplementalDataType [RFC4680] est défini pour traiter la communication de données génériques de
transposition d'utilisateur. Voir dans TLS 1.0 [RFC2246] et TLS 1.1 [RFC4346] les autres types de prise de contact.
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Les informations dans ce type de données portent un ou plusieurs conseils non authentifiés, UserMappingDataList, insérés
par le coté client. A réception et achévement réussi de la prise de contact TLS, le serveur PEUT utiliser ce conseil pour
localiser le compte de l'utilisateur d'ou les informations et accréditifs d'utilisateur PEUVENT étre restitués pour prendre en
charge l'authentification fondée sur le certificat du client.

struct {
SupplementalDataType supp data_type;
uintl6 supp_data length;
select(SupplementalDataType) {
case user_mapping_data: UserMappingDatalL.ist;

} SupplementalDataEntry;

enum {
user_mapping_data(0), (65535)
} SupplementalDataType;

L'énumération user _mapping_data(0) résulte en un nouveau type de données supplémentaires UserMappingDataL.ist avec
la structure suivante :

enum {
(255)
} UserMappingType;

struct {
UserMappingType user_mapping_version;
uintl6 user mapping_length;
select(UserMappingType) { }

}+ UserMappingData;

struct{
UserMappingData user mapping data list<l..2"16-1>;
} UserMappingDatalL ist;

user_mapping_length
Ce champ est la longueur (en octets) des données choisies par UserMappingType.

La structure UserMappingData contient une seule transposition du type UserMappingType. Cette structure peut étre utilisée
pour définir de nouveaux types de conseils de transposition d'utilisateur a 1'avenir. La UserMappingDataList PEUT porter
plusieurs conseils ; elle est définie comme un vecteur de structures UserMappingData.

Aucune préférence n'est donnée a 1'ordre dans lequel les conseils sont spécifiés dans ce vecteur. Si le client envoie plus d'un
conseil, le serveur DEVRAIT alors utiliser la transposition applicable prise en charge par le serveur.

Les mises en ceuvre PEUVENT prendre en charge le conseil de domaine UPN comme spécifié a la Section 6 du présent
document. Les mises en ceuvre PEUVENT aussi prendre en charge d'autres types de transposition d'utilisateur lorsque il en
est défini. Les définitions de types de transposition d'utilisateur sur la voie de la normalisation doivent inclure une
discussion des considérations d'internationalisation.

4. Flux de messages

Afin de négocier l'envoi de données de transposition d'utilisateur & un serveur en accord avec la présente spécification, les
clients DOIVENT inclure une extension du type "user mapping" dans le client hello (étendu) qui DEVRA contenir une
liste des types de conseils pris en charge.

Les serveurs qui recoivent un hello de client étendu contenant une extension "user mapping" PEUVENT indiquer qu'ils

veulent accepter les données de transposition d'utilisateur en incluant une extension de type "user mapping" dans le hollo
(étendu) de serveur, qui DEVRA contenir une liste des types de conseils préférés.
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Aprés que la négociation de l'utilisation de la transposition d'utilisateur a été achevée avec succeés (par 1'échange des
messages hello incluant les extensions "user mapping") les clients PEUVENT envoyer un message "SupplementalData"
contenant la "UserMappingDataList" avant le message "Certificate". Le flux de messages est illustré a la Figure 1.

Client Serveur
ClientHello (avec extension user_mapping) -------- >
ServerHello (avec extension user mapping)
Certificate*
ServerKeyExchange*
CertificateRequest*
Lo ServerHelloDone
SupplementalData (avec UserMappingDataList)
Certificate*
ClientKeyExchange
CertificateVerify*
[ChangeCipherSpec]
Fini e >
[ChangeCipherSpec]
Lo Fini
Données d'application Lo > Données d'application

* Indique des messages facultatifs ou dépendants de la situation qui ne sont pas toujours envoyés selon la [RFC2246] et la
[RFC4346].

Figure 1. Flux de messages avec données de transposition d'utilisateur

Le serveur DOIT s'attendre, et traiter en douceur, le cas ou le client choisit de ne pas envoyer de message supplementalData
de prise de contact méme aprés une négociation réussie des extensions. Le client PEUT a sa discrétion décider que le
conseil de transposition d'utilisateur qu'il avait initialement 1'intention d'envoyer n'est plus pertinent pour cette session. Une
raison pourrait étre que le certificat du serveur ne satisfait pas a certaines exigences.

5. Considérations sur la sécurité

Le conseil de transposition d'utilisateur envoyé dans la UserMappingDataList n'est pas authentifi¢ et NE DOIT PAS étre
trait¢ comme un identifiant de confiance. L'authentification de I'utilisateur représentée par ce conseil de transposition
d'utilisateur DOIT s'appuyer seulement sur la validation du certificat de client. Une fagon de le faire est d'utiliser le conseil
de transposition d'utilisateur pour localiser et extraire du répertoire de confiance un certificat du prétendu utilisateur et de
confronter ensuite ce certificat au certificat validé du client dans la prise de contact TLS.

Comme le client est l'initiateur de cette extension TLS, il a besoin de déterminer quand il est approprié d'envoyer les
informations de transposition d'utilisateur. Il peut n'étre pas prudent de diffuser un conseil de transposition d'utilisateur a
juste un serveur a un moment donné.

Pour éviter d'envoyer des conseils de transposition d'utilisateur superflus, les clients DEVRAIENT seulement envoyer ces
informations si ils reconnaissent le serveur comme un receveur légitime. La reconnaissance du serveur peut étre faite de
nombreuses fagons. Une d'elles pourrait étre de reconnaitre le nom et I'adresse du serveur.

Dans certains cas, le conseil de transposition d'utilisateur peut lui-méme é&tre regardé comme sensible. Dans ce cas, la

technique de double prise de contact décrite dans la [RFC4680] peut étre utilisée pour assurer la protection des
informations de conseil de transposition d'utilisateur.

6. Conseil de domaine UPN (information)

La présente spécification donne pour information une description d'un type de conseil de transposition d'utilisateur pour les
conseils de nom de domaine et les conseils de nom principal d'utilisateur. D'autres types de conseils pourront étre définis
dans d'autres documents futurs.
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Le nom principal d'utilisateur (UPN, User Principal Name) dans ce type de conseil représente un nom qui spécifie une
entrée d'un utilisateur dans un répertoire sous la forme de nomD'utilisateur@nomDeDomaine. Traditionnellement,
Microsoft s'est appuy¢ sur la présence d'une telle forme de nom dans le certificat de client certificat lors de la connexion a
un compte de domaine. Cependant, ceci a plusieurs inconvénients car cela empéche 1'utilisation de certificats avec un UPN
absent et exige aussi la reproduction des certificats ou la production de plusieurs certificats pour refléter les changements de
comptes ou la création de nouveaux comptes. L'extension TLS, combinée avec le type de conseil défini, apporte une
amélioration significative a cette situation car elle permet qu'un seul certificat soit transposé en un ou plusieurs comptes de
l'utilisateur et n'exige pas que le certificat contienne un UPN de propriétaire.

Le champ domain_name PEUT étre utilisé quand seulement l'information du domaine est nécessaire, par exemple, si un
utilisateur a des comptes dans plusieurs domaines en utilisant le méme nom d'utilisateur, si ce nom d'utilisateur est connu
par une autre source (par exemple, le certificat du client). Quand le nom d'utilisateur est aussi nécessaire, le champ
user_principal name PEUT étre utilisé pour indiquer a la fois le nom d'utilisateur et le nom de domaine. Si les deux
champs sont présents, alors le serveur peut utiliser celui de son choix.

enum {
upn_domain_hint(64), (255)
} UserMappingType;

struct {
opaque user_principal name<0..2"16-1>;
opaque domain_name<0..2"16-1>;

} UpnDomainHint;

struct {
UserMappingType user_mapping_version;
uintl6 user mapping_length;
select(UserMappingType) {
case upn_domain_hint: UpnDomainHint;

} UserMappingData;

Le champ user_principal name, quand il est spécifié, DEVRA étre de la forme "utilisateur@domaine", ou "utilisateur" est
une chaine Unicode codée en UTF-8 qui ne contient pas le caractére "@", et "domaine" est un nom de domaine satisfaisant
aux exigences du paragraphe qui suit.

Le champ domain name, quand il est spécifi¢, DEVRA contenir un nom de domaine [RFC1034] dans la forme usuelle
text ; en d'autres termes, une séquence de une ou plusieurs étiquettes de domaine séparées par ".", chaque étiquette de
domaine commengant et se terminant par un caractere alphanumérique et contenant éventuellement aussi des caracteres "-".
Ce champ est un "intervalle de nom de domaine sans capacité IDN" comme défini dans la [RFC3490], et donc, les noms de
domaines contenant des caractéres non ASCII doivent étre traités comme décrit dans la RFC 3490 avant d'étre mémorisés

dans ce champ.

Le conseil UpnDomainHint DOIT au moins contenir un user principal name non vide ou un domain name non vide. Le
conseil UpnDomainHint PEUT contenir les deux user principal name et domain_name.

7. Considérations relatives a I'lANA

TANA a effectué les actions suivantes :

1) Créé une entrée, user_mapping(6), dans le registre existant pour ExtensionType (défini dans la [RFC4366]).

2) Cré¢ une entrée, user_mapping_data(0), dans le nouveau registre pour SupplementalDataType (défini dans la RFC4680).

3) Etabli un registre pour les valeurs TLS de UserMappingType. La premiére entrée dans le registre est
upn_domain_hint(64). Les valeurs TLS de UserMappingType dans la gamme inclusive de 0 a 63 (décimal) sont
allouées via l'action de normalisation de la [RFC2434]. Les valeurs de la gamme inclusive de 64 a 223 (décimal) sont

allouées via la spécification exigée de la [RFC2434]. Les valeurs de la gamme inclusive 224 a 255 (décimal) sont
réservées pour utilisation privée de la [RFC2434].
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